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  داءــالإه
  

  يـي وأبـأمإلى من أوصاني ما ربي برا وإحسانا والدي 
  تي العزيزةــزوجإلى رفيقة دربي 

  مــيس وريـلمإلى ريحانتي قلبي بنتاي العزيزتين 
  عـأهدي هذا العمل المتواض
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  ديرـر وتقـشك

  
  بأسمى آيات الشكر والعرفان قدمأت يشرفني أن

  عةـالواسصالحي زرارة الدكتورة الأستاذة إلى أستاذتي الفاضلة  
كما لا يفوتني أن أخلص  ،التي تولت مهمة الإشراف على هذا البحث 

 .ولو بالكلمة الطيبةني دعسابالشكر إلى كل من 
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ه كل من مجال تقنية المعلومات ومجال الإتصالاتوالإندماج المذهل إن التطور الهائل الذي شهد
إذ أصبحت  ،كان المحور الأساسي الذي قامت عليه تقنية المعلومات ،الذي حدث بينهما فيما بعد
المعلوماتية لما ستخدام الأنظمة اد في أداء عملها بشكل أساسي على جميع القطاعات المختلفة تعتم

ومن ثم نقلها وتبادلها  ،تتميز به من عنصري السرعة والدقة في تجميع المعلومات وتخزينها ومعالجتها
فبات يطلق ،بين الأفراد والشركات والمؤسسات المختلفة داخل الدولة الواحدة أو بين عدة دول

ات المتولدة عن التفاعلات فمنذ وقت ليس ببعيد كان كم المعلوم ،ر المعلوماتعلى هذا العصر عص
عمليات تجميعها وتخزينها وإعادة إلى حد كبير ولم يشكل حجمها أي مشكلة أمام  االبشرية محدود

ايد سترجاعها ، إلا أنه ومع تقدم البشرية وتزايد معارف الإنسان وعلومه بدأ كم المعلومات يتزا
حتياجات اماتعاجزة عن تلبية ية لتجميع وتنظيم هذه المعلوويتكاثر وصارت الطرق التقليد
وأصبح من الضروري اللجوء إلى استخدام أساليب علمية وتقنية  ،المستفيدين منها بكفاءة وفعالية

رت الحاسبات الإلكترونية ، بالإضافة إلى ظهور لمواجهة هذه الطفرة ، فكان أن ظهمتطورة 
وذلك من أجل ... ط الإتصالمستحدثات تقنية كأقراص الفيديو الرقمية وأقراص الليزر ، ووسائ

تسهيل التحكم في المعلومات ومعالجتها واسترجاعها، وهو مادعا بالكثير من رجال 
المقارنة مع الثورة الصناعية إلى وصف الثورة المعلوماتية بالثورة الصناعية الثانية ب جتماعوالإقتصادالإ
إحلال  دف الثورة الأولىهكان سع عشر والعشرين، ففي حين ولى التي تحققت في القرنين التاالأ

إحلال الآلة محل النشاط الذهني  هو لإنسان ، فإن هدف الثورة الثانيةالآلة محل الجهد البدني ل
  .للإنسان

وفي مرحلة لاحقة من مسار عصر تقنية المعلومات تم التوصل إلى فكرة الربط بين أجهزة 
ولعل أهمها على  ،على ظهور شبكات المعلومات أثمرالأمر الذي  ،تصالالإالإعلام الآلي، ووسائل 

  .)شبكة الشبكات( الانترنتالإطلاق شبكة 
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ة بما يوالبرمج من جهة، تبع اتساع ونماء كل من تكنولوجيا الإتصالات والحاسباتتثم اس
الذي حدث بينهما إلى والإندماج المذهل ،ت وصناعتها من جهة أخرىتضمنته من هندسة البرمجيا

  .لمعطياتلالآلية  المعالجة ستحداث تقنية نظماالوصول إلى 
وازداد الإعتماد عليها في نقل وتبادل المعلومات   ومن دون شك تضاعفت أهمية هذه التقنية 

 لاتوفره من ماء العالم، نظرا لما تتميز به من شمول وسعة محتواها ومانحبالصوت والصورة عبر أ
للمعطيات بسبب التقنيات التي تقوم عليها  بذلك نظم المعالجة الآلية وأصبحت،وجهد ووقت

كالصناعة (والمتمثلة في الحواسيب والشبكات المعلوماتية أكثر انتشارا في كل القطاعات واالات 
وبدا من الصعب أن تقوم هذه ....) والتجارة ، النقل ، الصحة ، التعليم ، الدفاع والبحوث 

أساسي على هذه التقنية الحديثة ، فقد أصبحت من القطاعات بأداء أعمالها دون الإعتماد بشكل 
على المستوى العام أم الخاص، حيث تعتمد المؤسسات الحكومية  لوازم الحياة المتطورة سواء
  .في تسيير أعمالها بشكل أساسي على استخدام نظم المعالجة الآلية والخاصة على حد سواء

حقق كل يوم بفضل تقنية المعلومات على تتعلى الرغم من المزايا الهائلة التي تحققت وولكن  
ها في وفي شتى ميادين الحياة المعاصرة ، فإن هذه الثورة التكنولوجية المتنامية صاحبت الأصعدةجميع 

السلبية والخطيرة جراء سوء استخدام  هذه التقنية، ذلك أن الآثار  نعكاساتالمقابل جملة من الإ
الإيجابية المشرقة لعصر تقنية المعلومات لا تنف الإنعكاسات السلبية التي أفرزا هذه التقنية ، نتيجة 

استخدام الأنظمة المعلوماتية واستغلالها على نحو غير مشروع وبطرق من شأا أن تلحق  إساءة
 الح الأفراد والجماعات، الشيء الذي استتبعه ظهور أنماط جديدة من الإعتداءات علىالضرر بمص

رتكاب بعضافتراضية، ليس هذا فحسب بل سهلت هذه التقنية اتلك المعلومات المخزنة في بيئة 
ر تفاقما في ظل البيئة الإفتراضية التي تمثلها شبكة طالجرائم التقليدية، فازدادت هذه المخا 

عرفت بالجرائم المعلوماتية،  الجرائم، لم يكن معهودا من قبل رز نوعا جديدا من فا أممات، المعلوم
  .جرائم تقنية المعلومات  أو
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ستخدام هي أا سهلة الإرتكاب نتيجة للإ والخطورة التي تتميز ا هذه الجرائم المستحدثة 
ليست محصورة في النطاق الإقليمي   وأن آثارها ،السلبي للتقنية المعلوماتية بما توفره من تسهيلات

كبيها يتسمون بالذكاء والدراية في التعامل مع مجال المعالجة الإلية تفضلا على أن مر ،لدولة بعينها
محلا من طبيعة  تستهدفس هذا فحسب بل إا للمعطيات والإلمام بالمهارات والمعارف التقنية، لي
والذي هو عبارة عن إشارات  ،ا نظام  المعالجة الآليةخاصة ونعني بذلك المعلومات التي يحتوي عليه

 ، ونبضات إلكترونية تنساب عبر أجزاء نظم المعالجة الآلية وشبكات الإتصال العالمية بصورة آلية
الأمر الذي بات يثير بعض التحديات القانونية والعملية أمام الأجهزة المعنية بمكافحة الجريمة 

ثبات هذه إ وبالذات فيما يخص)أدوارها  اختلافأجهزة العدالة الجنائية بجميع مستوياا وعلى (
رمين وتقديمهم جراءات الإستدلال والتحقيق عبر البيئة الإفتراضية لتعقب اإالجرائم وآلية مباشرة 

  .للعدالة 
فإذا كانت الجهات المكلفة بالبحث والتحري عن الجريمة وارمين متعودة على التعامل مع  

والتي يمكن إدراكها بالحواس لما يمكن أن يخلفه مرتكبوها من آثار مادية  ،الجريمة بصورا التقليدية
، فإن المشكلات ..... محررات مزورة  قدام أو بقع دم أوفي مسرح الجريمة من بصمات أو آثار أ

الإجرائية التي ستواجه هذه الجهات عند تعاملها مع الجريمة المعلوماتية، تبدأ من طبيعة البيئة 
ي آثار مادية محسوسة، كما أن هذه الجريمة تتم في فأالإفتراضيةالتقنية التي ترتكب فيها، فهي لا تخل

اتي إلى إخفاء نشاطه الجرمي عن طريق تلاعبهبالبيانات والذي فكثيرا ما يعمد ارم المعلوم ،الخفاء
الجريمة مما  من مسرح غالبا ما يتحقق في غفلة من اني عليه، فضلا عن سهولة تدمير الدليل ومحوه

  .يعقد أمر كشفها وتحديد مرتكبها
طاق في نوعلى ضوء ذلك فإن هذه الظاهرة الإجرامية التقنية أثارت العديد من المشكلات 

نصوصه لتحكم الإجراءات المتعلقة بجرائم تقليدية لا توجد قانون الإجراءات الجزائية الذي وضعت 
 الاقتناعأو التحقيق فيها وجمع الأدلة المتعلقة ا، مع خضوعها لمبدأ  إثبااصعوبات كبيرة في 

  .الشخصي للقاضي الجزائي
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قانونية إجرائية تحمل معها طرقا  حاسما لتدخل المشرع بنصوص عاملاذي كان لوهو الأمر ا
ليمكن من خلالها استنباط الدليل الذي يتوافق مع الطبيعة  ،إجرائية مدعمة من قبل التقنية ذاا

التقنية لهذه الجرائم ووسائل ارتكاا، مما أدى إلى ظهور نوع جديد من الأدلة يمكن الإعتماد عليه 
  .ية  التي تتميز ا البيئة محل الجريمة المعلوماتيةفي إثبات هذه الجرائم من ذات الطبيعة التقن

وقد كان ذلك بأن قام المشرع الجزائري بتعديل قانون الإجراءات الجزائية بموجب القانون  
المتضمن للقواعد الخاصة  09/04بالإضافة إلى إصداره للقانون  ،2006ديسمبر 20المؤرخ في 06/22

، ومن خلالهما أوجد المشرع طرقا  والاتصالالمتصلة بالتكنولوجيات الإعلام  الجرائمللوقاية من 
  والطبيعة التقنية للجريمة المعلوماتية تتفق  إجرائية 

  : أهمية الـبحث
ي من القانون ئدة والمهمة في إطار القسم الإجراويعد موضوع البحث من الموضوعات الجدي

كرا ولم تنل حظها من البحث والتمحيص على مستوى بِالجزائي وهو من الموضوعات التي لا تزال 
الفقه الجزائي، إذ أن أغلب الدراسات المنشورة في مجال الجريمة المعلوماتية، اقتصرت على البحث في 
الجوانب الموضوعية لها دون محاولة الغوص في مسألة إثباا ومدى تأثير خصائصها على الإجراءات 

  .المناسبة في ذلك
ت الجرائم المعلوماتية تعد من الأنماط الإجرامية التي فجرا حديثا ثورة تقنية وإذا كان  

عن بعد، حيث تعتبر من المستجدات التي لم تكن معروفة للقانون الجزائي  تصالاتوالإالمعلومات 
سواء الموضوعي أو الإجرائي، فمن دون شك أن أي محاولة للتعامل إجرائيا مع هذا النمط 

ه لات إجرائية للأجهزة المكلفة ذطار عملية البحث والتجريب سوف يخلق إشكاالإجرامي في إ
  .العملية، ينبغي أن تأتي الدراسات القانونية عليها بالشرح والتحليل

من خلاله مناقشة المفاهيم القانونية  تموضوع البحث الذي حاول أهميةومن هنا تأتي  
الدليل  واستقصاءفاهيم القانونية المتعلقة بإجراءات تحصيل المتعلقة بالجرائم المعلوماتية، وربطها بالم
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والرؤى المتعلقة بالجوانب الإجرائيةفي إطار التعامل مع الجريمة  التصوراتفي إثبات الجريمة ، ووضع 
  .يالجزائرالقانون المعلوماتية في ظل النصوص التشريعية الحالية في 
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  :البحث ختيارإأسباب 
وهو رغبتي في الوقوف على حقيقة التعامل مع الجريمة  ،لهذا البحثلا يخفى سبب اختياري 

ذه الجرائم باتت تركز على المعلوماتية من الناحية الإجرائية فالكثير من الدراسات التي ع نيت
انب الإجرائي لذلك ا يتعرض للج، فوجدت قلة نادرة من المؤلفات مالجانب الموضوعي فقط

  .راء النقاش القانوني حول هذا الموضوع الهامبحثي هذا إث حاولت من خلال
  :أهداف الدراسة

ينبع الهدف من هذه الدراسة من محاولة المساهمة في وضع الخطوط العريضة للتعرف على 
طرق التحقيق في هذا النوع من الجرائم، ذلك أن جدة وحداثة الجرائم المعلوماتية وما تتسم به من 

في حيرة أمامها وكيفية التعامل معها وأسلوب التحقيق فيها، خصائص سوف يجد معه المحقق نفسه 
إذ لاشك أن إجراءات التحقيق وجمع الأدلة بخصوص هذه الجرائم يختلف عما هو الحال عليه في 

  .الجرائم التقليدية
  :حثـإشكالية الب

نائي إذا كانت ظاهرة الإجرام المعلوماتي قد أثارت بعض المشكلات فيما يتعلق بالقانون الج  
إمكانية تطبيق نصوصه التقليدية على هذا النوع من الجرائم واحترام مبدأ بحثا عن  الموضوعي

في  المشكلاتارت في نفس الوقت العديد من الضيق للنصوص الجنائية، فقد أث الشرعية والتفسير
ية بتعلقها في ، وتبدأ المشكلات الإجرائية في مجال الجرائم المعلوماتلإجرائينطاق القانون الجزائي ا

كثير من الأحيان ببيانات المعالجة الكترونية وكيانات منطقية غير مادية، ومن ثم يصعب الكشف 
عن تلك الجرائم وإثباا نظرا للسرعة والدقة العالية في تنفيذها وكذا إمكانية محوها وتمويه آثارها 

  .وإخفاء الأدلة المتحصلة منها عقد تنفيذها
ذلك أن  ،انب الإجرائي من القانون الجزائيالجلىولذلك فقد امتد تأثير التقنية المعلوماتية إ 

ترتكب في عالم مادي  ،لتحكم الإجراءات المتعلقة بجرائم تقليدية إنما صيغتنصوص هذا القانون 
 ترتكب تيهم على خلاف الجريمة المعلوماتية الالسلوك المادي الدور الأكبر والأ وملموس يلعب فيه
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وهنا يكون التساؤل حول مدى . في مسرح إلكتروني غير مادي يختلف كليا عن المسرح التقليدي
وهل هذا . صلاحية هذه الإجراءات لضبط وإثبات جريمة ارتكبت في عالم افتراضي غير ملموس

ية في الأمر سوف يجعل من قانون الإجراءات الجزائية قاصرا عن الوفاء بمتطلبات الشرعية الإجرائ
كذلك فإن الوضع يقتضي تدخل المشرع لتعديل  كان الحالمواجهة هذا النمط الإجرامي، وإذا 

قانون خاص يضمن توفير القواعد الإجرائية التي يمكن من  استحداثقانون الإجراءات الجزائية أو 
  .خلالها لجهات البحث والتحري الوصول إلى الدليل المناسب لإثبات الجريمة المعلوماتية

المشرع الجزائري لهذه المبررات واستحدث في سبيل ذلك تشريعات جديدة  استجابفهل  
، وإلى أي مدى وفق لمعالجة آثار وانعكاسات التقنية المعلوماتية على إجراءات البحث والتحري

  .وارم المعلوماتي المشرع في استحداث طرق إجرائية في سبيل البحث والتحري عن الجريمة 
البحث في هذه الإشكالية الجوهرية تصادفنا تساؤلات يعتبر البحث فيها أمرا وإذ نحن بصدد 

  :ضروريا للإجابة عن جوهر موضوع الدراسة والتي منها

وما مدى تأثيرها على  ،ماهي  خصائص الجريمة المعلوماتية وكذا خصائص ارم المعلوماتي •
 ؟إثبات الجريمة وإسنادها للمتهم

 ؟الدليل المناسب لإثبات الجريمة المعلوماتية وماهي خصائصهماهي طبيعة  •

 ؟كيف يمكن إستخلاص الدليل الرقمي من البيئة الإلكترونية التي يتواجد ا •

 ؟الدليل الرقمي استخلاصماهي الصعوبات والمعوقات التي تواجه جهات البحث والتحري في  •

الدليل الرقمي في مجال الإثبات الجزائي من حيث كونه دليلا علميا هذا كيف تعامل المشرع مع  •
 ؟الشخصي للقاضي الجزائي الاقتناعوأثر هذه الخاصية على مبدأ 

رجات الإلكترونية في  الإثبات نظرا لطبيعتها الخاصة بالمقارنة بوسائل خمدى حجية المما •
 ؟الإثبات التقليدية
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  :مـناهـج البحث
، بالإضافة إلى مناهج أخرى كأصل الوصفي المنهجوقد تطلب منا هذا البحث إعتماد

  .إليها كلما استوجب منا البحث ذلك نلجأتأصيلي، المنهج التحليلي ،المقارن ، ال تكميلية وهي
فالمنهج الوصفي يظهر من خلال قيامنا بوصف ظاهرة الجريمة المعلوماتية وتحديد بعض  

 استخلاصعليها، وكذا قيامنا بوصف المفاهيم الخاصة بالإجراءات المستعملة في  المفاهيم التي تقوم
  .الدليل والصعوبات التي تواجهها

والغوص في جزئياا وطرحها  المنهج التحليلي حاولنا في هذا البحث تحليل، بعض المفاهيم 
ومة اء تفتيش المنظلإجر الما كان الحمثل ،من التفصيل والتشريح لما بدا لنا من أهميتها بشكل

  .المعلوماتية
المنهج المقارن نظرا للطبيعة العالمية التي تتميز ا الجريمة المعلوماتية، فإنه ومن دون شك قد  

 على مستوى التشريعات المقارنة سواء الموضوعية أو الإجرائية التشريعيةنالت  حظها من المعالجة 
شرع الجزائري مع بعض اهيم التي أعتمدها المقارنة بعض المفملذلك فقد حاولت في بحثي هذا 

  .اكلما كان ذلك سانح تالأخرىالتشريعا
ها إلى مصدرها دصل الأمور ونرؤالمنهج التأصيلي كان من اللازم في كثير من الأحيان أن ن

مراسلات الإلكترونية والمراقبة كما هو الحال مثلا بالنسبة لل خلاف فقهيرغم ما يكون بشأا من 
  .الإلكترونية

  :خطة الدراسة
  :لقد حاولت أن أحصر نطاق هذه الدراسة ضمن خطة تتكون من فصلين

  .تحليل الجوانب القانونية للجريمة المعلوماتية قوام الفصل الأول
وأما الفصل الثاني فتناولت فيه الجوانب القانونية للتحقيق وإجراءات جمع الدليل في الجريمة 

 .  المعلوماتية
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  اتيةـريمة المعلومـونية للجـالجوانب القان
بالرغم من المزايا الهائلة التي تحققت وتتحقق كل يوم بفضل تقنية المعلومات على جميع 
الصعد وفي شتى ميادين الحياة المعاصرة، فإن هذه الثورة التكنولوجية المتنامية صاحبتها في المقابل 

السلبية الخطيرة جراء سوء استخدام هذه التقنية المتطورة و الإنحـراف عن   جملة من الإنعكاسات
الأغراض المتوخاة منها، تبدت في تفشي طائفة من الظواهر الإجرامية المستحدثة، ألا وهي ظاهرة 

ليس هذا فحسب بل سهلت هذه التقنية إرتكاب بعض الجرائم التقليـدية . الجرائـم المعلوماتية
الآليـة، هـذه  تخصبة لكثير من الأنشطـة غير المشروعة المرتبطة بالحاسباوشكـلت أرضا 

الجرائم المرتبطة  التي أصبحت توفـر للجناة وسيلة هامة لارتكاب العديد من الحاسبات
  .ما كانت لتظهر لولا وجود هذه الحاسبات الآلية و ارتباطها بالتقنية المعلوماتية  بالمعلـوماتية

ظاهرة إجرامية حديثة نظرا لارتباطها بالتكنولوجيا الحديثة، فقد ترتب  ةة المعلوماتيولما كانت الجريم
على ذلك إحاطة هذه الظاهرة بكثير من الغموض،  لأجل ذلك فقـد بدا لي أنه وقبل الخوض في 

أن أنوه على جانب من القواعـد   تنطبق على الجريمة المعلوماتيةالمسائل الشكلية و الإجرائية التي
لموضوعية لهـذه الظاهرة الإجرامية، إذ يجب الإلمام  بماهية الجرائم المعلوماتية وطبيعتها وإظهـار ا

موضوعها و خصائصها ومخاطرها وحجم الخسائر الناجمة عنها ودوافع مرتكبيها، وهذا حتما في 
. مكافحتهامنظورنا يتخذ أهمية إستثنائية لسلامة التعامل مع هذه الظاهرة من طرف القائمين على 

وعلى ضوء ذلك سأتناول في هذا الفصل تحديد مفهوم الجريمة المعلوماتية و أوجه الحماية الجزائية 
 . الموضوعية للنظم المعلوماتية
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  : ولالمبحث الأ

  :اتية ـة المعلومـة الجريمـماهي

بدأ الحديث إنه منذ شيوع استخدام الحاسب الآلي أو الكمبيوتر في الستينات ثم السبعينات 
ستخدام غير المشروع للبيانات المخزنة في أنظمة الأفعال والسلوكات المرتبطة بالإ عن بعض

البيانات وتدميرها، وقد رافق ذلك نقاشات وتساؤلات حول ما إذا  وتر والتلاعب ذهيالكمب
  .أا ظاهرة جرمية مستجدة م أ كانت هذه السلوكات مجرد شيء عابر

ا علومات وتطورا مطردا في نطاق استخدام تقنية المالفترة الراهنة إزدياد ولقد شهد العالم في
للإجرام  موازٍ لذي صاحبه في المقابل ازديادوهو الأمر ا في تسيير شؤونه، عتماد عليهابالغا في الإ
  .المعلوماتي

ولى الخطوة الأيعد ديد مفهومها وتح ،ديثةالحجرامية الإوتعد الجريمة المعلوماتية من الظواهر 
خاصة إذا علمنا أنه لا يوجد  ،للتعرف على هذه الظاهرة الجرمية من جميع جوانبها القانونية

الكمبيوتر بسبب ذاتيتها  ظاهرة الإجرامية الناشئة في بيئة مصطلح قانوني موحد للدلالة على هذه ال
ومما لاشك فيه فإن أي  لها أو خصائصها،في مح سواءً ،قليديةوتميزها عن غيرها من الجرائم الت

على  ومؤسساً اًكون مبنيالملائم لهذه الظاهرة ينبغي أن ي جل اختيار وتحديد المصطلحمحاولة من أ
إدماج البعدين التقني والقانوني، ذلك أن تقنية المعلومات في  أولها ،عدة ضوابط تقنية وقانونية

ارة قوم على استخدام وسائل التقنية لإدفأما الحوسبة فت ،تصالندماج الحوسبة والإصلها هي نتاج اأ
وأما الاتصال  ،طار تنفيذ مهام محددة تتصل بعلمي الحساب والمنطقوتنظيم ومعالجة المعطيات في إ

لحدود والضابط الثاني يقوم على أساس البحث بشأن ا،فهو قائم على وسائل تقنية لنقل المعلومات
والضابط الثالث أن . فعال تعد مجرمةالمسؤولية عن أ ك التي تبدأ عندهالالتي ينتهي عندها العبث وت
 فلا ينبغي أن يقتصر على الجزء ليعني ملما بحدود محله، لا لما يعبر عنهيكون اختيار المصطلح شام

  .لى ما لا يجب أن ينطوي تحت نطاقهالكل ولا ينصرف إ

جل يرا من أا كبلجديد من الإجرام جهدلذلك فلقد بذل المهتمون بدراسة هذا النمط ا
تفاق على تعريف ريمة المعلوماتية، ذلك أن عدم الإالوصول إلى تعريف مناسب يتلاءم مع طبيعة الج
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ارة عدد من المشكلات العملية يتمثل أهمها في صعوبة تقدير ثإنما يؤدي إلى إ الإجراميةظاهرة هذه ال
ة تحقيق التعاون الدولي وكذا صعوب ،لمواجهتهااد الحلول اللازمة حجم هذه الظاهرة وتعذر إيج

  )1(.لمكافحتها
في دراسة هذه الظاهرة ركزية الموهرية والجفكرة الهي رة المعلوماتية فك نن المتفق عليه أإلا أ

 .شرط مفترض لقيام هذا النوع من الجرائم المعلوماتية  هيذلك أن ،جراميةالإ

  :وماتيةـفهوم المعلــم: المطلب الأول

هو ذلك العلم الذي يهتم بالموضوعات  ،يسمى أيضا بعلم المعلوماتإن المعلوماتية أو ما 
والمعارف المتصلة بأصل المعلومات وتجميعها وتنظيمها وتخزينها واسترجاعها وتغييرها وكذا تحويلها 

لأنظمة المعلوماتية ونظم كما يهتم هذا العلم بدراسة أساليب معالجة المعلومات كا )2(.واستخدامها
  .ا المفهوم تعتبر المعلوماتية علما متصلا بالعديد من العلوم الأخرىوذ البرمجة،

وقد صاغت الأكاديمية الفرنسية تعريفا للمعلوماتية بأا علم التعامل العقلاني بواسطة آلات  
للاتصالات في ميادين التقنية  أوتوماتيكية مع المعلومات باعتبارها دعامة للمعارف الإنسانية وعماداً

  )3(.د والاجتماعوالاقتصا

ة والتقنية بت إلى الإدراج في مفهوم المعلوماتية الفروع العلميهكما أن منظمة اليونيسكو ذ
وقد عرفت . الفنية المستخدمة في تداول معالجة المعلومات وتطبيقاا دارةالإوالهندسية وأساليب 

تشمل الحاسبات الآلية  التوصية الصادرة عن منظمة التعاون الاقتصادي والتنمية المعلوماتية بأا
التي يمكن تخزينها ومعالجتها المعلومات والبيانات والمعلومات  كاتت وشبتصالاووسائل الإ
  .كات المعلوماتبواسطة هذه الحاسبات أو شب ونقلهاواسترجاعها 

فإنه  يةا بما سبق ذكره من التعريفات التي صيغت لتحديد مفهوم المعلوماتلذلك فإنه واسترشاد
العلاقة بين المعلومات وبين التقنية الحديثة التي تستخدم  ها يقوم  أساسا علىيمكن القول بأن مفهوم

                                                             
 .28ص  2005منشورات الحلبي  الطبعة الاولى .جرائم الحاسب الالي الاقتصادية . نائلة عادل محمد فريد قورة) 1( 
  .87، ص 2006الثانية  الطبعة. دار الفكر الجامعي الاسكندرية. الجرائم المعلوماتية. أحمد خليفة الملط ) 2(
  .6/04/1967عقدت هذه الجلسة للأكاديمية بتاريخ ) 3(
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ارة أخرى فالمعلوماتية هي المعلومات المبرمجة آليا والتي أو بعب )1(،في معالجة هذه المعلومات
مفهوم المعلوماتية  لذلك فإنه وللوقوف على تحديدتستخدمالحاسبات الآلية وبرامجها في التعامل معها

تعريف المعلومات التي تدخل في نطاق الحماية الجزائية في إطار  نستعرضأن مر يتطلب منا الأ
 ) .لثانيالفرع ا(وتحديد خصائصها وطبيعتها )  الأولفرع ال( الجريمة المعلوماتية 

  اتـريف المعلومـتع: الفرع الأول

تكمن أهمية تحديد المقصود بالمعلومات وكذا طبيعتها في كوا المحل الذي يقع عليه الإعتداء 
الحماية جل إصباغ ضي توضيحا دقيقا وفهما عميقا من أفي جرائم المعلوماتية وهو الأمر الذي يقت

  .عليها على نحو صحيح

ا جديدا أضفى عليها أهمية تفوق ولقد اكتسبت المعلومات بظهور تكنولوجيا الحواسيب بعد
ما كانت عليها من قبل، إذ أن المعلومات في الوقت الراهن لم تعد مجرد نوع من الترف تتباهى ا 

تمعات أو المنظمات وإنما أصبحت ركيزة أساسية في تطور اأن دخلت سيما بعد  ،تمعا
فعصرنا الحالي .تصالات جميع الميادين العلمية الاجتماعية والإنسانيةتكنولوجيا المعلومات والإ

والمستقبلي تركز اتمعات فيه على تعظيم شأن الفكر والعقل الإنساني بعد أن أصبحت المعلومات 
مجالات النشاط الإنساني وتداخلها  فيه مصدر قوة اقتصادية وسياسية وعسكرية لارتباطها بمختلف

  .تقدم الشعوب والأمما لتها مظهريوبات الوعي بأهم ،في كافة جوانب الحياة العصرية

مجموعة من الرموز أو الحقائق أو المفاهيم أو التعليمات "مات بصفة عامة بأا لووتعرف المع
ل أو للمعالجة سواء بواسطة الأفراد التي تصلح لأن تكون محلا للتبادل والاتصال أو للتفسير والتأوي

أو الأنظمة الإلكترونية، وهي تتميز بالمرونة بحيث يمكن تغييرها وتجزئتها وجمعها أو نقلها بوسائل 
  )2(.وأشكال مختلفة

                                                             
  97ص.نائلة عادل محمد فريد فورة، المرجع السابق)1(
  . 97ص  .المرجع السابق. نائلة محمد فريد فورة. ليه لدى دمشار إ) 2( 
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ولقد ذهب البعض إلى القول أنه من الصعب أو من المستحيل وصف المعلومة بدقة وما يمكن 
اجتهد الباحثون من تخصصات وثقافات مختلفة في وضع لذلك فقد )1(.فقط هو إدراك أثرها

رسالة ما "من تعريف حين اعتبرها أا  « Catala »تعاريف للمعلومات منها ما أورده الأستاذ 
النقل ارد "كما عرفت أيضا بأا )2(".بلاغ للغيريجعلها قابلة للنقل أو الإ معبر عنها في شكلٍ

  .)3("مصادر متعددة لوقائع معينة تم الحصول عليها من

ورغم المحاولات المتعددة نحو وضع نص قانوني يتكفل بوضع تعريف محدد للمعلومة فإنه لحد 
  .الآن لا يوجد تعريف مانع بنص قانوني

 26/07/1982الصادر في  82/652شار المشرع الفرنسي وفقا للقانون رقم أومع ذلك فقد 

الوثائق والبيانات والرسائل من  صور"المعلومة على أا الخاص بالاتصالات السمعية والبصرية إلى 
  "ي نوعأ

لكترونية في قانون المعاملات التجارية الإ مريكي المعلوماتعرف المشرع الأ الإطاروفي هذا 
تشمل البيانات والكلمات والصور والأصوات "بالمادة الثانية الفقرة العاشرة منه بأا  1999لسنة 

مبيوتر والبرامج الموضوعة في الأقراص المرنة وقواعد البيانات أو ما شابه والرسائل وبرامج الك
  ".ذلك

المتعلق بإثراء المصطلحات المعلوماتية في  1981ديسمبر  22كما عرفها القرار الصادر بتاريخ 
شارة من شأا إتعبير يستهدف جعل رسالة قابلة للتوصيل إلى الغير بفضل علامة أو "فرنسا بأا 

  ".صل المعلومة لهذا الغيرأن تو
قانون الاتحادي لدولة الإمارات العربية المتحدة الومن القوانين العربية التي عرفت المعلومات 

 لكترونية في مادته الأولى بنصه على أا بياناتالمتعلق بالمعاملات التجارية الإ 2006لسنة ) 1(رقم 
أو رسوم أو صور أو برامج الحاسب  لكترونية في شكل نصوص أو رموز أو أصواتومعلومات إ
  ".الآلي أو غيرها

                                                             
  . 17ت ص .العلمي، دار الثقافة العلمية، القاهرة، د تصالالإ.حمد أنور بدر أ) 1(
  65.ص 2012منشورات الحلبي الحقوقية الطبعة الأولى .جرائم الإعتداء على نظم المعالجة الآلية في التشريع الجزائري و المقارن.رشيدة بوكر )2(
  .27ص  2008خالد ممدوح ابراهيم أمن الجريمة الالكترونية، الدار الجامعية  )3(
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في شأن مكافحة جرائم تقنية المعلومات بأا كل  2006لسنة  )2(كما عرفها في القانون رقم 
ما يمكن تخزينه ومعالجته وتوليده ونقله بوسائل تقنية المعلومات وبوجه خاص الكتابة والصور 

  ".اارات وغيرهوالصوت والأرقام والحروف والرموز والإش

في المادة الثانية منه  2001لسنة  85لكترونية رقم رف القانون الأردني للمعاملات الإوقد ع
البيانات أو النصوص أو الصور أو الأشكال أو الأصوات أو الرموز أو برامج "المعلومات بأا 

  ".لكترونيةإ بوسائلت أو أرسلت أو استلمت أو خزنت سوب أو قواعد المعلومات التي أنشئالحا

لكترونية المعلومات بأا المتعلق بالمعاملات الإ 2002لسنة  83وعرف قانون البحرين رقم 
البيانات والصور والنصوص والأصوات والرموز وبرامج الحاسوب والبرمجيات ويمكن أن تكون "

  ".قواعدالبيانات والكلام

معلومات من خلال إضافتها لل ويتبين من التعريفات السابقة أا أعطت مفهوما موسعاً
كما في تعريف القانون الفرنسي أو بعبارة ما شابه ذلك كما في تعريف " من أي نوع"لعبارة 

شكال جديدة للمعلومات وذلك لارتباطها ألما قد يظهر من  وهذا ربما تحسباً ،القانون الأمريكي
  .تنقل بواسطتها المعلومةالذي قد تظهر معه وسائل أخرى  ة الحاسوب والتطور التكنولوجيبتقني

لدارسين والباحثين في هذا يميز الكثير من ا:طياتـومات والمعـرق بين المعلـالف: أولا
فهذه الأخيرة تعبر عن مجموعة من الأرقام  )1(،عند تعريف المعلومات بينها وبين المعطيات اال

علاقة بين بعضها البعض ولم تخضع بعد التي لاالخام والكلمات والرموز أو الحقائق أو الإحصاءات 
  )2( .للتفسير أو التجهيز للإستخدام، أما المعلومات فهي المعنى الذي يستخلص من هذه المعطيات

بأا كل حادث  (Les donnés)المعطيات (Afnor)قد عرفت الوكالة الفرنسية للتقييسو
طة الحاسوب أو سيق البشر أو بواتعليمة تقدم في شكل متفق عليه قابلة للتبادل عن طرو مفهوم أ

                                                             
ويقابلها في الفقه اللاتيني كلمة . البيانات لذلك نجد الكثير من الكتب يستعمل فيها هذا المصطلح بدل مصطلح المعطيات تعني  المعطيات في اللغة) 1(
)Dattum ( بينما تستخدم في اللغة الفرنسية مقابلا لها كلمة ,وتعني شيء معطى أو مسلم به أو شيء ما معروف أو مسلم بصحته

(Données).  
  .26، ص 1992 مكتبة الآلات الحديثة.قانون العقوبات ومخاطر تقنية المعلومات. هشام محمد فريد رستم) 2(
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المعطيات ذات تفاقية بودابست للجريمة المعلوماتية في تعريف ولقد اعتمدت إ)1(.ينتجها الحاسوب
ن ، حيث نصت في مادا الأولى على أيزوالتعريف الذي ذهبت إليه هيأة التوصيف العالمية الإ

ة للمعالجة  أي شكل وتكون مهيأ م تحتو المفاهيالمعطيات هي كل تمثيل للوقائع أو للمعلومات أ"
صية خذت التوأوقد . "بما في ذلك برنامج معد من ذات الطبيعة ويجعل الحاسب يؤدي المهمة

ة أنظمة الحاسبات الخاصة بحماي 26/11/1992قتصادي والتنمية في الصادرة عن منظمة التعاون الإ
حيث عرفت المعطيات بأا مجموعة من الحقائق أو  ،كات المعلومات بالتفرقة السابقةبالآلية وش

عالجة بواسطة الأفراد أو ا يجعلها قابلة للتبادل والتغيير أو للمالمفاهيم أو التعليمات تتخذ شكلا محدد
  .هذه المعطياتلكترونية، أما المعلومات فهي المعنى المستخلص من بوسائل إ

ج منها المعلومات رالخام التي تستخ  الموادى هذا المعنى فإن المعطيات تعتبرعل وتأسيساً 
ستخراج، إذ يتم تجميع وتشغيل المعطيات للحصول على معالجة آلية في عملية الإ )2(باستخدام

المعلومات ثم تستخدم هذه المعلومات في إصدار قرارات تؤدي بدورها إلى مجموعة إضافية من 
وهي ميزة  )3(،للحصول على معلومات إضافيةالمعطيات والتي يحصل تجميعها ومعالجتها مرة أخرى 

 معاً أخرى ليكونا إلى معلومة ف معلومةٌفقد تضا ،تتميز ا المعلومات من خلال قابليتها للدمج
وهو ما يطلق )4(.لها وبالتالي في مقدار الحماية اللازمة ،معلومة جديدة تختلف في قيمتها وأهميتها

عطيات هي المعلومات في أن الم من هذا المنطلق يتضح جلياًو ،عليه النظرية التكاملية للمعلومات
وذا التصور تكون المعطيات عبارة عن . وأن المعلومات هي المعطيات في حالة معالجة حالة سكون

ها مباشرة دون الدخول في عمليات حقائق رقمية أو غير رقمية تتم بطريقة منهجية يمكن فهم دلالت
لأن ذلك يعني ) 5(،لدلالتها المعقدة من خلال الربط بين أكثر من بيان منها ستنتاجيةإستقرائيةإ

                                                             
  .42ص  1995القاهرة .الدار الدولية للنشر . مفتاح محمد دباب، معجم المصطلحات وتكنولولجيا المعلومات والاتصالات) 1(
باللغة الفرنسية تعني أن الشمس مشرقة وهي لا تعدو أن  « Le soleil brille »إن عبارة : التالييدلل البعض على هذه التفرقة بالمثال ) 2(

الأول أن يطلع عليها بالفعل، والثاني أن يكونوا : تكون بيانا لحالة الشمس ولا يمكن أن تتحول إلى معلومة لدى الأشخاص إلا إذا توافر شرطان
من فهمها وحتى يتحقق هذان الشرطان تضل المعطيات مجموعة من الحروف ولا يمكن أن تتحول إلى معلومة على علم باللغة الفرنسية حتى يتمكنوا 

  .إلا بتوافرهما
  . 81 ص.ة بيروت يالجامعالراتب دار . انتصار غريب أمن الكمبيوتر والقانون )3(
إلى هذه المعلومة معلومة أخرى  إلى حمايتها إلا أنه إذا أضفنا همية وتحتاجل في البنك معلومة على قدر من الأعلى سبيل المثال رقم حساب عمي) 4(
  .  من الحمايةكبرأضاعف وتتطلب قدرا سم البنك وحجم الرصيد فإن قيمة المعلومة وأهميتها في هذه الحالة تتإسم العميل وإك
  .67وكر المرجع السابق، ص ة برشيد) 5(
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ل من كون الأمر مجرد معطيات إلى معلومات، فالمعلومات وفقا لذلك هي النتيجة المبدئية أو التحو
النهائية المترتبة على تشغيل المعطيات وتعليلها أو استقراء دلالتها واستنتاج ما يمكن استنتاجه منها 

ري معرفة مستخدمي القرار ويساعدهم في أو تفسيرها على نحو يث وحدها أو مترافقة مع غيرها
  )2)(1(.الحكم السديد على الظواهر والمشاهدات أو يسهم في تطوير المعارف النظرية أو التطبيقية

من  الثانيةلى وضع تعريف للمعطيات بموجب المادة رع الجزائري على غير العادة عمد إوالمش
الجرائم المتصلة بتكنولوجيات الإعلام  المتضمن القواعد الخاصة للوقاية من 09/04لقانون ا

ي عملية المعطيات المعلوماتية هي أ نأة على المادتصال ومكافحتها بنصه في الفقرة ج من هذه والإ
مج و المفاهيم في شكل جاهز للمعالجة داخل منظومة معلوماتية بما في ذلك البراعرض للوقائع أ

  .ا جعل منظومة معلوماتية تؤدي وظيفتهاسبة التي من شأالمنا

العناصر الرئيسية للكيان من يعتبر البرنامج :ج ــومات والبرامـرق بين المعلـالف: ثانيا
مجرد مجموعة من معدات وآلات ) الحاسوب(ومن دونه يصبح هذا الأخير  ،المنطقي لأي حاسوب

وقد نال برنامج الحاسوب حظه من التعريفات العلمية والقانونية فتعددت وتباينت بين  )3(.صماء
مجموعة من الأوامر نه أ ومن هذه التعريفات العلمية للبرنامج ،مضيق لمدلوله وموسع له

تسلسل وخطوات ز الحاسوب العمليات التي يقوم بتنفيذها بوالإرشادات والإيعازات التي تحدد لجها
وبعد ذلك يمكن  ،حمل هذه العمليات على وسيط معين يمكن قراءته عن طريق الآلةوت ،محددة

 .)4(ن يؤدي وظائف معينة ويحقق النتائج المطلوبةأللبرنامج عن طريق معالجة المعطيات 

رف أيضا أنه مجموعة من التعليمات المتتابعة بصفة منطقية توجه إلى الكمبيوتر لأداء كما ع
  .)5(المطلوبةالعمليات المنطقية 

                                                             
  .61، ص 2002لبرنامج الحاسب الآلي، دار الجامعة الجديدة للنشر فكرة الحماية الجنائية . محمد محمد شتا) 1(
إلى جهاز الكمبيوتر دف تشغيلها  in Put هي المدخلات  (Data)ويجد المصطلحان المعطيات ولمعلومات فرقا فنبا بينهما فالمعطيات ) 2(

  .الجةبعد عملية المع « Out put »والمعلومات هي المخرجات  ،ومعالجتها داخل الجهاز
، 02منشورات الحلبي الطبعة -ة مقارنةفات الفنية ودور الشرطة والقانون، دراسنجرائم الكمبيوتر وحقوق المؤلف والمص. عفيفي كامل عفيفي) 3(

  .25، ص 2007
  .36عمان ص الطبعة الخامسة دار وائل للنشر . الحاسوب البرمجياتعة منيب قطيشات، مهارات يأد أحمد الشرا. محمد بلال الزعبي) 4(
  .110ص  1989محمد محمد الهادي، تكنولوجيا المعلومات وتطبيقاا، الطبعة الأولى دار الشروق، القاهرة انظر في هذا المعنى ) 5(
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النظام وبرامج التطبيقات،  برامج: امج فإا تصنف إلى قسمينووفقا للمفهوم العلمي للبر
فأما الأولى فإا تقوم بوظيفة إجرائية حيث تسيطر على العمليات الأساسية الأولى داخل الكمبيوتر 

العملاء  وأما الثانية فهي برامج مصممة من أجل أداء وظائف معينة تستجيب لاحتياجات
  .)1(ومتطلبام

مجموعة من التعليمات الموجهة من الإنسان إلى الآلة : "ومن التعريفات القانونية للبرنامج أنه
ة العالمية للملكية الفكرية المعروفة باسم وقد عرفت المنظم )2(".والتي تسمح بتنفيذ مهمة معينة

بعد نقلها على دعامة مقروءة من قبل مجموعة من التعليمات التي تسمح "البرنامج بأنه " الريبو"
  .الآلة بيان أداء أو إنجاز وظيفة أو مهمة أو نتيجة معينة عن طريق آلة قادرة على معالجة المعلومات

الخاص  1980ج المشرع الأمريكي من خلال القانون الصادر سنة وعلى نفس المفهوم در
مجموعة توجيهات أو تعليمات يمكن بأنه  (Software)بحماية حق المؤلف إلى تعريف البرنامج 

ال في فرنسا فإن أما الح. للوصول إلى نتيجة معينة للنظام استخدامها بشكل مباشر أو غير مباشر
المشرع الفرنسي لم يتجه إلى وضع تعريف للبرنامج سواء من خلال النصوص الجزائية التي تنظم 

المتعلق بحقوق  3/07/1985المؤرخ في  690/85الجرائم محل الدراسة أو في إطار القانون رقم 
 22/11/1982إلا أن القرار الوزاري الصادر عن وزير الصناعة والتعليم الوطني في  ،المؤلف

جراءات التي نه مجموعة الخطوات والإ، فقد عرف البرنامج على أبخصوص إثراء اللغة الفرنسية
وتوظيفها وفقا لهذا الغرض الذي من دف إلى تشغيل نظام متكامل لأنظمة المعالجة المعلوماتية 

  .أجله تم وضع هذا البرنامج

تجاه الذي سلكته أغلب التشريعات في معظم ح أن المشرع الجزائري قد واكب الإومن الواض
اورة المصنفات المعلوماتية المتعلق بحقوق المؤلف والحقوق ا03/05الدول حينما أدمج في القانون 

ة المحمية والتي عبر عنها بمصنفات قواعد البيانات وبرامج الإعلام الآلي قائمة المصنفات الأصلي ضمن
  :و فنية محميةتعتبر على الخصوص كمصنفات أدبية أ"حيث نصت المادة الرابعة الفقرة أعلى أنه 

                                                             
  .69رشيدة بوكر، المرجع السابق، ص ) 1(
  .48، ص 2005دار وائل للنشر، عمان عماد محمد سلامة، الحماية القانونية لبرنامج الحاسب الآلي ومشكلة قرصنة البرنامج الأول، ) 2(
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من  كما تضمنت الفقرة الثانية" ....برامج الحاسوب....المصنفات الأدبية المكتوبة مثل  -  أ
 :تعتبر أيضا مصنفات محمية الأعمال الآتية": نات بنصهاقواعد البيا 05المادة 

وقواعد البيانات سواء كانت مستنسخة على .... اموعات والمختارات من المصنفات -
 ."دعامة قابلة للاستغلال بواسطة آلة أو بأي شكل من الأشكال الأخرى

المصنفات  والملاحظ أن المشرع الجزائري قد اكتفى فقط بإدماج برامج الحاسوب ضمن
وهذا راجع ربما لتعقد فكرة البرامج ذاا  ،الأصلية المحمية دون الخوض في تحديد مفهوم البرنامج

  .رها في نطاق محددمما يصعب حص بسبب ارتباطها بتطور تكنولوجيا نظم المعلوماتية واستخداماا

علومات والم من الفقه يرى جدوى من التمييز والتفرقة بين المعطيات بعضكان هذا وإن 
تجاه المعاكس يرى جانب آخر من الفقه عدم وجود أهمية في التمييز والبرامج إلا أنه وفي الإ

ن البرنامج هو تخلص من المعطيات بعد معالجتها وأطالما أن المعلومات هي المعنى المس )1(،بينها
ولما كانت .فالعلاقة بينها إذن هي علاقة الجزء بالكل ،معالجة هذه المعطياتفيه المستودع الذي يتم 
ع بنفس الحماية القانونية في إطار الجرائم تتمهي حماية المعلومات فالكل ي الغاية في المقام الأول
  .)2(لكترونيةتها الإئيالمعلومات موجودة داخل ب المعلوماتية طالما أن هذه

الحاسوب ضمن مفهوم المعطيات  برامج أدرجولقد نحا المشرع الجزائري هذا المنحى حينما 
 09/04المادة الثانية من القانون حيث نصت  ،ولم يأبه لهذا الجدل الفقهي من حيث التمييز بينها

الجرائم المتصلة بتكنولوجيات الإعلام و الإتصال في تعريفها  المتضمن القواعد الخاصة للوقاية من
البرامج المناسبة بما في ذلك .و المعلوماتأي عملية عرض للوقائع  أ"هي  الأخيرةن هذه للمعطيات أ

  ."ن تجعل المنظومة المعلوماتية تؤدي وظيفتهاالتي من شاا أ

                                                             
  .98ص  .المرجع السابق. نائلة محمد فريد فورة) 1(
لكتروني فحسب ليخرج بذلك من نطاقها المعطيات التي لم تعالج بعد ولم ة للمعلومات أن تكون في شكلها الإيتحدد نطاق الحماية الجزائي) 2(

. دي وأصبحت خارج النظامالجتها ثم انفصلت عن بيئـتها الالكترونية وسجلت على شيء ماوكذلك المعلومات التي تم مع، تدخل في نظام المعالجة
معلومات ا أما أشارت إلى أنه يجب فهمها على عنى المعلومات عندلمتفاقية بودابست في إطار توضيحها شارت اليه المذكرة التفسيرية لاأوهذا ما 

  .تها مباشرةي شكل آخر يسمح لمعالجأتأخذ شكلا إلكترونيا أو 
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كل ما يحتويه النظام المعلوماتي من الذي يطرح نفسه في هذا الصدد هل  ولعل السؤال
إصباغ الحماية الجزائية من الاعتداء  معلومات تصلح لأن تكون محلا للجريمة المعلوماتية ومن ثم

 ؟عليها

 

  لومةـروط المعـائص وشـخص: الفرع الثاني

نه بالنظر إلى المعلومة كنتاج للنشاط الفكري الإنساني فقد ذهب الفقه القانوني إلى تقسيم إ
  :فإلى ثلاث طوائ )1(المعلومات

وهي بدورها تنقسم إلى مجموعتين وهي المعلومات  المعلومات الإسمية: الطائفة الأولى
ت المرتبطة بالشخص والمعلومات الموضوعية، فأما الشخصية فالمقصود ا تلك المعلوما )2(الشخصية

ومن الطبيعي أن .سمه وحالته الاجتماعية وموطنه وكل ما يكون مرتبطا بشخصهالمخاطب ا كإ
ولا يجوز  )3(،لطبيعيين على ممثلي الشخص المعنويترد هذه المعلومات في غير حالة الأشخاص ا

  .الشخصية أو بأمر أو إذن من السلطات المختصة طلاع عليها إلا بموافقتهللغير الإ

                                                             
  .159دار النهضة العربية، ص  .سرقة المعلومات المخزنة في الحاسب الآلي .عبد االله علي محمود) 1(
واسعا على مستوى التنظيم الدولي وكذا على مستوى التشريعات  هتماماإالشخصية في جعل تقنية المعلومات لقد لقيت مسألة حماية المعلومات ) 2(

كما أنه وعلى .تكنولوجيا على الحق في الخصوصيةشهد مؤتمر الأمم المتحدة لحقوق الإنسان طرح موضوع مخاطر ال 1968الوطنية، ففي عام 
 06/01/1978 المؤرخ في 78/17بموجب القانون  مستوى التشريع المقارن فقد حرص المشرع الفرنسي على حماية المعلومات الشخصية وذلك

لا منه لهذا المبدأ ونظرا لخطورة ما يترتب على معالجة المعلومات الاسمية من ديد لخصوصيات اعمإسمية ولكترونية للمعلومات الإوالخاص بالمعالجة الإ
المؤرخ في  1336/1994ه المعدلة بالقانون المذكور أعلا 78/17من القانون  46والمادة ) 44-41(الأفراد، فقد أحالت المواد 

المتعلق بحماية  28/17حكام القانون أشأن الجرائم التي تقع بمخالفة من قانون العقوبات ب 24-226إلى  16-226إلى المواد  16/12/1992
  .الأفراد من مخاطر المعالجة الآلية للمعلومات الاسمية
إلى الموضوعات الهامة الواجبة  02/07/1998لفرنسي حول الإنترنت والشبكات الرقمية في وقد أشارت الدراسة الصادرة عن مجلس الدولة ا

ر لحماية وقد كان في مقدمتها ضرورة حماية المعلومات الشخصية والحياة الخاصة على الشبكات والتي تعد إحدى المسائل الأكثر حساسية في نظا
  .حماية المعلومات الشخصية أصبحت مهددة إزاء مخاطر جديدة في بنية الشبكات الرقميةالمستخدمين، وقد خلصت الدراسة في توصياا إلى أن 

  .25الشحات ابراهيم منصور، الجرائم الالكترونية، دار الفكر الجامعي الطبعة الأولى، ص  )  3(
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المعلومات المنسوبة لشخص آخر وتكون موجهة للغير  تلك هيفوأما المعلومات الموضوعية 
ومثالها المقالات الصحفية . ولا تتعلق بشخص صاحبها ويمكن إدلاء الغير برأيه الشخصي فيها

  .)1(والملفات الإدارية

وهي عبارة عن معلومات تكون : المصنفات الفكريةبالمعلومات الخاصة : الطائفة الثانية
ستئثار ا وبحقوق مالية وأدبية لكية الفكرية، ويتمتع أصحاا بحق الإمحمية بتشريعات الم غالبا
  .عليها

ويقصد ا المعلومات التي يباح للجميع الحصول عليها : المعلومات المباحة: الطائفة الثالثة
وتنعقد ملكية هذه  ،النشرات الجوية ومثالها تقارير البورصة أو )2(لأا بدون مالك ،دون إذن
  .إلى من قام بجمعها وصياغتها المعلومات

وإذا كان الغرض من الإعتداء على النظام المعلوماتي هو المعلومة فهل ينبغي أن تظهر في إطار 
  .معين وتتميز بخصائص معينة تكون جديرة بالحماية؟

تتميز المعلومات بصفة عامة بمجموعة من : لوماتـيزة للمعـائص الممـالخص: أولا
 ،على التعرف على طبيعتها وأهميتها وعلى مقدار الحماية اللازمة لهاالخصائص التي تساعد 

ص ئهي الخصاالأساسية والثانية  وتنقسمهذه الخصائص إلى طائفتين، الأولى وهي الخصائص
  .التكميلية

المعلومة في أصلها على أربع أركان  تستند: ةـالخصائص الأساسية أو الأولية للمعلوم/1
الذي  مة، شكل المعلومة، والوسيطة، الصورة التي توجد عليها المعلورئيسية وهي نوع المعلوم

 .توجد عليه المعلومة

وتبعا لذلك تختلف أهميتها، فقد تكون المعلومة نوعا  ،فالمعلومات تختلف فيما بينها من حيث النوع
 )1(،من المعرفة، وقد تكون في شكل رسم هندسي وقد تتخذ شكل مجموعة من الأوامر والتعليمات

                                                             
  وما بعدها 202عربية، ص أحمد حسام طه تمام، الجرائم الناشئة عن استخدام الحاسب الآلي دراسة مقارنة دار النهضة ال ) 1(
  .30ص .المرجع السابق . خالد ممدوح ابراهيم)  2(
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وقد تتعلق بأمور مالية أو بأمور ذات طبيعة فنية أو غير ذلك من الأشكال التي قد توجد المعلومة 
 .عليها

 الصورة التي توجد عليها، فلا  إلىختلاف على نوع المعلومة فقط وإنما يمتد أيضا ولا يقتصر الإ
الجة الآلية أو في فقد تكون داخل نظام المعت في صورة واحدة بل تتعدد صورها، تظهر المعلوما

وتتوقف قيمة المعلومة . حالة حركة من نظام إلى آخر، كما أا قد تكون مقروءة أو مسموعة
 .والحماية اللازمة لها في كثير من الأحيان على الصورة التي تكون عليها

وكذا حماية البرامج  ،ليهافي كل صورة توجد ع الذلك تقتضي حماية المعلومات الحفاظ عليه
لومة خاصة إذا كانت المع .ة على تحويل المعلومات من صورة إلى أخرى كلما اقتضى الأمرولالمسؤ

ففي رحلتها عبر الشبكات تكون عرضة للكثير من  ،تصالمتحركة وتنتقل عبر شبكات الإ
فقد تتغير الصورة التي توجد عليها المعلومة بسبب التلاعب ا، فإدخال أحد البرامج ) 2(،المخاطر
إلى الحاسب الآلي من شأنه أن يغير من صورة المعلومة على نحو سلبي قد يؤدي إلى تحويل  الخبيثة

كما قد يقوم هذا البرنامج الخبيث . المعلومة على الشاشة إلى مجموعة من الحروف المبعثرة
 .)3(بتغيير صورة المعلومات في ذاكرة الحاسوب إلى خليط من الحروف) الفيروس(

علومات من فيقصد به في مجال المعلوماتية الطريقة التي تكتسب ا الم أما عن شكل المعلومة -
كأسلوب كتابة البرنامج والقواعد والرموز والكلمات المستخدمة في كتابته  ،خلال الحاسب الآلي

 لمكونة للتعليمات في لغة البرمجةقواعد اللغوية التي تتعلق بترتيب الكلمات والعناصر االضافة إلى بالإ

                                                                                                                                                                                              
اسب يكتسب هذا النوع من المعلومات أهمية وقيمة نظرا لاستخدامها في مجالات الحاسبات الآلية فالمعلومة في هذه الحالة تتخذ شكل برامج الح) 1(

ومن ثم كانت هذه البرامج وسيلة لارتكاب . تعطي التعليمات اللازمة لتشغيل الحاسب الآلي وقيامه بالعمليات المطلوبة منه (Software)الآلي 
وهما نوعان من البرامج تستخدم لتشغيل الحاسب . ولا يختلف الأمر سواء كانت هذه البرامج مصدرية أم برامج هدف ،كثير من جرائم المعلوماتية

ات مقروءة للحاسب نفسه تمكنه من المصدر يعتبر بمثابة معلومات مقروءة لمستعمل الحاسب بينما برنامج الهدف يعتبر بمثابة معلوم فبرنامج. الآلي
وفي كلتا الحالتين . نجاز التعليمات الموكولة له وذلك من خلال قيام الحاسب الآلي بترجمة برنامج المصدر إلى اللغة التي يفهمها عن طريق الهدفإ
ا كن التلاعب بالبرنامج وتغييره وإن كانت لا توجد صعوبة كبيرة في اكتشاف التلاعب الذي قد يلحق ببرامج المصدر فعلى العكس من ذلك، فيميم

  .يخص برامج الهدف إذ يصعب اكتشاف التلاعب الذي قد يلحق ذا النوع من البرامج دون مقارنة دقيقة مع نسخة أخرى من نفس البرنامج
  .174، ص 2000 الطبعة الأولىالعربية للعلوم الأمنية الرياض يفأكاديمية نا. ماتجرائم نظم المعلو. طاهر داوود حسن)  2(
  .102نائلة محمد فريد فورة، المرجع السابق، ص  ) 3(
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وقواعد التشفير التي تحدد طريقة تمثيل المعلومات بالشفرة بحيث يمكن فك هذه الشفرة فيما بعد 
 .ه المعلوماتلقراءة محتوى هذ

جل منع التلاعب بالمعلومات إلى القواعد المتصلة بشكلها من أ ولابد أن يمتد نطاق حماية المعلومات
كن أن يطرأ على شكل المعلومة قد يترتب ذلك أن أي تغيير يم. عن طريق المساس ذه القواعد

حد الأشخاص بتشفير جميع النسخ المتعلقة بملف كأن يقوم أ. فقداا تماما عليه تغير في معناها أو
ة عن فك الشفرة فتصبح المعلومة ذا الشكل عديمة وم بتغيير قواعد التشفير المسؤولمعين ثم يق

 .)1(القيمة

  
   

                                                             
  .   107قورة، المرجع السابق، ص محمد فريد نائلة ) 1(
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وجود وسائط تخزن فيها في الحاسبات الآلية، ولاشك أن التلاعب والمعلومات بطبيعتها تتطلب 
  .نه تعريض المعلومات للخطرط من شأيالذي قد يقع على هذا الوس

للوقوف على طبيعة المعلومة وبالتالي التعرف  هإن:وماتـية للمعلـص التكميلـائـالخص/2    
ببعض الخصائص التكميلية والتي تتمثل أساسا في  ستعانةع الحماية اللازمة لها قد يتم الإعلى نو

متع به المعلومة من مقدار ما تعطيه من فائدة، مقدار ما تتة المعلومة، مدى أهمية المعلومة، مدى إتاح
معرفة وتحديد مالك المعلومة أو من يسيطر عليها وكذا تحديد المكان الذي توجد  صحة ومصداقية،

في وذلك من خلال الوقوف على ما إذا كان للمعلومة قيمة  ،زمانبه المعلومة وقيمتها من حيث ال
علومة والأثر الذي بالإضافة إلى معرفة موضوع الم وقت معين أم تتناقص وتنتهي بانتهاء هذا الزمن

  .عند معرفتها تحدثه

الأخير فإن كل هذه الخصائص والسمات التي تتمتع ا المعلومة سواء الأساسية أو  وفي
ية الوقوف على درجة ر قيمتها بغالتكميلية تساعد في التعرف على طبيعة المعلومة ومن ثم تقدي

  .الحماية اللازمة لها

ا جديرة بتوفير لكي تكتسب المعلومة قيمة تجعله: ومةـروط الواجب توافرها في المعلـالش: ثانيا
  :فيمايلي نحاول أن ندرسها بشيء من التفصيل الحماية لها لابد أن تستوفي شروطاً

إذا كانت المعلومة هي تعبير وصياغة محددة : بتكارمة التحديد والإتوافر في المعلوإن ي)1
فينبغي أن تكون محددة  شارات مختارة،إتجعل رسالة ما قابلة للتبليغ والتبادل عن طريق علامات أو 

ذلك أن المعلومة التي تفتقر لصفة التحديد  ،وتحديد جوانبها من خلال حصرها في دائرة خاصة ا
ن يكون هذا يجب أن ينصب على شيئ محدد وأ الاعتداءعلومة حقيقية، لأن لا يمكن أن تكونم

نصب على الرسالة التي أما شرط الإبتكار فهو صفة أساسية في المعلومة ت.محلا لحق محدد الشيء
جميع ولا يمكن نسبتها لشخص فالمعلومة غير المبتكرة هي معلومة عامة ومتاحة لل تحملها المعلومة، 

 محدد 

إن صفة السرية تجعل من اال الذي  : ارـستئثن يتوافر في المعلومة السرية والإأ)2
وإذا انعدم هذا الحصر أصبحت . ا ومحددا بمجموعة معينة من الأشخاصتتحرك فيه المعلومة محصور
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كالمعلومات المتعلقة بحدث معين  داول وهي بذلك بمنأى عن أي حيازة،المعلومة غير سرية وقابلة الت
 .أو بحقيقة معينة فهي معلومات تفتقر إلى السرية ولا يمكن أن تكون محلا يعتدى عليه

النظر إلى طبيعتها أو بالنظر إلى رغبة صاحبها أو للأمرين معا وتكتسب المعلومة سريتها ب
ولاشك أن القيمة الاقتصادية ترتبط بالسرية لأن قيمتها تنخفض كلما زاد عدد العارفين ا، كما 

والطابع السري للمعلومة يحدد  ،ترتبط بمدى سهولة أو صعوبة حصول الغير عليها بوسائله الخاصة
ين رة محددة ويقلل من استخدام المعلومة ويقصرها فقط على دائرة المؤتمننطاق استعمالها في دائ

  .)1(ستئثار عليهاين بحق الإعليها الذين يجدون أنفسهم منتفع

ستئثار إذا كان الوصول إليها غير مصرح به إلا لأشخاص محددين ويتوافر للمعلومة صفة الإ
وجود نوع من الرابطة وذلك نتيجة  ،فيهاق التصرف غالبا ما تكون لمن له سلطة على المعلومة وح

رابطة بين المعلومة ومؤلفها  فتنشأ تتحقق عندما يكون موضوع هذه المعلومة فكرة أو عملا ذهنيا
طة حتى ولو انصب موضوع المعلومات على بوقد تتحقق أيضا هذه الرا. باعتبارها ملكا خاصا به

ولكن  ،من المعلومات هو في الأصل غير سري ومتاح للجميع عالنو ابيان حقيقة أو واقعة ما، فهذ
إذا قام شخص بتجميع وحفظ هذه المعلومات ذاا فهو ينشئ عن طريق هذا التجميع والحفظ 

  .  معلومة جديدة له أن يستأثر بالتصرف فيها
 تعريف الجريمة المعلوماتية: الثانيالمطلب

مفهومها ولا يزال يرتبط بتكنولوجيا  رتبطا، م حديثةإن الجرائم الناشئة في البيئة الرقمية جرائ
وكذا  ،الحاسبات وتطوراا المستخدمة في تشغيل وتخزين ونقل المعلومات في شكل إلكتروني

لذلك فإنه من الضروري أن يكون أي تعريف  ،كات الربطصال وشبتت وسائل الإبتكنولوجيا
عابه وتواكبه مع سائر التقنيات المبتكرة الراهنة يباستبالمرونة بما يسمح  لهذا النمط من الجرائم متسماً

  .والمستقبلية في مجال تكنولوجيا التعامل مع المعلومات

ستمر واللامتناهي لتكنولوجيا المعلومات والاتصالات حال دون وضع تعريف فقهي لكن التطور الم
من حصر نطاقها داخل إطار تجريمي محدد قد يضر  خشيةً )2(جامع وشامل لمفهوم الجريمة المعلوماتية

                                                             
  .31ص المرجع السابق ممدوح ابراهيم،  خالد) 1(
    73، ص الدار الجامعيةممدوح ابراهيم، الجرائم المعلوماتية  خالد )2(
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ما يتم تجريمه اليوم قد يصبح غير ذي أهمية ف ر المستمر للتقنية المعلوماتية،ا خاصة في ظل التطو
  .بالنسبة لصور مستحدثة أخرى تظهر نتيجة استخدام تقنيات جديدة

 يطرأيم الحالية عن مواكبة ما صور التجر لمتجدد والمستمر للمعلوماتية يمنع وإذا كان التطور ا
إلا أن وضع قواعد قانونية تنظم أوجه الحماية في مجال المعلوماتية  من صور إجرامية مستحدثة 

وهذا ما يقع على عاتق  ،الجنائية أفضل بكثير من ترك ما يستجد على الساحة الجنائية دون حماية
ع للنصوص قد يسهم في صياغة المشر  و الذي،الإجراميةداية بوضع تعريف لهذه الظاهرة الفقه ب

  .ساعد القضاء في تفسير هذه النصوص وتكييف الوقائعالقانونية وي

ولقد ذهب الفقهاء في تعريف الجريمة المعلوماتية مذاهب شتى ووصفوا تعريفات مختلفة تتمايز 
بين أولئك الباحثين في  فاختلفت. وتتباين تبعا لموضوع العلم المنتمية إليه وتبعا لمعيار التعريف ذاته
وأولئك الباحثين في ذات الظاهرة  ،الظاهرة الإجرامية الناشئة عن تقنية المعلوماتية من الوجهة التقنية

الدراسة لتعريفات واختلفت بحسب الوجهة القانونية تعددت امن وحتى . من الوجهة القانونية
  .)2(1القانونية التي تتناولها

عل لو،الجنائي قد بذل محاولات عديدة لتعريف الجريمة المعلوماتيةن الفقه وفي سبيل ذلك فإ 
تجاهين أولها ة المعلوماتية لا تخرج عن أحد الإجل تعريف الجريمجميع المحاولات التي بذلت من أ

  .لثاني يوسعهايضيق من مفهومها و

  :يق مفهوم الجريمة المعلوماتيةتجاه الذي يضالإ: الفرع الأول

ر الجريمة المعلوماتية في الحالات التي تتطلب قدرا كبيرا من تجاه إلى حصيذهب أنصار هذا الا
وأن الجرائم التي تفتقر إلى هذه الدرجة من المعرفة تعد جرائم عادية  ،المعرفة التقنية في ارتكاا

                                                             
ن ذلك أن الجريمة المرتكبة بواسطة تقنية المعلومات تدخل في نطاق دراسات القانون الجنائي الوطني والتي تقع في صميم القسم الخاص لقانو)2(

أيضا في نطاق دراسات القانون الجنائي الدولي، ونظرا لنمو وتزايد  العقوبات، وأا من الجرائم التي تتخطى حدود الدولة الواحدة فهي تدخل
بالقانون  التجارة الإلكترونية من خلال المبادلات والمراسلات التجارية الإلكترونية فإن الجرائم المرتكبة بواسطة تقنية المعلومات لصيقة الصلة

لواسع لتقنية المعلومات في اتمع مكنت من تخزين و استرجاع وتحليل كميات هائلة التجاري وبحركة التجارة العالمية الحديثة،كما أن الإستعمال ا
من البيانات الشخصية فخلقت بذلك سلسلة من التحديات الجديدة و التهديدات الخاصة بالحياة الشخصية وأدى ذلك إلى تزايد انتهاك الحقوق 

ورية مما يدل على ارتباط الموضوع أيضا بالقانون الدستوري وارتباطه في نفس الوقت الأساسية و الحريات الفردية  التي كفلتها القوانين الدست
  بالقانون الإداري خاصة في ظل ظهور وبروز الحكومات الإلكترونية
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تتكفل ا النصوص التقليدية للقوانين العقابية، وذلك على خلاف الجرائم التي يتوافر لها هذه 
رفة فهي فقط التي تكون بحاجة إلى نصوص خاصة تتلاءم مع طبيعتها التي تختلف عن غيرها من المع

  )1(.الجرائم التقليدية

كل فعل غير  تجاه أن الجريمة المعلوماتية هيلتي وضعها أنصار هذا الإومن التعريفات ا
مشروع يكون العلم بتكنولوجيا الحاسبات الآلية بقدر كبير لازما لارتكابه من ناحية ولملاحقته 

 )دافيدتومسون(David Thomsonعرفها الفقيه  تجاه أيضاوفي هذا الإ)2(،وتحقيقه من ناحية أخرى
  .بتقنية الحاسبية جريمة يكون متطلبا لاقترافها أن تتوافر لدى فاعلها معرفة أا أ.)3(

ن يكون مرتكب الجريمة المعلوماتية على درجة كبيرة من وحسب هذا التعريف فإنه يشترط أ
وهذا المفهوم قد أخذت ا وزارة العدل الأمريكية في تقريرها الصادر  ،العلم بتكنولوجيا الحاسبات

ف الجرائم المعلوماتية حينما عربعد تبنيها لدراسة وضعها معهد ستانفورد الدولي للأبحاث 1989عام 
  .ا أية جريمة لفاعلها معرفة فنية بالحاسبات تمكنه من ارتكاابأ

ستاذ ، إذ يرى الأعتداءتجاه أيضا عرفها جانب من الفقه بالنظر إلى معيار نتيجة الإوفي هذا الإ
MASS تية بغرض اعتداءات التي ترتكب بواسطة المعلومبالجريمة المعلوماتية هي تلك الإ ن المقصودأ

الجريمة المعلوماتية بأا كل فعل إجرامي متعمد أيا  PARKERستاذ كما عرف الأ.تحقيق ربح 
  .و كسب يحققه الفاعلكانت صلته بالمعلوماتية ينشأ عنها خسارة تلحق باني عليه أ

وضوع الجريمة وذلك كما خذ في تعريفه للجريمة المعلوماتية بمعيار موهناك جانب آخر أ
وع موجه لنسخ أو الوصول إلى رنشاط غير مش"على أا  )4( (Rosenblatt)ليه الفقيه ذهب إ

  ."المعلومات المخزنة داخل الحاسوب أو تغيرها أو حذفها

حتى أن البعض  ،ضيق على نحو كبير من الجريمة المعلوماتيةت ن  التعريفات المتقدمة والملاحظ أ
يرى أن الجريمة المعلوماتية في ظل هذا الاتجاه سوف تصبح أشبه بالخرافة فحصرها مثلا في الحالات 

                                                             
  .30سابق، ص الرجع الم، ةنائلة محمد فريد قور) 1(
 .    28ص  .المرجع السابق . محمد فريد قورة نائلة )2(
 .   40ص .المرجع السابق . رشيدة بوكر) 3(
 .    48ص  دار الثقافة للنشر و التوزيع. 2010الطبعة الثانية . الجريمة المعلوماتية. لا عبد القادر المومني ) 4(
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المعرفة التقنية لارتكاا وهو إن  التي تتطلب أن يكون مقترف هذه الجريمة متمتعا بقدر كبير من
ة ئيفعل غير المشروع في البيرتكب ال إذ قد، حوال فقد لا يتوفر في كثير منهاتحقق في بعض الأ

ورغم ذلك فإنه لا يمكن إنكار أن  ،الرقمية دون أن يكون فاعله بحاجة إلى هذا القدر من المعرفة
خزنة داخل نظام تلاف البيانات المفالقيام مثلا بإ. ائم المعلوماتيةهذه الأفعال تدخل في عداد جر

بتكنولوجيا الحاسبات الآلية، وعلى الرغم من ا كبيرا من العلم من فاعله قدر الكومبيوتر لا يتطلب
  .ذلك فقد جرمته الكثير من التشريعات العقابية

يؤخذ على هذه التعريفات السابقة أا جاءت قاصرة عن الإحاطة بأوجه ظاهرة لذلك فانه 
 خر معيار موضوع الجريمة و البعض الآ تجاه ركز على، فالبعض من فقهاء هذا الإجرام المعلوماتيالإ
  .معيار النتيجة  على  خر ركزوسيلة ارتكاا و البعض الآ على ركز

  اه الموسع لمفهوم الجريمة المعلوماتيةـتجالإ: الفرع الثاني

تجاه الأول حاول بعض الفقه تعريف الجريمة المعلوماتية على إزاء الإنتقادات التي وجهت للإ 
جرام الإتجاه المضيق في التصدي لظاهرة الإوجه القصور التي شابت تعريفات نحو واسع لتفادي أ

  .المعلوماتي

تجاه يذهبون إلى التوسيع من مفهوم الجريمة نصار هذا الإإن أفه السابق اتجمن الإ على عكسٍف
غ عليه وصف الجريمة جرامي يصباسب الآلي في النشاط الإالمعلوماتية باعتبار أن مجرد مشاركة الح

تجاه في تعريف الجريمة المعلوماتية بحسب المعايير التي أنصار هذا الإ نت مواقفايوقد تب. المعلوماتية
وتتباين مواقف الفقهاء أنصار هذا الاتجاه  يق في تعريف الجريمة المعلوماتية،اعتمد عليها كل فر

فيذهب فريق من الفقهاء إلى ،حسب نظرم إلى الدرجة التي يمكن أن تمتد إليها الجريمة المعلوماتية
ريمة المعلوماتية بأا كل سلوك إجرامي يتم بمساعدة الحاسب الآلي وفريق آخر يعتبرها أا تعريفالج

الذي  (MERWE)جاء به الفقيه ومن هذه التعريفات ما  ،كل جريمة تتم في محيط الحاسبات الآلية
  .)1(الحاسب الآلي هيرى أن الجريمة المعلوماتية تتمثل في الفعل غير المشروع الذي يتورط في ارتكاب

                                                             
 .     8 ص 2009دار الثقافة للنشر و التوزيع الطبعة الأولى ) الجريمة المعلوماتية(جرائم الحاسوب و الأنترنات . محمد أمين الشوابكة )1(
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يأتيه الإنسان  امتناعكل عمل أو  المعلوماتية هي كما ذهب البعض إلى القول بأن الجريمة
باعتبارها من المصالح والقيم تصال الخاصة به كات الإنوية وشبإضرارا بمكونات الحاسب المادية والمع

  .قانون العقوبات لحمايتها المتطورة التي تمتد مظلة 

أن الجريمة المعلوماتية تسهل استخدام Michel et credoاه يرى كل من تجوفي ذات الإ
الحاسب كأداة لارتكاب الجريمة بالإضافة إلى الحالات المتعلقة بالولوج غير المصرح به لحاسوب 

عتداءات المادية سواء على جهاز الحاسب ذاته أو المعدات ه أو بياناته، كما تمتد لتشمل الإاني علي
  .)1(هالمتصلة ب

مريكية بأا الجريمة التي نية بالولايات المتحدة الأتجاه أيضا عرفها مكتب تقييم القوفي هذا الا
  .)2(تلعب فيها بيانات الكومبيوتر والبرامج المعلوماتية دورا رئيسيا

لوماتية كل سلوك غير مشروع وغير وهناك اتجاه فقهي آخر عرفها بالقول أن الجريمة المع
  .)3(هامصرح به يتعلق بالمعالجة الآلية للبيانات أو نقل خلاقي أو غيرأ

ائم التي يكون على أا الجر(Anthony Hardcastle)و  (Richardtotty)ينكما عرفها الفقيه
  .)4(كثر منه سلبياإيجابيا أ للحاسب فيها دورا

يؤخذ عليه  ذ، إالمتقدم ينطوي على توسيع كبير لمفهوم الجريمة المعلوماتية تجاهالاولاشك أن 
فعال قد لا تكون كذلك غ وصف الجريمة المعلوماتية على أهذا التوسع  الذي من شأنه أن يصب

يعدو أن  يمكن القبول ذا التوجه فقد لا ولا ،رد مشاركة الحاسب الآلي في النشاط الإجرامي
اص أو ئم كسرقة الحاسب ذاته أو الأقرفي بعض الجرا تقليديا محلا  يكون الحاسب الآلي

                                                             
 .   14، ص 2000الطبعة الأولى، دار النهضة العربية، ) دراسة مقارنة(علام في الجرائم المعلوماتية لتزام الشاهد بالإإحمد، أهلالي عبد الإله ) 1(
 . 30، ص 2001نترنات الطبعة الأولى، دار الثقافة ي والتحقيق في جرائم الحاسوب والأإجراءات التحر. خالد عباد الحلبي)2(
ضمن حلقة  1983د في باريس عام وضع هذا التعريف من طرف مجموعة من خبراء منظمة التعاون الاقتصادي والتنمية في اجتماعها المنعق)  3(
 . جرام المرتبط بتقنية المعلوماتالإ
 . 6، ص1994دار النهضة العربية . محمد سامي الشوا، ثورة المعلومت وانعكاساا على قانون العقوبات) 4(
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وصف الجريمة المعلوماتية على سلوك الفاعل رد أن  عطاءت المغنطة مثلا، فلا يمكن إالأسطوانا
  .)1(الحاسب أو إحدى مكوناته المادية كانت محلا لفعل الاختلاس

م هذا الاتجاه من سهام النقد أيضا حين وسع من نطاق هذه الجريمة إلى درجة ولم يسل
شروع قانونا والسلوك الذي يستحق اللوم أخلاقيا واستهجان الكافة له، التسوية بين السلوك غير الم

ذلك أنه ليس  ،OECDكما في التعريف الذي أورده خبراء منظمة التعاون الاقتصادي والتنمية 
  .)2(والسلوك المؤثم معاقب عليه قانونا الأخلاقنحراف عن بالضرورة أن يكون الإ

  الطبيعة القانونية الخاصة للجريمة المعلوماتية: الثالث المطلب

وهذا ما . فهي ترتبط وتقوم عليها )3(،ا ونتاجا لتقنية المعلوماتتعد الجرائم المعلوماتية إفراز
  .أكسبها لونا وطابعا قانونيا خاصا يميزها عن غيرها من الجرائم التقليدية

الجنائية الحديثة تستدعي منا محاولة حصر الخصائص المميزة للجرائم المعلوماتية عن  والسياسية
جل محاولة وضع النصوصالملائمة لمكافحة هذا النوع من الجرائم أوذلك من  ،غيرها من الجرائم

  .المستحدثة والتي رافقت التطور التقني والمعرفي الذي يمر به عالمنا

نه وبالنظر إلى الطبيعة المتميزة محل تطبيق القانون الجنائي، فإ مةفإذا كانت الجريمة بصفة عا
  )4(.للجريمة المعلوماتية فإا تتعلق غالبا بما يسمى بالقانون الجنائي المعلوماتي

سواء تعلقت  ،ن الجرائم طبيعة قانونية خاصةضفت هذه الحقيقة على هذا النوع مأوقد 
  .عتداء في ارتكاب هذه الجرائمل الذي يقع عليه الإبخصوصية المحبذاتية هذه الجريمة أو تعلقت 

   

                                                             
 . 31ص . المرجع السابقورة، محمد فريد قلة ئنا)  1(
 . 112ة المعلوماتية وأزمة الشرعية، دراسات الكوفة العدد السابع، ص الجريم .عادل يوسف عبد النبي الشكري)2(
دراسة -على الحياة الشخصية في مجال تقنية المعلومات في القانون السوداني والمصري عتداتن ابراهيم أحمد، وسائل مواجهة الإشمس الدي) 3(

  .100ص  2005دار النهضة العربية الطبعة الاولى القاهرة  -مقارنة
  .47ص  .دار الجامعة الجديدة للنشر -الجرائم المعلوماتية–أنظر في هذا المعنى محمد علي العريان ) 4(
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  خصائص الجرائم المعلوماتية: ولالفرع الأ

ا وتميزها عن غيرها من الجرائم إن ما نقصد به من ذاتية الجرائم المعلوماتية هو استقلاليته
العقابية شريعات توذلك بمجموعة من الخصائص أثرت بشكل مباشر على ال ،ة منهايسيما التقليد
  :فيما يلي ن نبرز أهم هذه الخصائصلتقليدية القائمة، وسوف نحاول أوالإجرائية ا

إنه وبعد ظهور شبكات : )عابرة للوطنية(الجريمة المعلوماتية متعدية للحدود : أولا
المعلومات لم يعد هناك حدود مرئية أو ملموسة تقف أمام نقل المعلومات عبر الدول المختلفة، 

نظمة لتي تتمتع ا الحاسبات الآلية في نقل وتبادل كميات كبيرة من المعلومات بين أفالقدرة ا
أن أماكن متعددة في دول مختلفة قد  مر إلى نتيجة مؤداها بينها آلاف الأميال أسفر هذا الأ يفصل

ة على حيث يمكن أن ترتكب الجريمة من مجرم في دول ،تتأثر بالجريمة المعلوماتية الواحدة في آن واحد
امجني عليه في دولة أخرى في وقت يسير جد.  

بين الدول وهي بذلك شكل جديد من فالجريمة المعلوماتية ذا الشكل لا تعترف بالحدود 
ذلك أن قدرة تقنية المعلومات  )1(،قليمية بين دول العالم كافةالإالجرائم العابرة للحدود شكال أ

عمال على طبيعة الأ انعكستز الصلة بين مختلف أنحاء العالم على إختصار المسافات وتعزي
 وهو ما يعني أن ،رقهم للقانونون إلى استخدام هذه التقنيات في خالإجرامية التي يعمد فيها ارم

إذ أن الفاعل لا يتواجد على مسرح الجريمة  الجريمة المعلوماتية لم يعد محليا بل أصبح عالميا،مسرح 
وهو ما يعني عدم التواجد المادي للمجرم المعلوماتي في مكان الجريمة  ،ه عن بعدبل يرتكب جريمت

اعل وبين المعلومات محل تم من خلال جهاز كمبيوتر الفتتباعد المسافات بين الفعل الذي يومن ثم 
رة الحاسب الآلي الموجود في بلد فقد يوجد الجاني في بلد ما ويستطيع الدخول إلى ذاك الاعتداء،

أو القيام بإعداد أحد البرامج  )2(،وهو ذا السلوك قد يضر شخصا آخر موجود في بلد ثالث ،خرآ
وتظهر  )3(.في بلد ما ثم يتم نسخ هذا البرنامج ويرسل إلى دول مختلفة من العالم (Vérus)الخبيثة 

                                                             
  .88ص .2009الطبعة الأولى الجرائم المعلوماتية، ، دار الفكر الجامعي،  .خالد ممدوح ابراهيم) 1(
  52ص  المرجع السابق ورة،محمد فريد قلةئا)2(
 وتتلخص). الايدز(ومن الأمثلة عن القضايا التي لفتت النظر إلى البعد الدولي للجرائم المعلوماتية قضية عرفت باسم مرض نقص المناعة المكتسبة ) 3(

ه إلى إعطاء بعض النصائح قام أحد الأشخاص بتوزيع عدد كبير من النسخ الخاصة بأحد البرامج الذي يهدف في ظاهر 1989وقائعها أنه في عام 
يترتب على مجرد تشغيله تعطيل جهاز  (Vérus)إلا أن هذا البرنامج في حقيقته كان يحتوي على فيروس . رض نقص المناعة المكتسبةبمالخاصة 
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التوسع ، حيث أدى البنكية عبر شبكات المعلومات الدوليةبصفة خاصة في التعاملات  هذه المشكلة
 شبكات المعلومات الدولية  إلى إعطاء بعد دولي لهذه الجرائم جراء التعاملات البنكية عبرالكبير لإ

ة والتي تصالات بالحاسبات الآلية ضاعف من المعاملات المالية الدوليذلك أن ربط وسائل الإ
لأموال للكتروني اصة من خلال التحويل الإوبصفة خ ،لكترونيةأصبحت تتم بواسطة وسائل إ

  .لكتروني للمعلوماتوالتبادل الإ

ومفاد ما سبق ذكره أن الجرائم المعلوماتية تتميز بالتباعد الجغرافي بين الفاعل واني عليه 
وهذا التباعد قد يكون ضمن دائرة الحدود  ،بين أداة الجريمة ومحلها ومن الوجهة التقنية التباعد

وب المخزنة فيه المعلومات محل نظام الحاس اى يتواجد فيهخرأ ةوخارجها ليطال دولأالوطنية للدولة 
  .عتداءالإ

لق أساسا ارت هذه الخاصية الدولية للجريمة المعلوماتية عدة إشكالات قانونية تتعثولقد أ
فهل هي الدولة  ،في محاكمة مرتكب هذه الجريمة )1(ختصاص القضائيبتحديد الدولة صاحبة الا

شكالية إبالإضافة إلى  ،التي وقع فيها النشاط الإجرامي أم التي أضيرت مصالحها نتيجة هذا التلاعب
ع الأدلة لة جم، وبصفة خاصة مسأمدى فعالية القوانين القائمة في التعامل مع الجريمة المعلوماتية

. لحاسبات الآليةنظمة استخلصة من أبول الأدلة المإذ تتباين مواقف الدول فيما يتعلق بق ،وقبولها
  .وغيرها من المشاكل التي يمكن أن تثيرها الجرائم العابرة للوطنية بشكل عام

                                                                                                                                                                                              
ليتمكن اني  إلكتروني الحاسب الآلي عن العمل ثم تظهر بعد ذلك عبارة على الشاشة يقوم الفاعل من خلالها بطلب مبلغ مالي يرسل على عنوان

زيف بوب في الولايات من إلقاء القبض على جو 03/02/1990وقد تم التمكن في ) Antvérus(عليه من الحصول على مضاد للفيروس 
م القضاء الانجليزي ذلك ان إرسال هذا البرنامج تم االمتحدة الأمريكية بولاية أوهايو وتقدمت المملكة المتحدة البريطانية بطلب تسليمه للمحاكمة أم

وكانت . معظمها في دول مختلفةمن داخل المملكة المتحدة وبالفعل وافق القضاء الامريكي على تسليم المتهم ووجهت له احدى عشر مة وقعت 
حاكمة بتهمة لهذه القضية أهميتها من حيث أنه لأول مرة يتم فيها تسليم متهم في جريمة معلوماتية وأا المرة الأولى أيضا التي يقدم فيها شخص للم

  .51مشار إلى هذه القضية لدى لا عبد القادر المومني،مرجع سابق، ص . (Vérus)إعداد برامج خبيثة 
تي تتلخص وقائعها في قيام مبرمج إنجليزي يعمل بأحد البنوك في دولة الكويت وال (R.V Thompso)تجدر الإشارة في هذا اال إلى قضية ) 1(

ن رجع أيداعها في الحساب الخاص به وبعد بالتلاعب بنظام الحاسب الآلي الخاص بالبنك ليقوم بإجراء خصومات من أرصدة العملاء ثم يقوم بإ
. وهو ما قام به البنك فعلانجلترا إلى عدة حسابات بنكية في إأن يقوم بتحويل الحساب الخاص به لمتهم إلى انجلترا قام بالكتابة إلى البنك طالبا منه ا

في  نااالايداع كزي بما أن فعلي السحب ولمحاكمة أمام القضاء الامجليزي إلا أنه طعن في الحكم استنادا إلى عدم اختصاص القضاء الانجليلوقدم 
  .54مشار إلى هذه القضية لدى نائلة عادل محمد فريد قورة ، مرجع سابق، ص .الكويت وليس بانجلترا
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يجاد الوسائل المناسبة لتشجيع التعاون ذه المشكلات النظر إلى ضرورة إلذلك فقد لفتت ه
التي تتناول هذه اصة الدولي لمواجهة الجريمة المعلوماتية والعمل على التوفيق بين التشريعات الخ

  .لف الدوللمختالجرائم 

جل التصدي ة إلى التعاون الدولي المكثف من أجل ذلك فقد تعالت الأصوات الداعيومن أ
ن يشمل هذا التعاون تبادل المعلومات وتسليم ارمين وضمان أن الأدلة التي يتم وأ) 1(،لها بحزم

ومع ضرورة هذا التعاون والمناداة به إلا أنه تقف ولكن . خرىعها في دولة تقبل في محاكم دولة أجم
انعدام نموذج ها هم، من أأمام هذا المبدأ عقبات ومعوقات تحول دون تحققه وتجعله صعب المنال

وأن كثيرا من القوانين لم يتم تعديلها بحيث  رامي المكون للجريمة المعلوماتية،جموحد للنشاط الإ
ساعدة تفاقيات الدولية الخاصة بتبادل المإدراجها ضمن الإلجرائم حتى يتسنى تتواءم مع هذه ا

  .ة إلى تنوع واختلاف النظم القانونية والإجرائيةفضا، بالإالمعلوماتيةالجنائية في مجال الجرائم 

ضية تقع الجريمة المعلوماتية في بيئة افترا: ثباابة اكتشاف الجريمة المعلوماتية وإصعو: ثانيا
لأن الجناة يعمدون في كثير من إذ يغلب عليها أا تتم في الخفاء  ،ةآثار محسوستقنية لا تترك أية 

ن لم نقل ، والذي يتحقق أحيانا إبالبيانات مي عن طريق تلاعبهمالجرحيان إلى إخفاء نشاطهم الأ
وها مما يعقد أمر نه من السهل عليهم تدمير الأدلة ومحكما أ. ب في غفلة من اني عليهمفي الغال
وإذا ما قورنت حالات اكتشاف الجريمة المعلوماتية على ضوء ما يتم  ،ف الجريمة وإثبااكش

ة المعلوماتية تم اكتشافها بالمصادففمعظم الجرائم  ،اكتشافه من الجرائم التقليدية فإن عددها قليل
و أ لى عنف أو جثثأن هذا النمط الإجرامي لا يحتاج إذلك  ،وبعد وقت طويل من ارتكابه

تحام وإنما هي معلومات وبيانات تغير أو تعدل أو تمحى كليا أو جزئيا من السجلات المخزونة اق
فلا تترك أثرا خارجيا مرئيا أو ملموسا فهي كما وصفها بعض الفقهاء  )2(في ذاكرة الحاسب الآلي

 طفة على لوحة المفاتيح حتىبأا جريمة هادئة بطبيعتها لا تتطلب سوى عدد من اللمسات الخا
ا ومحوها أو تشويهها أو تعطيل لى اختراق المعلومات المخزنة في الحاسب الآلي وهتك سريتهتؤدي إ

ن فالجريمة المعلوماتية من الجرائم المستحدثة التي لا تترك شهودا يمك )3(.نظمة التي تحتويهاالأ
                                                             

  .1990انظر في هذا اال مؤتمر الأمم المتحدة الثامن لمنع الجريمة ومعاقبة ارمين المنعقد في هافانا عام ) 1(
  .116جامعة الكوفة كلية القانون، ص  -جرائيةة الشرعية الإعلوماتية وأزمالجريمة الم -عادل يوسف عبد النبي الشكري) 2(
  .165، ص 2004دار الثقافة للنشر والتوزيع عمان . محمد حماد مرهج البهيتي، التكنولوجيا الحديثة والقانون الجنائي ) 3(
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لمعلومات تم فيهانقل الكترونية ية يمكن فحصها وإنما تقع في بيئة إدلة ماديالإستدلال بأقوالهم ولا أ
  .لكترونية غير مرئيةوتداولها بواسطة نبضات إ

ثباا راجع الجريمة المعلوماتية وكذا صعوبة إكما ذهب البعض للقول بأن صعوبة اكتشاف 
لات بالطابع التقني الذي تنفيذها والتي تتسم في أغلب الحامن بينها وسيلة  ،أيضا إلى عدة أسباب

التعقيد ومن ثم فإا تحتاج إلى خبرة فنية يصعب على المحقق التقليدي يضفي عليها الكثير من 
وتر ونظم المعلومات وذلك سواء لارتكاا يا تتطلب إلماما خاصا بتقنيات الكمب، إذ أالتعامل معها
لتعامل غير قادرين على انجد رجال الضبطية القضائية فأحيانا . يها أو لملاحقة مرتكبيهافأو التحقيق 

بالإضافة إلى صعوبة . ية مع هذا النوع من الجرائمالتقليد جراءاتوالإستدلاليةوسائل الإبال
مجرم المعلوماتي القدرة على تدمير الدليل في أقل من إذ لل ،المعلوماتية حتفاظ الفني بدليل الجريمةالإ
  .)1(ثانية

ريمة المعلوماتية قف وراء صعوبة اكتشاف الجسباب أيضا التي تبار أنه من بين الأويمكن اعت
ني عليهم أنفسا ان هؤلاء قد يلعبون دورا رئيسيا في ذلك من خلال الإحجامذلك أ ,هموإثبا 

علوماتية ا المالجهات التي تتعرض أنظمتهحيث تحرص أكثر  ،في حالة اكتشافهاعنها  عن الإبلاغ
عدم الكشف حتى بين موظفيها عما تعرضت له  نتهاك أو تمنى بخسائر فادحة من جراء ذلك عنللإ

ضرار غ عنها للسلطات المختصة تجنبا للإبلاتخاذ إجراءات إدارية داخلية دون الإوتكتفي با
المالية مثل كثر وضوحا في المؤسسات ويبدو ذلك أ )2(.بسمعتها ومكانتها وهزا للثقة في كفاءا

ن تؤدي ى مجالس إدارا من أيث تخشح.دخارية ومؤسسات الإقراض البنوك والمؤسسات الإ
الدعاية السلبية التي قد تنجم عن كشف هذه الجرائم أو اتخاذ الإجراءات القضائية حيالها إلى 

ية لا يتم تحيث أن الجانب الأكبر من الجرائم المعلوما قة فيها من جانب المتعاملين معها،تضاؤل الث
  .)3(.السياسة التي يمكن أن توضع لمكافحتها وهو ما يؤثر سلبا علىالكشف أو التبليغ عنه، 

                                                             
  .16، ص 1994 بعة الأولىطالهشام محمد فريد رستم الجوانب الإجرائية للجرائم المعلوماتية، مكتبة الآلات الحديثة ) 1(
إلى السمعة وفي ساءة بلاغ عنها خشية الإمن جرائم الحاسبات لا يتم الإ% 25و 20أ أن ما يتراوح بين .م.شارت بعض التقديرات في الوأ)2(

فقط من كل جرائم المعلوماتية التي يتم % 2أظهرت نتائجها أن  (Fortune 500)ة من الشركات المنتجة لجهاز لف شركأدراسة أجريت على 
  .472مشار إليه لدى رشيدة بوكر، مرجع سابق،ص .التبليغ عنها للشرطة أو لمكتب التحقيقات الفدرالي

  .55، ص المرجع السابقلا عبد القادر المومني، ) 3(
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التالي إنقاص بوقد تم طرح عدة اقتراحات تكفل تعاون اني عليه في كشف هذه الجرائم و 
ومن هذه الاقتراحات التي طرحت لحمل اني عليه على التعاون  الخفي، حجم الإجرام المعلوماتي

بة البعض بأن تفرض النصوص المتعلقة بجرائم مريكية مطالالسلطات في الولايات المتحدة الأ مع
بلاغ عما يصل علمهم به من جرائم في هذا تق موظفي الجهة اني عليها بالإالمعلوماتية على عا

على لجنة خبراء مجلس  قتراحوعرض ذات الإ.لتزامتقرير جزاء على الإخلال ذا الإ اال مع
  .أوروبا ولاقت الفكرة رفضا باعتبار أنه ليس مقبولا تحويل اني عليه إلى مرتكب الجريمة

  ة المعلوماتيةـل الجريمـمح: الفرع الثاني

المعلومات والإنحراف نعكاسات السلبية والخطيرة جراء سوء استخدام تقنية إن من جملة الإ
شي طائفة من الجرائم المستحدثة والتي كما سبق ذكره أطلق عليها تف ،منها عن الأغراض المتوخات

وعلى العموم فقد صنفت هذه . عدة تسميات واستعمل في الدلالة عنها مختلف المصطلحات
يها تقنية المعلومات وسيلة لارتكاب الجريمة وطائفة كانت تقنية طائفة كانت ف، الجرائم إلى طائفتين
  .المعلومات محلا لها

مفهوم جرائم تقنية المعلومات قد نشأ وتطور ولا يزال يتطور تبعا لتطور  تم علمه أنومن المح
التقنية واستخداماا، وأن وجود هذه التقنية المعلوماتية في جريمة ما ليس دليلا على طبيعتها التقنية، 

طائفة الجرائم من  فهناك الكثير من الجرائم التي يكون محلها النظام المعلوماتي ومع ذلك فإا تستبعد
فهو . بالنظر إلى النظام المعلوماتي في ذاته لوجدناه ليس من طبيعة واحدة هذلك أن ،يةالمعلومات
طبيعتين  أن يكون محلا ذو خرى غير مادية بما يسمح من إمكانيةمن عناصر مادية وأ )1(يتكون

                                                             
  :ويشمل النظام المعلوماتي على عنصرين أساسيين. اسب الآلي كل مكوناته المادية والمعنويةنعني بنظام الح) 1(
تشتمل على مختلف أنواع المكونات والوسائط المادية المستخدمة في العمليات التي تمر ا البيانات والمعلومات  و) Hardware: (المكونات المادية-

مل على الحواسيب وبقية الأجهزة بل أيضا تشتكونات المادية لا و الم.ووحدة التشغيل المركزية out putوالإخراج  in putكوحدات الادخال
والأشياء المادية التي تسجل عليها البيانات ومن أهم مكونات النظام المعلوماتي المادية الكمبيوتر والمكونات الرئيسية  (Media)كل الوسائط 

وحدات : والمكونات الرئيسية لأي نظام معلوماتي تنقسم إلى ثلاث أجزاء رئيسية هي. والاجهزة الملحقةواستخدامات النظام والتخزين الخارجي 
هم مكوناا الذاكرة وحدة الحسابات والمنطق ووحدة التحكم والجزء الثالث أثاني وحدة التشغيل المركزية ومن والجزء ال (in put)الإدخال 

  (out put units)وحدات الإخراج 
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إلى الإخفاق في تحديد المفهوم  دىب المادي والآخر غير المادي مما أمختلفتين أحدهما يتمثل في الجان
يطرح التساؤل عن ما هو بالضبط محل الجريمة الذي مر ، وهو الأالدقيق لمحل الجريمة المعلوماتية

  .العلوماتية ثم ماهي الطبيعة القانونية له

همية التي ينبغي أن يوصف ا الدور الذي إنه بالنظر إلى الأ: تحديد محل الجريمة المعلوماتية: أولا
يؤدي إلى  ن ذلك، فإيةالمعلومات رائمفي الج الإجراميالآلي لإتمام النشاط ديه نظام الحاسب يؤ

والذي لا . ه هذا الحاسب ذاتهليها والدور الذي يلعبالجريمة بحسب الزاوية التي ينظر إاختلاف محل 
التي ترتكب فيها البيئة  دور الضحية في الجريمة، دور المحيط أو: وأن يقوم بأحد الأدوار التاليةيعد

ساس فقد يكون الحاسب وعلى هذا الأ )1(،دور الوسيلة التي ترتكب بواسطتها الجريمة الجريمة أو
الآلي نفسه أو المعلومات المخزنة فيه محلا للجريمة وقد يستخدم الحاسب ذاته كأداة لارتكاب 

  :وبالتالي نفرق هنا بين ثلاث حالات. الجريمة

عتداء على المكونات إن الإ:الجريمة على المكونات المادية للنظام المعلوماتيوقوع : الحالة الأولى
، وكابلات، تم المعلوماتي يتحقق إذا كان الحاسوب والأجهزة الملحقة به من معدااالمادية للنظ

من  تيان أي فعل ماديبإوتقوم الجريمة في هذه الحالة  ،وشبكات الربط وآلات طباعة محلا للاعتداء
راج الحاسوب من حيازة مالكة وإدخاله في حيازة شخص آخر، أو إتلاف الجهاز وتدميره شأنه إخ

  .وغير ذلك من الأفعال ارمة

وهذه الجرائم هي جرائم تقليدية باعتبار أن هذه المكونات المادية محل الاعتداء تتمتع بالحماية 
تلافها المنقولة والتي تخضع سرقتها أو إ باعتبارها من الأموال المادية ،الجزائية وفق النصوص التقليدية

ون نللنصوص الجزائية التقليدية القائمة ويسأل مرتكبوها بموجب النصوص العقابية القائمة في قا

                                                                                                                                                                                              
وهي مجموعة التعليمات يمكن للنظام استخدامها بشكل مباشر وغير مباشر للوصول إلى نتيجة : (Software)) نطقيةالم(ونات المعنوية المك -

قية وتتمثل على كافة أنواع بيطتت المنطقية الأساسية والثاني الكيانات المنطقية المعينة وتنقسم هذه المكونات إلى نوعين برامج النظام أو الكيانا
وهي سلكية ولا  (Net Works)التوجيهات والتعليمات المطلوبة في معالجة البيانات ويلزم لهذه المكونات مصطلح آخر يسمى شبكة اتصال 

ي والذي يمكن تسميته رنظمة المختلفة وهناك عنصر ثالث مكمل لهذين العنصرين يتمثل في العنصر البشوم بعملية الربط بين الأجهزة والأسلكية تق
Humanware  28ص .المرجع السابقأحمد خليفة الملط . في هذا الاطار أنظر د.وهو الذي يقوم بتشغيل مكونات النظام.  

- 23مفتاح بوبكر المطردي ورقة مقدمة إلى المؤتمر الثالث لرؤساء المحاكم العليا في الدول العربية بجمهورية السودان المنعقدة في  )1(
  .12ص  25/09/2012
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المحل الذي  العقوبات، وعلى هذا الأساس فإن المكونات المادية للنظام المعلوماتي تخرج من نطاق
  .لوماتيةجرامي في الجرائم المعينصب عليه السلوك الإ

في هذه الحالة لا يكون الحاسب الآلي :وقوع الجريمة باستعمال أنظمة الحاسب الآلي: الحالة الثانية
إلا وسيلة  إذن رائم، فما هوالجمحلا أو موضوعا للجريمة وإنما يستخدم الجاني الحاسب في ارتكاب 

ومحل هذه الجرائم يختلف بحسب الشيء الذي ينصب عليه سلوك الفاعل والذي يشكل  ،لارتكاا
وفي هذه الحالة نكون بصدد جرائم تقليدية بحتة وإنما استعملت في .للحق أو المصلحة المحمية محلا

ارتكاا التقنية المعلوماتية فهي بذلك ليست بحاجة لنصوص غير نصوص قانون العقوبات التقليدية 
  .بق عليهالتنط

وتتحقق هذه الحالة عندما : وقوع الجريمة على المكونات المعنوية للنظام المعلوماتي: الثالثة الحالة
المخزنة بكل صورها من البيانات والبرامج   المادية المتمثلة في المعلوماتتكون مكونات الحاسب غير
كأن يتم سرقتها أو إتلافها أو تزويرها والعبث ا وغير ذلك من  ،عتداءفي ذاكرة الحاسب محلا للإ

وهي الحالة التي تقف النصوص العقابية التقليدية قاصرة على تحقيق الحماية . شروعةالمالأفعال غير 
  .الكافية والمتكاملة للمعلومات

هي وحدها محلا  )1(عليه فإنه يبقى في النهاية أن تكون المعلومة بمفهومها الواسع وترتيباً
الجريمة المعلوماتية من طائفة الجرائم التي  برتومن ثم فقد اعت ة،للجريمة المعلوماتية محل الدراس

تنصب على المعلومات بكل أنواعها، سواء المدخلة أو المعالجة أو المخزنة داخل الجهاز وتستهدف 
  .)2(انسياا وتدفقهافي  ليشمل الحق  هذه الجرائم الحق في المعلومات ويمتد تعبير الحق في المعلومات

عتداء على المعلومات لنصوص قانون العقوبات التقليدي أم أا نجزم بخضوع فعل الإوحتى 
  .تتطلب معالجة قانونية ذات طبيعة خاصة لابد من معرفة أولا الطبيعة القانونية للمعلومات

                                                             
  . علومات بمفهومها الواسع البيانات والمكونات المنطقية كالبرامج التطبيقية وبرامج التشغيلوتشمل الم)  1(
  .  92ص  المرجع السابق خالد ممدوح ابراهيم ، ) 2(
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طة صبحت المعلومات مصدر قوة ومصدر سلألقد : الطبيعة القانونية لمحل الجريمة المعلوماتية :ثانيا
ساسيان من المعرفة وحسن استخدامها عاملان أ ن الحصول علىحتى قيل أن المعرفة هي سلطة وأ

  .)1(ولذلك فإن التكنولوجيا الحديثة تتعلق بالمعرفة ثم السلطة ،عوامل التقدم

افت من قبل الأفراد كبيرة كان هناك  قتصاديةارا لما تشغله المعلومات من قيمة ونظ
جل تسريع عملية التقدم في كل لفة وكذا الدول للحصول عليها من أوالمؤسسات المخت

موال عالية قد تفوق قيمة الأ اقتصاديةأن أصبحت المعلومات تتمتع بقيمة مما أدى إلى  )2(،االات
لرئيسي لمرتكبي الجرائم المادية، وأصبحت المعلومات بأشكالها المتباينة في البيئة الرقمية الهدف ا

  .المعلوماتية

إلا أن طبيعة المعلومات في حالتها اردة من الوسائط المادية تثير عدة مشاكل في تحديد 
زاء النظام لكترونية غير مرئية تنساب عبر أجباعتبارها مجرد إشارات أو نبضات إطبيعة محل الجريمة 

 الأمر الذي أدى إلى خلق مواقف. مادي كيان وليست ذات المعلوماتي وشبكات الإتصال العالمية
المالية أي فيما إذا كانت المعلومات تعد من القيم  ،فقهية متباينة من أجل تحديد الطبيعة القانونية لها

  .التي يمكن الاعتداء عليها

  :على هذا التساؤل إلى اتجاهين الإجابةوقد انقسم الفقه عند 

م المالية التي يمكن المعلومات ضمن القي عتباراالإتجاهيرفض أنصار هذا : الاتجاه الأول 
على ذلك أن ن تكون قابلة للتملك، ويترتب ذلك أنه من خصائص القيم المالية أعتداء عليها، الإ

من أما المعلومات لما لها . ستئثار ا هي وحدها التي تدخل في عداد القيم الماليةالأشياء التي يمكن الإ
دراجها في مجموعة القيم المالية التي تحضى يمكن إ ستئثار ا ومن ثم فلالا يمكن الإطبيعة معنوية فإنه 

عن طريق حقوق الملكية الأدبية أو الفنية أو  استئثار تم التمكن من الإ إذاقانونية إلا بالحماية ال
، إنكارهاتجاه الإولكن ونظرا للقيمة الاقتصادية للمعلومات التي لم يكن لأنصار هذا . الصناعية

معلومات في فلل ،)Les servicesالخدمات (دخال المعلومات في طائفة المنافع أدى بالبعض إلى إ
تجاه علاقة مباشرة بفكرة المنفعة أو الخدمة، ذلك أن نشأة المعلومة غالبا ما رأي أنصار هذا الإ

                                                             
  .30ص  2000دار النهضة العربية الطبعة الأولى القاهرة  لحريات في مواجهة نظم المعلومات،حماية ا .حسب عمرو) 1(
  . 99ص . المرجع السابق لا عبد القادر المومني  )2(
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ومن جهة أخرى فإن الإلمام بالمعلومة يساعد بصفة عامة على  ،ا إلى عمل سابق عليهاتكون استناد
  .المعلومات كخدمة تقوم بالمال عتبارا، لذا يمكن في هذه الحالة سرعأيسر وأالقيام بعمل بصورة 

ات من يجاد حماية قانونية للمعلومفقه وحتى القضاء الفرنسي من أجل إومع ذلك فإن ال
ستعانة بدعوى المنافسة غير ير المشروع عليها حاول الإالناحية المدنية في حال الإستلاء غ

المشروعة،ثم تأسيس الخطأ على نظرية التصرفات الطفيلية ثم  على نظرية الإثراء بلا سبب وأخيرا 
  .)1(على فكرة المسؤولية التقصيرية

يمها ، وأنه يمكن تقوتجاه أن المعلومات تعد أموالا منقولةيرى أنصار هذا الإ: تجاه الثانيالإ
الية وعلى وبالتالي تصح أن تكون محلا للحقوق الم )2(،قتصادية لهابالمال إنطلاقا من القيمة الإ
ة ويجوز بذلك أن ترد عليها ساس إمكانية استغلالها في تحقيق فوائد ماديالأخص حق الملكية على أ

ويستوي في  ،باعتبارها مالانواع التعاملات وتكون محلا للحماية القانونية المدنية والجزائية جميع أ
ذلك أن تكون مبتكرة أم غير مبتكرة، فإذا كانت مبتكرة فهي محمية بموجب قانون حماية الملكية 

  .الفكرية وإذا لم تكن كذلك فتكون محمية طبقا للقواعد العامة

                                                             
في إطار هذه  ،فالخطأدراج الخطأ الناجم عن الاستيلاء غير مشروع على المعلومات في إطار دعوى المنافسة غير مشروعةإفقد تم اللجوء أولا إلى ) 1(

ئثار على تسجل تفادي الاعتراف بحق الإأولذلك من . لاء ذاتهيس في الاستيساسه في الظروف المحيطة بالاستيلاء على المعلومة ولأالدعوى يجد 
تجاه وقد استند هذا الرأي إلى المبدأ الذي أقرته نصار هذا الإأومة للاستئثار ا وهو ما يرفضه عتراف بالخطأ في ذاته يعني قابلية المعللأن الإ. المعلومة

شأن القضية التي تتلخص وقائعها أنه تمكنت أحد المؤسسات أثناء إجراء في  03/10/1978محكمة النقض الفرنسية في حكمها الصادر في 
كانت المفاوضات لم تنته بعد إلى ولما  ،فكار التقنية التي توصل إليها ولم يقم بتسجيلها بعدحد الأشخاص من التعرف على بعض الأمفاوضات مع أ

فأصدرت المحكمة ضد المؤسسة معتبرة أن الغاية من دعوى المنافسة غير .  عملهابرام العقد بينها فقد قامت المؤسسة بالاستعانة ذه الأفكار فيإ
ت المحكمة بوجود خطأ سية أقرنمشروعة هي تأمين الحماية لكل من لا يستطيع أن ينتفع بحق استئثاري وفي حكم آخر صادر عن محكمة النقض الفر

حالة على دعوى المنافسة غير المشروعة والتي لم تتوافر شروطها، وتتلخص وقائع هذه الإشروع لمعلومة تخص الغير وبدون ستخدام غير المفي واقعة الإ
فيه بعض الضوابط التقنية إلا  ىلسرعة يراعلمخفضلات المتخصصة بإجراء دراسة خاصة المؤسس إحدىالقضية في تقدم إحدى المؤسسات بطلب إلى 

ميم إلى مؤسسة ثالثة، وقد تعددت المحاولات من جانب الفقه لتحديد المعيار الذي اعتمدته أن المؤسسة الأولى قامت بدوها إلى تسليم البحث والتصا
  .ساس التطبيق الموسع لنظرية التصرفات الطفيليةأفبينما ذهب البعض إلى تبرير هذا الخطأ على  الخطأالمحكمة في حكمها السابق لتبرير 

وهو . إلى هذه النظرية يعني الاعتراف بحق الاستئثار على المعلومة ستناداان وجود الخطأ لآخر حيث أاهذا الرأي قوبل بالرفض من البعض إلا أن 
وهو ما أدى البعض إلى تأسيس هذا الخطأ على نظرية الإثراء بلا سبب بوصفه تطبيق خاص لها إلا ان الحكم لم . مالا يقره جانب كبير من الفقه

المسؤولية  أساسإلى القول بأن الخطأ في هذه الحالة يكون على  « Debois »ذهب الأستاذ  يشر إطلاقا إلى تطبيق هذه النظرية ولهذا السبب
  .يةالمدنية وهو ما يراه البعض الأساس الذي ارتكز عليه الحكم المتقدم لمحكمة النقض الفرنسية حيث أسس الخطأ على فكرة المسؤولية التقصير

لقانون لالمؤتمر السادس للجمعية المصرية بحيث مقدم إلى . تقع على الحاسبات أو بواسطتهامحمد حسام لطفي، الجرائم التي: أشير إليه لدى)2(
  .28/10/1993-25القاهرة خلال الفترة . الجنائي
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وأن ما دفع بالفقه الحديث إلى البحث عن معيار آخر غير معيار مادية المال هو التطورات 
ريعة التي حدثت في مجال تكنولوجيا المعلومات والتي لا تزال مستمرة حتى الآن والتي جعلت الس

دى في بعض الأحيان ، مما ألكترونية المختلفةصورة كبيرة في مجال المعاملات الإالمعلومات تنتشر ب
 دية للشيءقتصاد تم اللجوء إلى معيار القيمة الإإلى ارتفاع قيمتها عن الأموال المادية، لذلك فق

 وإنما بالنظر إلى القيم الاقتصادية ،حيث يعتبر الشيء مالا ليس بالنظر إلى كيانه المادي الملموس
  . )1(له

. لطبيعة القانونية للمعلوماتحسب ما تقدم فإنه من الواضح أن الآراء قد تضاربت حول او
لمال ور المفهوم التقليدي لتماعهما تبلتجاه القديم ربط وصف المال بعنصرين هامين يكون في اجفالإ

وهما عنصر المادية وعنصر القيمة، فإذا توافر أحدهما دون الآخر لا يتحقق في الشيء وصف المال 
 لمنظور المادي على المنظور القيميوإن كانت النظرة التقليدية تغلب ا. طبقا للمفهوم التقليدي

فهوم الموسع للمال ليشمل إلى جانب للأشياء فإن الاتجاه الحديث في الفقه يذهب إلى الأخذ بالم
قتصادية وهو ذا الاتجاه يواكب ادية أخذًا في الإعتبار قيمتها الإالمالأشياء المادية، تلك الأشياء غير 
  )2(.القيم التي أفرزا الثورة المعلوماتية

موال الأرائم التقليدية التي تقع على لجالقانونية القائمة التي تتناول ا وهكذا نرى أن النظم
التي أفرزت ،ووضعت في ظروف تختلف عن الظروف الحالية التي خلفتها ثورة تقنية المعلومات

                                                             
عن سباغ صفة المال على شيء له قيمة اقتصادية قانون ينفصل تماما إأن القانون الذي يرفض  Carbonnierقال فقيه القانون المدني الفرنسي ) 1(

كما يرى السنهوري انه إذا كان التطور قد زاد .91ص .2000.القاهرة السيد عتيق، جرائم الانترنت، دار النهضة العربية :أنظر في ذلك. الواقع
ية وحدها بحيث تفوق بعضها قيمة الأشياء المادية، فإن الأمر يستدعي إعادة النظر في حصر الأموال على الأشياء الماد من عدد الأشياء المعنوية 

السنهوري الوسيط . آخر غير طبيعة الشيء الذي يرد عليه الحق المالي حتى يمكن إصباغ صفة المال على الشيء المعنوي انظر د ر والبحث عن معيا
  72الجزء الثامن، ص 
ي بحسب الأصل إلى من يحوز العناصر إلى أن المعلومات في ذاا تعد قيمة مالية أشبه بالسلعة فهي نتاج لعمل بشري تنتم Catalaويذهب الأستاذ 

وتبليغها بشكل مفهوم وبتحقق هذين الشرطين فإن المعلومات . طلاع عليهاها في شكل ما تكون صالحة للإضعالمكونة لها بطريقة مشروعة ثم ب
قيه إلى حجتين أساسيتين لإضفاء وقد استند هذا الف. تصبح قيمة قابلة للتملك في ذاا بغض النظر عن الوسيط المادي الذي يمكن أن يتضمنها

لفها ؤة للتبعية التي تربط المعلومة بمعلاق: والثانية. قتصادية التي تتمتع ا المعلومةهي القيمة الإ: الأولى. تملكهايمكن وصف القيمة على المعلومة بحيث 
وكذا الحق في طلب التعويض   ضمان سرية المعلومة الحق في ة القانونية التي تربط المالك بالشيء المملوك ومن ثم كان لصاحب المعلومةوهي العلاق

  .  عن الأضرار التي تترتب على أي عمل غير مشروع يتعلق ا
  . 92ص . المرجع السابقرشيدة بوكر، ) 2(
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الجزائري من الجرائم فما هو موقف المشرع . جرائم متميزة من حيث ممبناها وطبيعة محلها
  .المعلوماتية

  :موقف المشرع الجزائري من الجريمة المعلوماتية: المطلب الرابع

 ،ن من فراغ قانوني في هذا االاا من تعديل قانون العقوبات لسد ما كالمشرع الجزائري بدلم يجد 
 66/156المتمم والمعدل للأمر  10/11/2004المؤرخ في  04/15وكان ذلك بموجب القانون رقم 

المساس بأنظمة : المتضمن قانون العقوبات والذي أقر له القسم السابع مكرر منه تحت عنوان
قدم التكنولوجي وانتشار ولقد جاء في عرض أسباب هذا التعديل أن الت ، المعالجة الآلية للمعطيات

مما دفع بالكثير من الدول إلى النص  ،لإجرامديثة أدى إلى بروز أشكال جديدة لتصال الحوسائل الإ
ير حماية وأن الجزائر على غرار هذه الدول تسعى من خلال هذا المشروع إلى توف.على معاقبتها

وأن هذه التعديلات من شأا سد  ،جزائية للأنظمة المعلوماتية وأساليب المعالجة الآلية للمعطيات
  .الفراغ القانوني

وقد قدر المشرع في تدخله هذا أن جوهر المعلوماتية هو المعطيات التي تدخل إلى الحاسب 
لذلك . عدة ة هذه المعطيات من أوجهفقام بحماي  معلومات بعد معالجتها وتخزينها،حول إلىالآلي فت
صرف هذا وين ،نظم المعالجة الآلية للمعطياتلمصطلح المساس ب ستخدامهاثر المشرع الجزائري فقد آ

ات المصطلح وفقا لدلالة الكلمة إلى المعلومات والنظام الذي يحتوي عليها بما في ذلك شبك
لتي يكون النظام المعلوماتي وسيلة ليخرج بذلك من نطاق التجريم تلك الجرائم ا ،المعلومات
الجرائم التي  ي،أالمعلوماتيعتداء على النظام ، وحصرها فقط في صور الأفعال التي تشكل إلارتكاا

ثم في مرحلة لاحقة اختار المشرع الجزائري للتعبير ) .الأولالفرع ( يكون النظام المعلوماتي محلا لها
تصال بموجب القانون رقم المتصلة بتكنولوجيات الإعلام والإ عن الجريمة المعلوماتية مصطلح الجرائم

  ).الفرع الثاني(من هذه الجرائم ومكافحتها المتضمن الوقاية 09/04

  طياتـة الآلية للمعـام المعالجـمفهوم نظ: الفرع الأول

الآلية تبنى المشرع الجزائري للدلالة على الجريمة المعلوماتية مصطلح المساس بأنظمة المعالجة 
ا أن النظام المعلوماتي في حد ذاته أي المحتوى للمعطيات معتبر)Le contenant ( وما يحتويه من
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ويمثل نظام المعالجة الآلية للمعطيات  ،محلا للجريمة المعلوماتية(Le contenu)مكونات غير مادية 
فر أو عدم توافر أركان المسألة الأولية أو الشرط الأولي الذي يلزم تحققه حتى يمكن البحث في توا

فإن ثبت تخلف هذا الشرط الأولي، فلا يكون هناك . أي جريمة من جرائم الاعتداء على هذا النظام
  .مجال لهذا البحث إذ أن هذا الشرط يعتبر عنصرا لازما لكل منها

ولما كانت مكونات النظام المعلوماتي غير المادية لا تظهر على حالة واحدة إذ قد تكون 
سة المقصود بنظامالمعالجة الآلية اليه، فإن الأمر يتوجب التطرق لدرمنقولة منه أو ع به أو مخزنة

  .للمعطيات

إن عملية معالجة المعطيات تحتاج إلى آلية :المقصود بنظام المعالجة الآلية للمعطيات: أولا
وهو الأمر الذي ولد الحاجة إلى  ،منظمة تتولى عمليات جمع وتوفير المعلومات اللازمة ومعالجتها

إجراءات ووسائل تساعد على القيام بذلك فظهر بالنتيجة مصطلح نظم المعلومات المبنية على 
د على المكونات والأجهزة مبة، وهو نظام يعتوسالحاسبات الآلية، أو ما يسمى بنظام المعلومات المح

  .ماتالبرمجية للحاسوب في معالجة المعطيات واسترجاع المعلو

فالتطور التقني الحاصل في عالم تكنولوجيا المعلومات وما يتطلبه من ضرورة القيام بمهام  
والذي  ،توفير وجمع ومعالجة وتبادل المعلومات في نفس الوقت أدى إلى ابتكار نظام المعالجة الآلية

 تصالاتقنية الإج تقنية نظم المعلومات وتقت عن اندماثنشأ في الحقيقة دف وصف الحالة التي انب
وقد تم تعريفه على أنه عبارة عن آلية وإجراءات منظمة تسمح بتجميع وتصنيف وفرز  .عن بعد

نجاز إالبيانات ومعالجتها ومن ثم تحويلها إلى معلومات يسترجعها الإنسان عند الحاجة ليتمكن من 
ا من المعلومات المسترجعة عمل أو اتخاذ قرار أو القيام بأي وظيفة عن طريق المعرفة التي يحصل عليه

  .من النظام

والظاهر أن المشرع الجزائري عند تعديله لقانون العقوبات وإضافته للقسم السابع مكرر 
عتداءات لم يعرف من خلاله صور هذه الإ بعنوان المساس بأنظمة المعالجة الآلية للمعطيات عارضاً

رع شفه للفقه وقد حذا في ذلك موقف الموأوكل بذلك مهمة تعري ،نظام المعالجة الآلية للمعطيات
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الفرنسي عندما لم تحتفظ الجمعية الوطنية الفرنسية بالتعريف الذي تقدم به مجلس الشيوخ الفرنسي 
  .وحذف من النص النهائي )1(لنظام المعالجة الآلية بمناسبة تعديل قانون العقوبات

ية للمعلومات غير ملزم إلا انه عريف مجلس الشيوخ الفرنسي لنظام المعالجة الآلوإذا كان ت
كما يمكن للقضاء أن . ستعانة ا في تفسير غموض النصالأعمال التحضيرية التي يمكن الإ يعتبر من
2(به فيما يعرض عليه من منازعات في هذا الخصوص يستهدي( .  

ونرى أن المشرع حسنا فعل حينما تجنب التقيد بتعريف محدد لنظام المعالجة الآلية 
ذلك أن العناصر التي يتكون منها هذا النظام في حالة تطور تكنولوجي مستمر يخضع  ،للمعطيات

للتطورات السريعة والمتلاحقة التي تطرأ على البيئة التقنية التي يمثلها والتي تتسع لإمكانية شمول 
السهولة في بدايته ولن يكون من  فتراضي لا يزالالإلاسيما وأن العالم  ،وسائل تقنية جديدة

يصعب على المشتغل  ومن جهة أخرى فإن نظام المعالجة الآلية للمعطيات يعد تعبيرا فنياً. حتواؤها
  .بالقانون إدراك طبيعته

بعض الدول إلى وضع تعريف للنظام المعلوماتي في قوانينها  تبالرغم من ذلك فقد ذهبو 
، قانون 1999لكترونية لسنة د للمعاملات الاحالقانون الأمريكي الموك،الداخلية ذات الصلة

مان رقم قانون سلطنة ع )3(26/03/2007ريخ تامكافحة جرائم المعلوماتية السعودي الصادر ب
القانون الإتحادي لدولة . )4(17/05/2008الخاص بالمعاملات الالكترونية الصادر بتاريخ  69/2008
قانون مملكة البحرين رقم . )5(المعلوماتالمتعلق بمكافحة جرائم تقنية  2006لسنة  02مارات رقم الإ

                                                             
مجموعة وحدات معالجة والتي كل مركب يتكون من وحدة أو ": ن نظام المعالجة الآلية هو أح من مجلس الشيوخ الفرنسي اعتبر رتقالتعريف الم) 1(

دخال والإخراج وأجهزة الربط والتي تربط بينها مجموعة من العلاقات التي عن طريقها رة والبرامج والمعطيات وأجهزة الإتتكون كل منها من الذاك
 "يتم تحقيق نتيجة معينة وهي معالجة المعطيات على أن يكون هذا المركب خاضعا للحماية الفنية

 Le خذ بالمفهوم الموسع للنظام حيث قضى في بعض أحكامه باعتبار شبكة الاتصال أالفرنسي حينما  حكام القضاءأيستفاد فعلا من وهو ما ) 2(
réseau Télecom من النظام. 

موعة برامج وأدوات بأنه مج" النظام المعلوماتي  26/03/2007عرف نظام مكافحة الجرائم المعلوماتية للمملكة العربية السعودية الصادر في )   3(
 ".  معدة لمعالجة البيانات وإدارا وتشمل الحاسبات الآلية

لكتروني للتعامل مع المعلومات والبيانات بإجراء معالجة تلقائية لها لإنشاء أو إفت النظام المعلوماتي بأنه نظام المادة الأولى من هذا القانون عر)    4(
 .  رمجة أو تحليل تلك المعلومات والبياناتإرسال أو تسليم أو تخزين أو عرض أو ب

غير وعرف هذا القانون نظام المعلومات بأنه مجموعة برامج وأدوات معدة لمعالجة وإدارة البيانات أو المعلومات أو الرسائل الالكترونية أو )    5(
 .ذلك
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الخاص  2001لسنة / 85القانون الأردني رقم  )1(.لكترونيةالخاص بالمعاملات الإ 2002لسنة  83
  .)3(2004لسنة  11قانون العقوبات لدولة قطر رقم )2(.لكترونيةبالمعاملات الإ

فت عند حد هذا المعلومات وقجرام تقنية إن الإتفاقية الدولية لإفأما على المستوى الدولي 
يات بموجب الفقرة أ من المادة الأولى من الفصل لية للمعطالمفهوم عندما عرفت نظام المعالجة الآ

و المرتبطة و أنه كل آلة بمفردها أو مع غيرها من الآلات المتصلة أ"الأول بعنوان المصطلحات على 
لية أخرى تنفيذا لبرنامج معين بأداء معالجة آ م سواء بمفردها أو مع مجموعة عناصرن تقوالتي يمكن أ
  . للبيانات

لكترونية في مادته الثانية تعريفا يسترال النموذجي بشأن التجارة الإأورد قانون الأون كما
للنظام المعلوماتي باعتباره النظام الذي يستخدم لإنشاء رسائل البيانات وإرسالها واستلامها أو 

  .)4(وجه آخر تخزينها أو لتجهيزها على أي

بشأن مكافحة جرائم الفضاء المعلوماتي  )5(تروبية المبرمةفي بوداسبكما عرفته الإتفاقيةالأ
كل جهاز بمفرده أو مع غيره من الأجهزة المتواصلة بينيا أو المتصلة والتي يمكن أن يقوم واحد "بأنه 

  ".منها أو أكثر تنفيذا لبرنامج معين بأداء المعالجة الآلية للبيانات

تفاقية الس الأوروبي الخاصة بحماية الأفراد من معالجة المعلومات الخاصة م كما أفردت إ
في مادا الثانية تعريفا لنظام المعالجة الآلية على أنه كل تخزين للمعلومات  .28/01/1981الموقعة في 

  .في الحاسوب ونقل وتبادل البرامج أو تغيير المعلومة أو مسحها

ستخدام تكنولوجيا المعلومات بي النموذجي الموحد لمكافحة سوء إالقانون العروفي مشروع 
تصالات في صيغته المعدلة نجد في مادته الأولى تعريفا لنظام المعالجة الآلية للمعطيات على أنه والإ

                                                             
 خراج وتوصيل وإرسال واستقبال وتخزين أو بث أو تقديم معلوماتعرف هذا القانون النظام المعلوماتي بأنه النظام الالكتروني لاستحداث واست) 1(
لكتروني المستخدم لإنشاء رسائل البيانات أو إرسالها أو تسليمها أو معالجتها أو تخزينها لنظام المعلوماتي بأنه النظام الإالقانون الأردني عرف ا)  2(

 لتجهيزها على أي وجه آخر
بنظام المعالجة الآلية للبيانات بأنه كل مجموعة من واحدة أو أكثر من وحدات المعالجة سواء تمثلت في ذاكرة القانون القطري حدد المقصود )  3(

 . الحاسب الآلي أو برامجه أو وحدات الإدخال أو الإخراج أو الاتصال التي تساهم في تحقيق نتيجة معينة
 )   A/628/51(كان بموجب القرار الذي اتخذته الجمعية العامة للأمم المتحدة بناء على تقرير اللجنة السادسة  قانون الاونيسرال) 4(
 . 23/11/2001فتراضية الموقعة في بودابست في وروبية للجريمة الإتفاقية الأالإ) 5(
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كل مجموعة مركبة من وحدة أو عدة وحدات للمعالجة سواء كانت متمثلة في ذاكرة الحاسوب 
  ".وحدات الإدخال والإخراج والاتصال التي تساهم في الحصول على نتيجة معينةوبرامجه أو 

ومن خلال التعريفات التي تم ذكرها فإننا نستنتج أن مصطلح نظام المعالجة الآلية يستخدم في الحقل 
القانوني للدلالة على المعنى المقصود نفسه ذا الاصطلاح وفقا لمفهومه العلمي، فهو إذن مصطلح 

ن مسماه يتوافر له عدة عناصر مرتبطة يبعضها بعدد معين من ابق على أي نظام مهما كينط
الروابط لتحقيق المعالجة الآلية للمعلومات من تجميعها وتخزينها ومعالجتها ونقلها وتبادلها وذلك من 

  .خلال برنامج معلوماتي

ى أساس الروابط بين وتبعا لذلك فإن حدود فكرة نظام المعالجة الآلية للمعطيات تقوم عل
جل فالدخول إلى برنامج من أ )1(.جهزة والبرامجء هذا النظام والوجود المتزامن للأمختلف أجزا

لا إذا كان صص له لا يشكل جريمة معلوماتية إستعمال المخله أو تحويله إلى استعمال غير الإتعدي
امج المعزول لا يأخذ تكييف ذلك أن البرن ،مج يشارك في تطبيق فعلي داخل نظام كاملاهذا البرن
كل جزءا من النظام كما لو وقع ك الشأن بالنسبة لأي من المكونات التي لا تشكذلو. النظام
لمعلومات في مفهوم نظام المعالجة الآلية ا عتداء على برامج معروضة للبيع، ولا يدخل أيضاالإ

خول عليها لا يمثل دخولا إلى نظام أي التي تعتبر كالأرشيف فالد ،المخزنة والتي لا توجد بالمعالجة
ذلك أن الأموال المعلوماتية المعزولة لا تطبق عليها عموما إلا القواعد  ،المعالجة الآلية للمعطيات

  .التقليدية

مسألة هامة في  الفقه القانونيقد طرحل:مدى اشتراط الحماية التقنية للنظام المعلوماتي: ثانيا
تتعلق بمدى اشتراط أن يكون النظام  ،شأن جرائم التعدي على نظام المعالجة الآلية للمعطيات

  .بالحماية الجزائية يحظىالمعلوماتي متوفرا على الحماية التقنية حتى 

قد ذهب الرأي الغالب في الفقه الفرنسي إلى عدم اشتراط الحماية التقنية للنظام حتى تقوم ف
فبحسب هذا الرأي فإن نظام الأمن والحماية التقنية لا يكون سوى دور  )2(،ة المعلوماتيةالجريم

                                                             
، ص 1999علي عبد القادر القهوجي، الحماية الجنائية لبرامج الحاسب الآلي، الدار الجامعية للنشر والتوزيع، الإسكندرية  انظر في هذا المعنى ) 1(

 .وما بعدها 21
 . 76ص  الطبعة الأولى. دار الفكر الجامعي. دراسة في الظاهرة الإجرامية المعلوماتية الجريمة في عصر العولمة.عبد الفتاح بيومي حجازي )  2(
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ويدخل في عداد  ،إيجابي وإثبات سوء نية من قام بانتهاك النظام والدخول إليه بطريقة غير شرعية
في حين ذهب الرأي الثاني في المسألة إلى القول )1(.إثبات القصد الجنائي وهذه مسألة أخرى

على نظم معالجة  الاعتداءبضرورة وجود نظام أمني لحماية النظام المعلوماتي حتى يعترف بتجريم 
على النظام الأمني شرط  عتداءالاذا الرأي إلى عدة حجج منها أن ويستند أنصار ه ،البيانات

 عتداءال يعد ــــء يقضي بعدم العقاب على فعلقضاوأن ا مفترض لقيام الجريمة المعلوماتية،
ه صاحبه، بالإضافة إلى أن تغيب هذا الشرط ـــــــق لم يتحوط لـــــعلى ح

  .)2(مر غير منطقيإذن غير مشروع يعد جريمة وهو أ يعد توسعا في التجريم فكل دخولٍ

ية النظم المعلوماتية بذلك أن غال أصبح في الوقت الراهن بدون موضوع،ذا الشرط هن أإلا
بل إن هناك شركات متخصصة لتقديم هذه الخدمة  ،عالية من الكفاءةتتمتع بحماية فنية على درجة 

في ظل تقدم المعلوماتية، وأن الحماية الفنية وإن كانت هامة ولازمة فهي غير كافية للحد من 
  . الجرائم الماسة بنظم المعالجة الآلية للمعطيات فيلزم أن تكفلها حماية جزائية

د أا كانت ضد اشتراط الحماية الفنية بعد رفض وضع والمناقشات البرلمانية في فرنسا تؤك
ه مجلس الشيوخ الفرنسي مشيرا فيه إلى أن ات والذي اقترحتعريف لنظام المعالجة الآلية للمعطي

بالحماية  تحضىالنظام لابد أن يكون محميا بجهاز للأمان وأن الأنظمة المحمية تقنيا هي وحدها التي 
  .)3(الجنائية

  :تصالالمتصلة بتكنولوجيات الإعلام والإالمقصود بالجرائم : الثانيالفرع 

المتضمن القواعد الخاصة  05/08/2009المؤرخ في  09/04ر القانون رقم ونه وقبل صدإ
تصال ومكافحتها كانت الجريمة المعلوماتية علام و الإالجرائم المتصلة بتكنولوجيات الإ للوقاية من

ت لية للمعطيافقط على تلك الأفعال الماسة بأنظمة المعالجة الآ الجزائري تقتصر في النظام العقابي

                                                             
دار النهضة .الطبعة الأولى . دراسة مقارنة)الحماية الجنائية للحاسب الآلي(الجرائم الناشئة عن استخدام الحاسب الآلي أحمد حسام طه تمام،)  1(

 .   264ص  .العربية القاهرة
 .    265ص   1999.االاسكندرية. لتوزيع الدار الجامعية للنشر و ا.الحماية الجنائية لبرامج الحاسب الآلي  علي عبد القادر القهوجي، )  2(
 .    28، ص 2007دار الجامعة الجديدة.لمعطيات الحاسب الآلي في القانون الجزائري و المقارن  محمد خليفة، الحماية الجنائية)  3(
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لى المعلومات و النظام الذي يحتوي عليها بما في ذلك شبكة وهي وفقا لدلالة الكلمة تنصرف إ
  .جرامية وهذه الأفعال في الحقيقة ما هي إلا جزء من الظاهرة الإالمعلومات 

عا للجرائم تعريفا موس 09/04وجب القانون حديثا بم الجزائري جل هذا فقد تبنى المشرعلأ
لية للمعطيات المحددة في تشمل بالإضافة إلى جرائم المساس بأنظمة المعالجة الآ االمعلوماتية  واعتبر أ

و يسهل أي جريمة أخرى ترتكب أ 07مكرر  394لى المادة مكرر إ 394قانون العقوبات من المادة 
كترونية وبذلك لم يعد مفهوم الجريمة تكاا بواسطة منظومة معلوماتية أو نظام للإتصالات الإلار

يها المنظومة المعلوماتية محلا فعال التي تكون فماتية في التشريع الجزائري يقتصر على الأالمعلو
علوماتية وسيلة فعال التي تكون المنظومة المللإعتداء بل توسع نطاقها لتشمل إضافة إلى ذلك تلك الأ

  .لارتكاا

لجرائم التي تتصل هم اة تشكل أخيرإلى القول بأن هذه الطائفة الأ)1(ذهب بعض الفقه الجنائييو
فهي تتكون بصفة عامة من بعض الجرائم التقليدية بالمعلوماتية وأكثرها إثارة للمشكلات القانونية، 

صائص جديدة لارتباطها طار خالمعلوماتية فتكتسب داخل هذا الإ التي يتم ارتكاا بواسطة
لى صعوبة تطبيق قليدية لها وتؤدي بالتالي إلي و النظم المعلوماتية تتميز عن الصورة التبالحاسب الآ

أن نتصور  يمكنومن هذه الجرائم على سبيل المثال . النصوص التقليدية عليها وهي في ثوا الجديد
  .بواسطة منظومة معلوماتية...قية خلاجرائم التزوير أو جرائم أ رهابية ،ارتكاب جرائم إ

والمنظمة  لذلك فالسؤال المطروح في هذا الصدد هو مدى قابلية وكفاية التشريعات العقابية القائمة 
  .نماط الجديدة من الجرائمللجرائم التقليدية للإنطباق على هذه الأ

 ظهرت قصور نصوص التجريمالإتجاهات الفقهية والقضائية أإن الدراسة التحليلية لمختلف  
  :ساسيتينك إلى حقيقتين قانونيتين أحاطة ذه الجرائم ومرد ذلالتقليدية السائدة وعجزها عن الإ

، فلا جريمة الشرعية الذي يمنع المساءلة الجزائية ما لم يتوفر النص القانوني الأولى تتعلق بمبدء 
فعال التي لا تطالها النصوص القائمة انتفى النص على تجريم مثل هذه الأ لا بنص ومتىولا عقوبة إ

  .امتنعت المسؤولية وتحقق القصور في مكافحة هكذا جرائم

                                                             
  .265سابق، ص الرجع الم، ةفريد قور محمد نائلة) 1(
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ين يكون محضورا وغير جائز س في النصوص الجزائية الموضوعية ألة القياوالثانية تتعلق بمسأ
ح للمتهم ومؤدى ذلك صللما كانت أفي الحقل الجزائي على النصوص الإجرائية ك ويكاد ينحصر
لة اتصال إلكترونية و عن طريق وسيرتكبة بواسطة منظومة معلوماتية أنماط الجرائم المامتناع قياس أ

  .نماط هذه الجرائم في صورا التقليديةعلى أ

زمة القانون علوماتية جعلتها تخلق ما يسمى بألذلك فالطبيعة الخاصة التي تتميز ا الجريمة الم
حيث تضخم الفارق بين ما ينتج من تقنيات وبين مايرتكب بصددها من جرائم وبين ما ،الجزائي

ن القانون الجزائي لا يتطور بنفس عية لمواجهة هذه الظاهرة خاصة و أيرصد لها من نصوص تشري
 ستخدامن البشري وتسخير هذه المبكرات للإو مهارة الذهرعة التي تتطور ا التكنولوجيا أالس

لى استخدام تشريعات جزائية وهو الأمر الذي لا يخلو من الحاجة إلى القوانين التي تسعى إ. السيء
لى تجسيده بعض التشريعات العقابية وهو ماسعت إ. الطائفة من الجرائم قابلة للتطبيق على هذه

  :المقارنة نذكر منها على سبيل المثال
من خلاله نقل  والذي جرم ،1996تصالات عام التشريع الأمريكي الذي وضع قانون آداب الإ  -

قانون الأمريكي لجرائم لى البالإضافة إ )1(،نترناتالمواد الفاحشة للأطفال في أي مكان على الأ
الذي جرم من خلاله مجموعة من الأفعال نذكر منها التحريض و 1998نترنات عام الكومبيوتر والأ

ى الأنشطة الجنسية عبر الوسائل الإلكترونية، جرائم على الإنتحار عبر الأترنات، تحريض القصر عل
  .)2(كترونياب الإرهالتزوير الإلكتروني، جرائم ديد السلامة العامة و الإ

ين أ)3(المعدل و المتمم للقانون الجنائي المغربي 03/03صدر القانون التشريع المغربي الذي أ -
  .رهابيةفعال الإشادة بالأالإلكترونية في الإ منه إستعمال وسائل الإتصالات2-218جرم في المادة 

المتضمن القواعد  09/04من القانون )4(02نص المادة  توى التشريع الجزائري فإنأما على مس
ل فعات الإعلام والإتصال غير كاف وحده لتجريم الأة من الجرائم المتصلة بتكنولوجياالخاصة للوقاي

                                                             
  .علان عنها عبر الإنترنتالإباحية للأطفال والإتقاط الصور جرمت الUSC 2251 etcseq18المادة )1(
الأستاذ محروس نصار غايب، الجريمة المعلوماتية بحث مقدم للمعهد التقني لجامعة الأنبار منشور بتاريخ  هذا المعنى نظر فيأكثر أللتفصيل ) 2(
  بدون ترقيم .3/5/2011
  .هذا القانون يشكل الباب الأول، مكرر من الجزء الأول من الكتاب الثالث من مجموعة القانون الجنائي المغربي تحت عنوان الإرهاب أصبح) 3(
جرائم المساس : تصالالمتصلة بتكنولوجية الإعلام والإ الجرائم": يقصد في مفهوم هذا القانون ما يأتي 09/04تنص المادة الثانية من القانون ) 4( 

ترتكب أو يسهل ارتكاا عن طريق منظومة معلوماتية أو نظام  وأي جريمة أخرىبأنظمة المعالجة الآلية للمعطيات المحددة في قانون العقوبات 
  ."اتصالات الكترونية
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نه لا ا عن طريق هذه المنظومة طالما أو يسهل ارتكاأ علوماتيةالتي ترتكب بواسطة المنظومة الم
 الأمروهو  ،ركانه والعقوبة المقررة لهعينه وتحدد أتوجد نصوص قانونية موضوعية تجرم كل فعل ب

التي استعملها المشرع في "خرىأي جريمة أ"فعبارة  )1(،مبدا شرعية التجريم و العقاب يخالف الذي
ي شخص جزائيا حتى ولو ه لا يمكن القياس عليها لمتابعة أننعتقد أ09/04ية من القانون نالمادة الثا

نص الجزائي الذي يجرم هذا الفعل ارتكب جريمة تقليدية بواسطة منظومة معلوماتية في ظل غياب ال
  .ذا ارتكب بواسطة منظومة معلوماتية صراحةإ

قليدية ندعو المشرع الجزائري لتعديل النصوص القائمة لتستوعب الصور المتطورة للجرائم الت لذلك
  )2(.ن ترتكب بواسطة منظومة معلوماتيةوالتي يمكن حسب طبيعتها أ

  
  

 

   

                                                             
إن هذا : تيةاممعلوحكامه ببراءة متهم في جريمة ستئناف الكندية في معرض تسبيبه عن أقاضي محكمة الإ Kreverجاء على لسان القاضي ) 1(

المعلومات إلا أن الحل الوحيد في يد  ة بعد أن دخل هذا اتمع عصر الحكم وإن كان يبدو غير مناسب للوفاء لحاجات اتمع الحديث خاص
  .القوانين لأن المحكمة ليس لها محاولة مط القوانين القديمة كي تعالج مشكلات تقع خارج تصور هذه ي عليه تغيير القانونالمشرع  الذ

  :تصال بعض الأفعال كما يليستخدام تكنولوجيا المعلومات والإإبي النموذجي الموحد لمكافحة سوء جرم مشروع القانون العر) 2(
 .كلمن زور المستندات المعالجة آليا:"المادة السابعة -
 .كل من استخدم المستندات المعالجة آليا مع علمه بتزويرها:"المادةالثامنة -
و قام بنقلها أو بتمويه المصادر غير المشروعة لها وإخفائها أو قام باستخدام أام بتحويل الأموال غير المشروعة كل من ق: التاسعةالمادة  -

 .وذلك عن طريق استخدام نظام الحاسب الآلي وشبكة المعلومات الدولية... الأموال أو اكتساا 
على القيم الدينية أو حرمة الحياة الخاصة أو خدش الآداب العامة وفقا للتشريع الداخلي في الإعتداءكل من تسبب عمدا : المادة العاشرة -

  . لكل دولة باستخدام الأنظمة المعلوماتية أو الإنترنت
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  :المبحث الثاني
  اتيةـريمة المعلومـراف الجـأط

إلا أا في المقابل جلبت معها  ،يجابية إلى حياتنالمعلوماتية الكثير من الجوانب الإضافت القد أ
رمين اصطلح على تسميتهم بمجرمي المعلوماتية، فلم يكن لارتباط الجريمة شكلا جديدا من ا

، بل المعلوماتية بالحاسب الآلي أثره على تمييز هذه الجريمة عن غيرها من الجرائم التقليدية فحسب
  .غيره من ارمين التقليديينالمعلوماتي عن  ثره أيضا على تميز ارمكان له أ

الوسائل  تشاراننتيجة ثورة التقنية المعلوماتية كما ترتب على ذيوع المعارف التكنولوجية 
وبالنتيجة أدى ذلك إلى توسع دائرة  ،نشطة التي تزاول في اتمعات الحديثةفي جميع الأالمعلوماتية 

  .المتضررين من الجرائم المعلوماتية

  لوماتيـرم المعــا: المطلب الأول

الدراية إن مظاهر الخطورة التي تتجلى ا الجريمة المعلوماتية أن مرتكبيها يتسمون بالذكاء و
وإذا كان الشخص  ،الجة الآلية للمعطيات والإلمام بالمهارات والمعارف التقنيةفي التعامل في مجال المع

وق الغير بالمعنى الواسع يعد في نظم الذي يرتكب الفعل غير المشروع ويعتدي فيه على حق من حق
ة أن تحقق هدفها ما لم تضع القانون مجرما ويتعرض للعقاب، وكما هو معروف فإنه لا يمكن للعقوب

نظر إلى ارم المعلوماتي ال الإجرام المعلوماتي فيجب أن نوإذا كنا في مج .عتبار شخصية ارمفي الإ
  . افه وأنماطهحيث صفاته وسماته وكذا من حيث أصن من

  وماتيـرم المعلـائص اـخص: الفرع الأول

يتميز ارم المعلوماتي عن غيره من ارمين بصفات وسمات معينة جعلت منه محل العديد من 
واختلف الباحثون في تحديد هذه الخصائص كما اختلفوا في مدى انطباق  ،الأبحاث والدراسات

ن كلا من هؤلاء ارمين قد على مجرمي المعلوماتية ذلك أ )1(ذوي الباقات البيضاءجرائم وصف 
  .جتماعياءات، ولهم القدرة على التكيف الإيكون من ذوي الكف

                                                             
ين وضح أن هذه الجرائم أSutherlancجتماععالم الإهو ياقات البيضاء مصطلح حديث نسبيا وأول من أطلقه مصطلح ارمين ذوي ال)  1(
ل، وغير ذلك من الجرائم مواالأ غسيلتشمل أنواعا مختلفة من الجرائم كدارية الكبيرة واقية في اتمع وذوي المناصب الإتكب من قبل الطبقة الرتر

  .ون بارتكاا وهم جالسون في مكاتبهممالتي يقو
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مجموعة من السمات التي يتميز ا ارم  )1(ومع ذلك يمكن أن نستخلص من هذه الأبحاث
ارمين ومن أهم هذه  المعلوماتي والتي يساعد التعرف عليها في مواجهة هذا النمط الجديد من

  :الصفات
لأن ذلك يتطلب  ،هم صفات مرتكب الجرائم المعلوماتيةيعتبر الذكاء من أ :اءـالذك/ .1

يير في البرامج الآلي والقدرة على التعديل والتغ منه المعرفة التقنية لكيفية الدخول إلى أنظمة الحاسب
ياء وذلك بالمقارنة بالإجرام التقليدي الأذكجرام يذكر أن الإجرام المعلوماتي هو إ لذلك عادة ما

، فمن يستعين إلى طائفة ارمين الأغبياء فهذا ارم لا يمكن أن ينتمي ) 2(،الذي يميل إلى العنف
سرار بنك أو شركة مخزنة به لابد أن يتميز بالمستوى الرفيع من بجهاز الحاسوب للإستلاء على أ

 .ير من العقبات التي تواجهه في ارتكاب جريمتهالذكاء حتى يمكنه أن يتغلب على كث

ارتكابه ماتية في عدم استخدامه للعنف في وتتجلى أهمية صفة الذكاء بالنسبة لمرتكب الجريمة المعلو
  .)(Sabotage softفالسلوك الإجرامي ينشأ من تقنيات التدمير الناعمة  للجريمة،

ببيانات وبرامج الحاسب الآلي لكي يمحو أو يدمر هذه فيكفي أن يقوم ارم المعلوماتي بالتلاعب 
  .البيانات أو يعطل استخدام هذه البرامج

جرامي أبرز خصائص ارم المعلوماتي هارة المتطلبة لتنفيذ النشاط الإتعد الم :ارةـالمه/.2
مجال  والتي قد يكتسبها عن طريق الدراسة المتخصصة في هذا اال أو عن طريق الخبرة المكتسبة في

ومستوى المهارة التي يكون عليها . تكنولوجيا المعلومات أو بمجرد التفاعل الاجتماعي مع الآخرين
ث إذا كان الشخص مرتكب يبحالأسلوب الذي يرتكب به الجرائم،  ارم المعلوماتي هي التي تحدد

يرتكبها لا تتعد رائم التي قد الجريمة المعلوماتية على قدر ضئيل من مستوى المهارة نجد أن الج
على في كان ارم المعلوماتي على درجة أأما إذا  ) 3(،تلاف المعلوماتي أو نسخ البيانات والبرامجالإ
كات إذ يمكنه عن طريق استخدام الشب ،لفستوى المهاري فإن أسلوب ارتكابه للجرائم يختالم

                                                             
صفة عامة وبارم المعلوماتي بصفة خاصة ويرى الأستاذ هم الباحثين الذين عنوا بالجريمة المعلوماتية بأمن  واحدا Parkerيعد الأستاذ ) 1(

Parker رم المعلالخاصة به إلا أنه لا يخرج في النهاية عن كونه مرتكبا لفعل إجرامي يستوجب  توماتي، وإن كان يتميز ببعض السمابداءة أن ا
الوسيلة  (Knowledg)، المعرفة (SKILLS)وهي تعني المهارة  SKRAMويرمز الأستاذ باركر لهذه الصفات بكلمة . توقيع العقاب عليه
(Resources) السلطة ،(Autority) ث اعخيرا البأو.(Motives) 

 . 05ص 2003دبي .مؤتمر الجوانب القانونية و الأمنية للعمليات الإلكترونية .الحماية الجنائية لبطاقات الإئتمانالممغنطة غنام محمد غنام، ) 2(
 . 135ص  .المرجع السابق. الجرائم المعلوماتية مود ابراهيم،خالد مح) 3(
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وزرع الفيروسات  تجسسسرقة الأموال وارتكاب جرائم نظمة الحاسب الآلي لبالدخول إلى أ
 .وغيرها من الجرائم التي تتطلب مهارة عالية في ارتكاا

، إذ ن المهارة التي يتميز ا ارم المعلوماتي تمكنه من تكوين تصور كامل لجريمتهكما أ
نظمة مماثلة كتلك التي يستهدفها وذلك قبل تنفيذ جريمته، حتى لا يستطيع أن يطبق جريمته على  أ

فعادة ما يلجأ ارم  أمور غير متوقعة من شأا إفشال مخططاته أو الكشف عنها، فاجأ بيت
وكذا الظروف التي  ،ور فيهف على المحيط الذي تدالمعلوماتي إلى التمهيد لارتكاب جريمته بالتعر

ويساعده في ذلك درجة المهارة  ،تحيط بالجريمة المراد تنفيذها وإمكانيات نجاحها واحتمالات فشلها
 ) 1(.التي يتمتع ا

لجريمة المعلوماتية عادة بوجود أكثر من فاعل للنشاط اتتميز : التنظيم والتخطيط/ .3
الإجرامي الواحد، إذ ترتكب أغلب الجرائم المعلوماتية من عدة أشخاص يحدد لكل شخص منهم 

تحتاج جريمة سابق على ارتكاب الجريمة، فقد  وتنظيمٍ ويتم العمل بينهم وفقا لتخطيط ،دور معين
كما . نسخ برامج الحاسب الآلي مثلا إلى من يقوم بنسخ تلك البرامج وإلى من يقوم بعملية بيعها

و تعديل البرامج لأغراض غير مشروعة ليسوا ن الأشخاص الذين يقومون بخلق أأنه من الملاحظ أ
تطلب عادة شخصين فجرائم المعلوماتية ت. دائما المستفيدين بطريقة مباشرة من النشاط الإجرامي

على الأقل أحدهما متخصص في الحاسبات الآلية يقوم بالجانب الفني من المشروع الإجرامي 
وشخص آخر من المحيط ذاته أو من خارج المؤسسة اني عليها لتغطية عملية التلاعب وتحويل 

نظم المعلومات ضمن  اختراقوأحيانا أخرى يمكن تجنيد ارم المعلوماتي القادر على  ) 2(،المكاسب
عصابات الجريمة المنظمة عن طريق شبكة الإنترنت، ويمكن من خلال هذه الشبكة تبادل أفكار 

حدى الجرائم الأخلاقية أو ، كما يمكن الإتفاق معه على ارتكاب إوالإرهاب ومعلومات التطرف
 .)3( ...التلاعب في الحسابات أو بطاقات الإئتمان

أثبتت بعض الدراسات أنه لا يوجد شعور لدى : جريمته إركابر رـارم المعلوماتي يب/.4
تمع علىم المعلوماتي بعدم أخلاقية ما يقوم به أو بمسراحمايتها بل لا  اسه بمصالح أو قيم يحرص ا

خاصة في الحالات التي يقف فيها السلوك عند حد  ،يقوم به يدخل في عداد الجرائم ما  يعتبر أن
                                                             

 . 58ص  .المرجع السابق. فورة نائلة محمد فريد)1(
 . 61ص .نائلة محمد فريد قورة المرجع السابق )2(
 . 105ص .المرجع السابقعبد الفتاح بيومي حجازي، ) 3(
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لذلك فإن كثيرا من العاملين في مجال  ،قهر نظام الحاسوب وتخطي الحماية المفروضة حوله
المعلوماتية لا يجدون أي خطأ في استعمال الشفرات السرية الخاصة بالدخول إلى أنظمة الحاسبات 

ج بدلا من شرائها واستعمال الحاسبات الآلية أو في نسخ البرام ،الآلية بطريقة غير مشروعة
وما ساعد على نماء هذا الشعور هو عدم وجود احتكاك .للمؤسسات التابعين لها لأغراض شخصية

 الفعل غير المشروع ر إلىفي العلاقة الثنائية هذه يسهل المروفالتباعد  ،مباشر بين الجاني واني عليه
 .)1(لشرعي الذاتي بمشروعية هذا الفعليجاد نوع من الإقرار اويساعد على إ

إلا أن الشعور بعدم أخلاقية هذه الأفعال الإجرامية المعلوماتية لدى فئة من ارمين 
جرام المعلوماتي وهم على علم ودراية وإدراك بعدم ي وجود مجرمين يرتكبون الإلا ينفالمعلوماتيين 

  .مشروعية ولا أخلاقية هذا الفعل
  وماتيـجرم المعلـالمأصنـاف :الفرع الثاني

إن التسارع الرهيب في مجال التقنيات الرقمية الحديثة ساهم بدوره في التطور السريع لأنماط 
صبح عائقا أمام دراسات علم الإجرام الحديثة التي تسعى إلى تقنية المعلومات بصفة عامة مما أ جريمة

  .وضع تصنيف ثابت رمي المعلوماتية
خلال تلك الملامح السابق ذكرها في خصائص ارم المعلوماتي يمكن تصنيف إلا أنه ومن 

ال أن كل مجرم يندرج لحمرتكبي الجرائم المعلوماتية إلى مجموعة من الطوائف، ولا يعني بطبيعة ا
. طائفة أو فئة من كثرأن يكون ارم الواحد مزيجا من أبل يمكن  ،ضمن طائفة محددة دون غيرها

  :م بشيء من التفصيل كما يليوسوف نتناوله
المعلوماتية  غصغار نوابالبعض  أو كما يسميهم: فئة صغار مجرمي المعلوماتية/ 1

)Pranksters ( وتظم هذه الطائفة الأشخاص الذين يرتكبون جرائم المعلوماتية بغرض التسلية
ستخدام إرر باني عليهم، وذلك عن طريق والمزاح دون أن تكون لديهم نية إحداث أي ض

ومن بينهم فئة لم تبلغ بعد سن  ،حاسبات آلية محمولة خاصة م أو حاسبات آلية خاصة بمدارسهم
وهم غالبا ما يكونون في مرحلة المراهقة، وعلى الرغم من . الأهلية مفتونين كثيرا بالتقنيات الرقمية

وقد أثارت هذه الفئة  قادرون على اقتحام كافة أنواع الأنظمة المعلوماتية،صغر سنهم إلا أم 

                                                             
دار النهضة العربية . لمعلوماتي ظاهرة إجرامية مستحدثة، ورقة عمل مقدمة للمؤتمر السادس للجمعية المصرية للقانون الجنائي، الغش سامي الشوا) 1(

 .  525، ص 1993القاهرة 
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التي يمكن أن  ) 1(جدلا واسعا في الوسط الفقهي، ففي حين كثر الحديث عن مخاطر هذه الفئة
ئجارهم تتحول إلى فئة القراصنة عندما يصبحون على درجة عالية من الخبرة والمهارة فيتم است

حسن عدم تصنيف ذهب جانب من الفقه أنه من الأ ،هداف إجراميةواستغلالهم في أعمال ذات أ
  .ستكشافامرة والرغبة في البحث والإهؤلاء ضمن دائرة الإجرام لما لديهم من ميل للمغ

  :ويمكن تصنيفهم إلى صنفين: فئة القراصنة أو المخترقون/ 2
وماتية وهم المتطفلون الذين يتحدون أمن النظم المعل: )2( (Les Hakers)الهاكار -

الحاسبات الآلية غير المصرح لهم بالدخول إليها وكسر لى أنظمة والشبكات من خلال الدخول إ
ريبية وإنما دوافع حاقدة أو تخ الحواجز الأمنية الموضوعة لهذا الغرض، وفي الغالب لا تكون لديهم

 ) 3(.ينطلقون من هدف اكتساب الخبرة أو بدافع الفضول أو رد التحدي وإثبات الذات

نظمة المعالجة الآلية ل إلى أيقومون بالتسلهم أشخاص : (Les crakers)الكراكر  -
و سرقتها وذلك دف التحدي لاع على المعلومات المخزنة ا لإلحاق الضرر أو العبث ا أللإط

وتتميز هذه الفئة بسعة الخبرة والإدراك الواسع للمهارات التقنية، لذلك فقد أثبت ) 4(،الإبداعي
وغالبا ما يكون ،ع الحمايةار إذا ما صادفه أي نوع من أنوالواقع العملي أن الهاكر يستعين بالكراك

 .هو الحصول على  المال أو بغرض الشهرةهدف هذه الفئة 

                                                             
حيث ": وليوك"والذي اختار لنفسه اسم " موراندينيس"ما يدعى اع 17من أشهر الجرائم التي ارتكبت في الو م أ جريمة مراهق لم يتجاوز سنة )  1(
وبداية  1999ريكية على شبكة الإنترنت، ومنذ اية ما الحكومة الأترونية على مواقع مهمة أنشأكلم كوليو بشن سلسلة من الهجمات الإقا

المسؤول عن  (DARE.ORG)لى جحيم حيث دأب على مهاجمة موقع إحياة المسؤولين عن هذه المواقع  استطاع كوليو أن يحول 2000
وكذلك قضية تلاميذ المدرسة الثانوية في ولاية مااتن الذين استخدموا طرفيات غرف الدرس . مخاطر الإدمان ونفذ عمليات تخريبية عليه مواجهة

وأيضا نجحت مجموعة من طلبة المدارس العليا بالو م أ تتراوح أعمارهم . للدخول إلى شبكة اتصالات ودمروا ملفات زبائن الشركة في هذه العملية
ومن بينها حاسبات وبنوك  1983حاسبا وذلك عام ) 60(في اختراق أنظمة نحو ) 414(سنة يطلقون على أنفسهم أسرة اموعة  25و 15بين 

لعلاج الأورام في نيويورك ومعهد ماسا شوسيتي للتقنية وقاعدة ماك  Salan Kotteringمعلومات مختبر في لوس أنجلس وكذلك في مركز 
  .ويةكيلان للقوات الج

 رالهاك 12/04/2000المؤرخة في ) 63/55(ساءة استعمال تكنولوجيا المعلومات لأغراض إجرامية رقم إالمتحدة لمكافحة  الأمماقيةفتإعرفت ) 2(
و التباهي ا أنظمة حاسوبية دف إثبات قدرته أبأنه المبرمج المتفوق جدا ولكنه يستخدم جل طاقته في الاتجاه غير شرعي لمحاولة اختراق ) المخترق(

 . وأحيانا لأهداف إجرامية
 .15، ص 1مطابع الشرطة، ط. مصطفى محمد موسى، التحقيق في الجرائم الالكترونية ) 3(
من الجرائم سنة بارتكاب عدد كبير  20حيث قام على مدار " كيفين متنيك"تم إلقاء القبض على أكبر هاكر ويدعى  1995في سنة ) 4(

 .ر بسلاسة فائقةي نظام معلوماتي مرتبط بأجهزة الكمبيوتر وتعلم كسر كلمة المروأمكانه الدخول إلى إالالكترونية إذ كان ب

PDF created with pdfFactory Pro trial version www.pdffactory.com

http://www.pdffactory.com
http://www.pdffactory.com


 الجوانب القانونية للجريمة المعلوماتية:                                               الفصل الأول
 

- 55 - 
 

 عتداءاماث دف وتعد هذه الفئة هي الأخطر من بين مجرمي التقنية بحي: فئة المحترفين/ 3
خرم لارتكاب جرائم تقنية المادي سواء لهم أو للجهات التي سبالأساس إلى تحقيق الكسب 

ويلاحظ أن . غراض سياسية أو التعبير عن موقف فكري أو فلسفيأفضلا عن تحقيق  ،المعلومات
كما أن . الأضرار التي تترتب عن هذه الأفعال تكون بالغة الضرر بعكس الفئات الأخرى

لتقنية تية ومواكبتهم لفي مجال المعلوما مواجهتهم تتسم بالصعوبة بما يتمتعون به من كفاءات عالية
ال بطريقة منظمة بحيث ينطبق على أفعالهم غلب الأحومل المنتمون إلى هذه الطائفة في أويع. ذاا

  .جرامي أكثر من فاعلالأقل يشترك في تنفيذ النشاط الإ و علىوصف الجريمة المنظمة أ
نوابغ المعلوماتية  رغامثل ص شادة بالتفوق العلميوهم فئة لا يسعون إلى الإ: فئة الحاقدين/ 4
كأثر لتصرف صاحب العمل  نتقامالا، وإنما هدفهم هو لى تحقيق مكاسب مادية كفئة المحترفينولا إ

  .ا منهم على غضبهم من هيأة معينة معهم أو تعبير
هم المشكلات التي تتصل بإساءة فئة التي تضم واحدة من أو الوأخيرا تأتي الطائفة أ/5
أن همال في مجال الحاسبات الآلية يمكن فلاشك أن الإ. دام الحاسبات الآلية ألا وهي الإهمالاستخ

من مبرمجي الحاسبات  ثناناففي نيوزيلاندا مثلا قام . خطيرةحيان نتائج يترتب عليه في كثير من الأ
غ قائد بلا إحدى الطائرات ولم يتمكنوا من إ في أحد البرامج التي تحدد خط سيريرالآلية بتغي

راكبا كانوا على  60الطائرة ذا التغيير مما ترتب عليه تحطم الطائرة لاصطدامها بأحد الجبال وقتل 
  ) 1(.متنها وتمت محاكمتهم حينها بتهمة القتل الخطأ

  رتكاب الجريمة المعلوماتيةأساليب ودوافع إ: المطلب الثاني

لي الذي قد بطبيعتها نوعا من اهود العضطلب إنه وعلى خلاف الجرائم التقليدية التي تت
ن الجرائم المعلوماتية تعد هو الحال في جريمة القتل مثلا، فايتخذ شكل العنف والإيذاء كما 

اسوب حتى بطبيعتها جرائم هادئة لا تتطلب سوى عدد من اللمسات الخاطفة على أجهزة الح
تويه من معلومات أو تعطيل ا أو محو ما تحة الآلية وهتك سريتهنظم المعالجتؤدي إلى اختراق أكبر 

على اعتبار أن الجريمة المعلوماتية إنما تتم في صورة أوامر تصدر إلى جهاز الحاسوب ولا  ،برامجها

                                                             
  . 63ص  .المرجع السابق. ورةنائلة محمد فريدق )1(
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يحتاج مرتكبوها إلى القدرة والدراية في التعامل مع نظم المعالجة الآلية والإلمام بالمهارات والمعارف 
المعلومات التي تحتويها هذه  عني بذلكيستهدف محلا ذا طبيعة متميزة ون فارم المعلوماتي .التقنية

ء غير المرئية التي تنساب عبر أجزا لكترونية لإشارات أو النبضات الإا، أي تلك النظم المعلوماتية
وتبعا لذلك فإنه كلما كان للمجرم المعلوماتي خبرة . تصال العالميةنظم المعالجة الآلية وشبكات الإ

ة عالية في مجال المعلوماتية واستخدام شبكات الحاسب الآلي كلما زادت خطورته الإجرامية ومهار
  .وتعاظمت لديه الدوافع والأهداف في ارتكاب الجريمة المعلوماتية

  رتكاب الجريمة المعلوماتيةإتقنيات و بأسالي: الفرع الأول

تتشابه جرائم المعلوماتية مع الجرائم التقليدية من حيث استخدام ارم لوسائل وأساليب غير 
ن جرائم المعلوماتية تتميز بارتكاا من طرف ، ومع ذلك فإسبيل ارتكابه لجريمتهمشروعة في 

نوع وتت ،مجرمين يستعملون كل ما من شأنه خداع الحاسب الآلي والتحايل على أنظمته المعلوماتية
يستعمل من خلالها ارمون تقنيات مختلفة لتنفيذ جرائمهم  التي أساليب ارتكاب الجريمة المعلوماتية

وحتى وإن أمكن حصرها في الوضع الراهن إلا انه لا يمكن التنبؤ بالوسائل الفنية والتقنية التي قد 
استعمال و الاختراقي هذه التقنيات ه ولعل من أهم ) 1(،تستحدث في مجال تكنولوجيا المعلومات

  :وسوف نحاول شرح ذلك فيما يلي) Vérus( )2(البرامج الخبيثة 

ختراق وذلك جرائم المعلوماتية على تقنية الإ تقوم معظم: « Haking »: ختراقالإ: أولا
بشكل عام هو القدرة  ختراقلأنظمة المعالجة الآلية للمعطيات، والإبغرض الدخول غير المشروع 

على الوصول لهدف معين بطريقة غير مشروعة عن طريق ثغرات في نظام الحماية الخاص بالهدف 
  .) 3(أو الوصول إلى البيانات الموجودة على الأجهزة الشخصية بوسائل غير مشروعة

                                                             
 . 125، ص ومني المرجع السابقلا الم)  1(
 . 40ص  .المرجع السابق محمد خليفة،) 2(
  :مستويات بحسب درجة الخطورة 06للاختراق لاختراق فإن لطبقا لمؤتمر سام ) 3(

  .يعرف جوم قنبلة صندوق البريد ويؤدي إلى إعاقة النظام عن تقديم الخدمة: المستوى الأول -
 .غير مرخص له للمخترق الدخول غير مرخص به لنظام المعلومات والحسابات بما يتيح قراءة الملفات أو نسخها: المستوى  الثاني -
 .تمكن المخترق فيه من الدخول إلى مواقع غير مرخص له بالدخول إليهاي: المستوى الثالث -
 .يتمكن المخترق فيه من قراءة ملفات سرية: المستوى الرابع -
 .يتمكن المخترق من نقل ونسخ الملفات السرية: المستوى الخامس -
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د يتم فق ،ل إلى جهاز الضحية دون علمه إلى مجموعة من الأدوات والوسائلويحتاج التسل
البروتوكولات التي  يل لكوا مليئة بالثغرات من خلال ختراق عن طريق استعمال نظم التشغالإ

يستخدمها نظام التعامل مع شبكة الإنترنات، فيقوم المخترق بالبحث عن ضحية من خلال معرفة 
ويتم البحث عن هذا الرقم بمجموعة من الخطوات يقوم ا المخترق على . الخاص به )IP( )1(رقم 

ن لأ ،نفس اللحظة نترنت وفيضحية عبر شبكة الأجهازه الذي يشترط أن يكون متصلا بجهاز ال
  .هذا الرقم يتغير مع كل اتصال جديد

أحدهما  برنامجين ويشترط في هذه الطريقة وجود)  2(،وقد يتم الاختراق باستخدام البرامج
بجهاز الضحية ويسمى بالبرنامج الخادم لأنه يأتمر بأوامر المخترق وينفذ المهام الموكلة إليه داخل 

وأخطر هذه البرامج  المخترق ويسمى بالبرنامج المستفيد،جهاز الضحية وبرنامج آخر يوجد بجهاز 
ختراق دون إمكانية كشفه الإلى خطورته لتميزه بالقدرة على وتتج ) 3(،"حصان طروادة"برنامج 

وتتبعه والقضاء عليه واحتلال هذا البرنامج مكانا داخل النظام المخترق حتى ولو قام الضحية بحذفه 
. نه يكفي أن يعمل البرنامج هذا لمرة واحدة فقط حتى يقوم بمهامه، كما أفلا فائدة من ذلك

  .برامج الدردشة ستخداماكن إرساله للضحية عن طريق رسائل إلكترونية أو عن طريقويم

ختراق إلى أسلوب التفتيش في مخلفات التقنية وذلك بالبحث كما قد يتم اللجوء في عملية الإ
ساعد على يمن القمامات والمواد المتروكة على مستوى الجهاز عن أي شيء  الحواسيب في مخلفات

اختراق النظام، كالبرامج المدون عليها كلمة السر أو مخرجات الكمبيوتر التي قد تتضمن معلومات 
                                                                                                                                                                                              

 .  يتمكن المخترق من إيجاد قناة مفتوحة للدخول إلى سائر أرجاء النظام والعبث بمحتوياته: السادس المستوى -
)1  (Address IP جل عنونة الأجهزة سواء المرسلة  أو المستقبلة، كما أناك آلية من تصالاتالكومبيوترية أن تكون هيتطلب تشغيل نظم الإ

  . تصال أو الرسالة للجهة المقصودة والتحقق من جهة الإرسالل أو التحقق من وصول الإلضمان وصوتتطلب أيضا أن تكون هناك آلية 
 Internet protocol (IP)نترناتفي تحقيق هذه الغاية بروتوكول الأويستخدم 

اسم  وكلاهما يندرجان تحت SERVER.EXEوالثاني  Client.exeختراق تستخدم نوعين من الملفات الأول يسمى عظم برامج الإم) 2(
TROJAN  حيث يعمل ملفSERVER  على فتح ثغرة في الحاسب المستهدف ليمكن ملفClient  من الدخول إلى الحاسب من خلال

كل برنامج اختراق يعتمد على رقم منفذ خاص به يمكن المخترق من إدخال عنوان الحاسب المستهدف  PORTوالمقصود بالثغرة . هذه الثغرة
"L’addressr IP "الاختراق إلى الحاسب المستهدف بواسطة الطرق التالية ويرسل ملف:  

 .إنزال البرامج من الموقع غير الموثوق به - (ICQ)برامج الدردشة  -  E-MAILرسائل البريد الالكتروني -
الوالدين أو معرفة ما غرض حسن ومفيد وهو معرفة ما يقوم به الأبناء على جهاز الكمبيوتر في غياب لبرنامج حصان طروادة في البداية  صمم) 3(

ر هذا البرنامج بحيث أصبح يمكن المخترق من الحصول على كلمة السر الخاصة وتر في غياب المدراء إلا أنه تطويقوم به الموظفون على جهاز الكمبي
 .  بالدخول إلى الجهاز والتي يستخدمها صاحب الجهاز نفسه فلا يمكن لصاحب الجهاز ملاحظة وجود دخيل
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ختراق أسلوب المحاكات وذلك عن طريق خلال الأساليب أيضا في عملية الإ ومن)  1(،مفيدة
ول إلى نظم المعلوماتية التخفي بانتحال شخصية وصلاحيات شخص مفوض ومسموح له بالدخ

شكلا معينا ) IP(وفيها يتم إعطاء حزم عناوين  ،ستخدام وسائل التعريف الخاصة بهن طريق إع
 .لتبدو وأا صادرة من جهاز حاسوب مسموح له بالدخول إلى تلك الأجهزة

ويعتبر هذا الأسلوب حديثا  ،ختراق وهو انتحال شخصية الموقعكما يوجد أسلوب آخر للإ
المخترق بوضع نفسه في موقع الأسلوب على قيام اويقوم هذ،اتيةنسبيا في مجال الجرائم المعلوم

 (WEB)نترنات وبين الموقع  حاسب الخاص بأحد مستخدمي الأـني بين البرنامج المستعرض للبي
ه مراقبة أي معلومة متبادلة ماتي من خلال جهاز حاسوبومن هذا الموقع البيني يستطيع ارم المعلو

. الموقع وبين الموقع نفسه، كما له أن يقوم بسرقة هذه المعلومات أو تغييرهابين الضحية الذي يزور 
حد المواقع التي تتم زيارا بكثرة وتحويله أوم ذه العملية هو السيطرة على وكل ما يحتاجه من يق

بمجرد أن يكتب مستخدم و ،ليعمل كموقع بيني ثم يقوم المخترق بتركيب البرنامج الخاص به هناك
  .سم هذا الموقع فإنه يدخل في الموقع المشبوه الذي أعده المخترقرناتإالإنت

تعد الفيروسات بمثابة المرض المعدي الذي يصيب : (Les Vérus)البرامج الخبيثة : ثانيا
وفيروس الحاسب الآلي يشبه  ،المعطيات فيقضي عليها أو يشوهها فتذهب في كلتا الحالتين بفائدا

والفيروس .)2(نتقال من حاسب إلى آخرلذي يصيب الإنسان لقدرته على الإاإلى حد كبير الفيروس 
في مجال المعوماتيةهو برنامج مثل أي برنامج آخر موجود على جهاز الحاسب الآلي يصمم بشكل 

نتشار من نظام لآخر عبر شبكات نسخ كثيرة والإلى سه إنف يجعل منه قادرا على التكاثر ونسخ 
ختفاء داخل برنامج سليم بحيث يصعب اكتشافه، كما أنه قد يكون الإتصال والقدرة على الإ

مصمما لتدمير برامج أخرى أو تغيير معلومات ثم يقوم بتدمير نفسه ذاتيا دون أن يترك أي أثر يدل 
  .عليه

                                                             
 .  21ص  الإسكندريةدار الفكر الجامعي . ممدوح محمد الجنبيهي جرائم الانترنات والحاسب الآلي ووسائل مكافحتهاهي،نبيمد الجمنير مح) 1(
 .  50ص  .المرجع السابق محمد خليفة،) 2(

PDF created with pdfFactory Pro trial version www.pdffactory.com

http://www.pdffactory.com
http://www.pdffactory.com


 الجوانب القانونية للجريمة المعلوماتية:                                               الفصل الأول
 

- 59 - 
 

ويمكن أن يصاب الحاسب الآلي بالفيروس عند تشغيل الجهاز بواسطة أسطوانة مرنة مصابة 
وكذلك عند تبادل البريد  ،يل ملفات أو برامج من الإنترناتمأو تحوكذا عند نسخ برنامج 

  .على الفيروسات لكتروني المحتويلإا

ل يكات المعلوماتية وتعطمتع الفيروسات بقدرة فائقة على مهاجمة أجهزة الحاسوب والشبوتت
بشكل ويستخدم الفيروس . ه البيانات وأحيانا تضلل المستخدم ببيانات خاطئةيتصالات وتشوالإ

  :رضينغعام لتحقيق أحد ال

ويكون ذلك لحماية النسخة الأصلية من خطر النسخ غير المرخص به  :الغرض الحمائي -
ط الفيروس بمجرد النسخ ويدمر نظام الحاسوب الذي يعمل عليه ويعد ذلك بمثابة عقوبة نشفي

 .تلحق بالناسخ

برامج دف التخريب ويتم إعداد هذه الفيروسات من طرف خبراء ال: رض التخريبيالغ -
 )1(.خريب دف الحصول على منافع شخصيلى التبحد ذاته أو إ

  :ومن الآثار التي يخلفها الفيروس والتي تختلف بحسب نوعه

 .البطء الشديد في الحاسب بما يجعل التعامل معه مستحيلا -

 .القدرة على تشغيل معظم التطبيقات وظهور رسالة خطأ كلما تمت محاولة تشغيلها عدم -

 .مسح الملفات التنفيذية وكذا حذف جميع المعطيات الموجودة داخل القرص الصلب -

إذ أا آخذة في التزايد بشكل  ،أما عن أنواع الفيروسات فهي كثيرة جدا ولا يمكن حصرها
قيمة، الفيروسات النائمة، الفيروسات الاستعراضية، فيروسات الفيروسات الم: متسارع وأهمها

 ...الثغرات

   

                                                             
 .  190ص  .المرجع السابق سامي الشوا،)1(
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  ةوماتيـريمة المعلــالج رتكاباعـدواف:الفرع الثاني

وغالبا ما تتجه  ،ة التي توجه السلوك الإجراميو الدافع هو العامل المحرك للإرادإن الباعث أ
عنصرا من عناصر التجريم إلا في الأحوال التي ) الباعث(التشريعات العقابية إلى عدم اعتبار الدافع 

كان الباعث من وراء  ياًتقوم بتحقيق عناصرها وأركاا أ يحددها القانون صراحة، فالجريمة
  .ارتكاا

ة من الطوائف التي ينتمي والحقيقة أنه مهما كانت درجة الدقة في رسم حدود كل طائف
إليها مجرمو المعلوماتية فإن الدوافع الرئيسية على ارتكاب الجريمة المعلوماتية تتنوع وتتباين تبعا 

ولا تخرج بأي حال من الأحوال عن ثلاث بواعث تحرك  ودرجة خبرته في مجال المعلوماتية،لطبيعة 
مع غيرها من جرائم الإعتداء على ريمة المعلوماتية ارم المعلوماتي، أما الباعث الأول فتشترك فيه الج

وأما الباعثان الآخران اللذان  لرغبة في تحقيق الربح وكسب المال،وهو ابصورا التقليدية الأموال
مثل الأول في الرغبة في الدخول إلى الأنظمة تيميزان الجريمة المعلوماتية عن غيرها من الجرائم في

الرغبة في إثبات كذا و ،لية والمعلومات التي تحتويها بدافع المتعة والتسليةالمعلوماتية للحاسبات الآ
الخبرة التقنية التي يتمتع ا الفاعل أو غير ذلك من الأغراض التي لا يكون السعي فيها إلى تحقيق 
ربح مادي أو الإضرار ذه الأنظمة، ويتمثل الثاني في الرغبة في الإضرار ذه الأنظمة وفي كل 

حوال فقد ذهب الفقه القانوني إلى إرجاع مصدر هذه الدوافع إلى نوعين دوافع شخصية الأ
  .وأخرى خارجية

ويمكن رد الدوافع الشخصية لدى ارم المعلوماتي إلى دوافع  :ع الشخصيةـالدواف: أولا
  .مادية وأخرى ذهنية

من أكثر الدوافع التي يعد الدافع المادي :  )تحقيق الربح وكسب المال(الدوافع المادية / 1
قتراف الجريمة المعلوماتية، وذلك أن الربح الكبير والممكن تحقيقه من خلالها يدفع تحرك الجاني لإ

على التقنية المعلوماتية ويقتنص  يطرأبارم المعلوماتي إلى تطوير نفسه حتى يواكب كل حديث 
 )1(،حتى يحقق أعلى المكاسب وبأقل جهد دون أن يترك أثرا وراءه حترافلفرص ويسعى إلى الإا

                                                             
 .  30، ص 2005 عمان. للنشر المنار دارجرائم الانترنات،. االي فضيوضاح محمود الحمود ونشأت م)  1(
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الآلية للبنوك فيعمد الجاني رغبة منه في تحقيق الثراء والكسب المادي إلى التلاعب بأنظمة المعالجة 
نظم المعالجة الآلية لها من خلال اكتشافه  ختراقا، أو إن كان أحد موظفيها والمؤسسات المالية
ية، فيعمل على استغلالها وبرمجتها لتحويل مبالغ مالية لحسابه أو لحساب شركائه أو لفجواا الأمن

لحساب من يعمل لحسام إن كان من خارج المؤسسة، كما يمكن الحصول على المكاسب المادية 
ختلاس من جهاز لمعلومات المتحصل عليها بطريق الإمن خلال المساومة على البرامج أو ا

وهي مجلة متخصصة في  (Securite informatique)رت في هذا الإطار مجلة ولقد أشا ،الحاسوب
من  %23و،ختلاس أموالأجل إ من من حالات الغش المعلن عنها قد تمت %43الأمن المعلوماتي أن

ستعمال غير المشروع للحاسوب لأجل تحقيق الإ%15و أفعال إتلاف  %19وأجل سرقة معلومات 
  )1(ةمنافع شخصي

الأمر أنه في حال نجاح ارم المعلوماتي في ارتكاب جريمته المعلوماتية فإن ذلك وفي حقيقة 
يدر عليه أرباحا كبيرة في زمن قياسي، ويمكن أن نوضح مدى الأرباح المادية التي يحققها ارم 
نتيجة اقترافه هذا النوع من الجرائم من خلال أحدث خلاصة لإحدى الدراسات الواردة بالتقرير 

 538أين أجريت هذه الدراسة بمشاركة  ،دس لمعهد أمن المعلومات حول جرائم الكمبيوترالسا
مؤسسة أمريكية تضم وكالات حكومية وبنوك ومؤسسات مالية ومؤسسات صحية وجامعات 

من المشاركين في  %85 فقد تبين أن ،والتي أظهرت حجم الخسائر الناجمة عن جرائم المعلوماتية
لحقت م خسائر مادية جراء هذه  %64الدراسة تعرضوا لاختراقات للأنظمة المعلوماتية وأن 

  .)2(الاعتداءات

المتعة والتحدي والرغبة في فهم النظام المعلوماتي وإثبات (نية ـع الذهــالدواف/ 2
لكترونيات والرغبة في بالإ فاب الجريمة المعلوماتية مجرد الشغقد تكون الدوافع لارتك:  )الذات

لكترونية وكسر نظمة الإتعقيد وسائل التقنية، فاختراق الأتحدي وقهر النظام والتفوق على 
  .ها وتسلية تغطي أوقات فراغهيالحواجز الأمنية المحيطة ذه الأنظمة قد يشكل متعة كبيرة لمرتكب

                                                             
 .  90ص  .المرجع السابق لا عبد القادر المومني،) 1(
 .   31ص  المرجع السابق وضاح محمود الحمود،) 2(
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بدافع الرغبة في قهر  جريمته وعلى صعيد آخر قد يكون إقدام ارم المعلوماتي على ارتكاب
لكترونية والتغلب عليها، إذ يميل ارم هنا إلى إظهار تفوقه على وسائل التكنولوجيا الأنظمة الإ

الحديثة وفي الغالب لا تكون لديهم دوافع حاقدة أو تخريبية وإنما ينطلق من دافع التحدي وإثبات 
  )1(.المقدرة

ارم المعلوماتي ببعض المواقف قد تكون دافعة له على قد يتأثر  :الدوافع الخارجية: ثانيا
اقتراف الإجرام المعلوماتي ولا يسعى في ذلك حينها لا للمتعة والتسلية ولا لكسب المال، ويمكن 

  :أبراز أهم هذه الدوافع فيما يلي

من أخطر الدوافع التي يمكن أن تدفع الشخص إلى  يعد هذا  الدافع  :نتقامدافع الإ/ 1
غالبا ما يصدر عن شخص يملك معلومات كبيرة عن المؤسسة أو  اب الجريمة، ذلك أنهرتكا

ومن ذلك الشعور  ،الشركة التي يعمل ا وغالبا ما يكون هذا الدافع لأسباب تتعلق بالحياة المهنية
 ارم المعلوماتي الرغبة في و الطرد من الوظيفة، فيتولد لدىبالحرمان من بعض الحقوق المهنية أ

بمحاسب إلى التلاعب بالبرامج المعلوماتية  نتقاملعمل، ومثال ذلك فقد دفع الإنتقام من رب االإ
التي يعمل بحيث جعل هذه البرامج تعمل على إخفاء كل البيانات الحسابية الخاصة بديون الشركة 

  )2( .في التاريخ المحدد من طرفه شهر وقد تحقق هذا الأمرأ 06فيها بعد رحيله بـ 

هذا النوع كثير التكرار في الجرائم المعلوماتية وغالبا ما يحدث  :دافع التعاون والتواطؤ/ 2
وآخر من  جراميالإ من متخصص في الأنظمة المعلوماتية أين يقوم بالجانب الفني من المشروع

دة المحيط أو خارج المؤسسة اني عليها يقوم بتغطية عمليات التلاعب وتحويل المكاسب المادية وعا
  )3(.ما يمارسون التلصص على الأنظمة وتبادل المعلومات بصفة منتظمة حول أنشطتهم

                                                             
الجحيم العالمي شهر القضايا التي وقعت في مثل هذه الحالة قضية كان قد تعامل معها مكتب التحقيقات الفدرالي أطلق عليها اسم مجموعة أومن ) 1(
)Global Hell (لية الأمريكية والجيش الأمريكي ااقع البيت الأبيض والشرطة الفدرتتلخص في تمكن مجموعة من الأشخاص من اختراق مو

مشار  .الحساسةير أو التقاط المعلومات لى مجرد الاختراق أكثر من التدمإالتحقيقات أن هذه اموعة دف ووزارة الداخلية الأمريكية وقد ظهر من 
 95مرجع سابق،ص/إلى هذه القضية لدى رشيدة بوكر 

    52ص  . المرجع السابق. سامي الشوا) 2(
 .   90ص  .المرجع السابق أحمد خليفة اللط، )3(
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عتداء على نظم المعالجة الآلية، ومع ذلك أبرز الدوافع لارتكاب أنشطة الإإذا كانت هذه و
والدوافع لارتكاب الجريمة  فهي ليست ثابتة ومعتمدة لدى الفقهاء والباحثين لأن السلوك الإجرامي

غير وتتحول بسرعة من حالة العبث ومحاولة التحدي والتغلب على الأنظمة إلى تدميرها أو قد تت
بتزاز والحصول على الأموال لذلك فإن الدوافع في ارتكاب يازا للقيام بعملية الإعلى الأقل ح

ا جرائم المعلوماتية قد لا يتوقف عند هذا الحد، إذ نجد في كل جريمة جديدة دوافع جديدةبل كثير
ما نجد الجريمة الواحدة لها دوافع متعددة خاصة ما إذا اشترك فيها أكثر من شخص أو أكثر من 

  .)1(جهة بحيث يسعى كل منهم لتحقيق مآربه الخاصة

  الجريمة المعلوماتية ـني عليه فيا :المطلب الثالث      

نشطة التي تزاول في الوسائل المعلوماتية في جميع الأ نتشارانتائج ثورة التقنية المعلوماتية إن من 
تعتمد عليها المؤسسات  إذ أصبحت المعلوماتية من لوازم الحياة المتطورة)2(،اتمعات الحديثة

لأسرارها،  عمالها بشكل أساسي وأصبحت نتيجة لذلك مستودعاًالحكومية أو الخاصة في تسيير أ
ن ذلك أدى إلى تنوع على المعلومات فإ الاعتداءنتيجة  م أساساولما كانت الجرائم المعلوماتية تقو

زدياد حجم الأضرار المالية التي ن الجريمة المعلوماتية من جهة واوتعدد فئات المتضررين م
  .خرىمن جهة أ)3(تخلفها

  :الجريمة المعلوماتية الضحية في: الفرع الأول

العدالة لضحايا الجريمة وإساءة  لتوفيرالمبادئ الأساسية علان العالمي الخاصبالإلقد حدد
الصادر بتاريخ  401434الجمعية العامة للأمم المتحدة بقرارها رقم  هالسلطة الذي اعتمدت ستعمالا

  .شاملا لكل من اني عليه والمتضرر من الجريمةوالذي جاء مصطلح الضحية  29/11/85

                                                             
 .   96ص . المرجع السابقرشيدة بوكر، ) 1(
 .   67ص .2004دار الجامعة الجديدة للنشر. الجرائم المعلوماتيةمحمد علي العريان،) 2(
دلى أتقنية المعلومات الشريرة  في مناسبة مناقشة مجلس النواب الأمريكي على القانون الذي يسمح بتطبيق السجن مدى الحياة لمرتكبي جرائم ) 3(

لحق الو م أ من جراء سميت بتصريح للتدليل على الخسائر الاقتصادية التي تة عن الجريمة في الكونغرس الأمريكي لاماررئيس اللجنة الفرعية المسؤول
هو نقرة بسيطة على . لكتروني لتعطيل اقتصادناارم الإلكترونية فإن كل ما يحتاجه ستطع تأمين بنيتنا التحتية الإنمالم : " ريمة المعلوماتية قائلاالج

 ".الجهاز الحاسوب والإتصال عن طريق الإنترنت
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علان المشار إليه يقصد بالضحية الأشخاص الذين أصيبوا بضرر فردي أو فوفقا لهذا الإ
البدني أو العقلي أو المعاناة النفسية أو الخسارة الاقتصادية أو الحرمان الضرر جماعي بما في ذلك 

عن طريق أفعال أو حالات إهمال تشكل انتهاكا  ،بدرجة كبيرة من التمتع بحقوقهم الأساسية
تعمال السلطة، كما يشمل النافذة في الدول بما فيها القوانين التي تحرم الإساءة لاس للقوانين الجنائية

عليها المباشرين والأشخاص قتضاء العائلة المباشرة للضحية الأصلية أو فاالمصطلح أيضا حسب الإ
  "الإيذاء ساعدة الضحايا في محنتهم أو لمنعصيبوا بضرر من جراء التدخل لمالذين أ

ك أن الضحية في الجريمة بصفة عامة كل شخص طبيعي أو معنوي أصيب بنى على ذلي
المقصود ما أ.بخسارة أو ضرر أو بعدوان نتيجة ارتكاب جريمة سواء بفعل أو بالامتناع عن فعل

ستخدام غير صابه ضرر مادي أو معنوي نتيجة الإبالضحية في الجريمة المعلوماتية هو كل شخص أ
وقد يكون  اوهيآوقد يكون شخصا عاما ممثلا في مؤسسات الدولة  ،المشروع لتقنية المعلومات

في الجريمة المعلوماتية  و المعنوية، وبحسب ذلك فإن الضحاياخاصا ممثلا في الأشخاص الطبيعية أ
يختلفون عن الضحايا في الجرائم التقليدية من مجرد كوم أشخاصا عادية إلى مؤسسات مالية أو 

ية كان ارم التقليدي لا يستطيع ارتكاب أي جرائم فيها أو في عسكرية أو قطاعات حكوم
  .مواجهتها

ة والمالية الوطنية والدولية قتصاديالمعلومات في جميع المعاملات الإ فنظرا لطبيعة استخدام تقنية
عتماد عليها في تسيير شؤون الحياة اليومية بالنسبة للأفراد والشؤون العامة بالنسبة للحكومات والإ
ان من شأن ذلك أن يضفي أبعادا غير مسبوقة في توسع دائرة المتضررين من الجرائم المعلوماتية ك

  .وتعدد فئام

ة ويلاحظ أنه من الصعوبة بما كان تقدير حجم الجريمة المعلوماتية بتحديد ضحايا هذه الجريم
ريمة المعلوماتية ذاا لى مجموعة من العوامل منها ما يتعلق بالج، وربما يرجع ذلك إعلى وجه الدقة

فأما العوامل المتعلقة بالجريمة المعلوماتية فإن أهمها هو عدم وجود  أنفسهم، ومنها ما يتعلق بالضحايا
حصائية التي و ما يقف عائقا أمام الدراسات الإتعريف يحظى بقبول عام للجريمة المعلوماتية وه

عد جريمة معلوماتية يختلف من دولة إلى تحديد ما ين ، ذلك أة المعلوماتيةدف إلى بيان حجم الجريم
لها الحاسب الآلي ها أن الطبيعة التقنية التي تتميز ا الجريمة المعلوماتية والتي يوفر لىإأخرى بالإضافة 
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أمرا في غاية الصعوبة  اكتشافهابما يتمتع به من سرعة فائقة وقدرة عالية على التخزين يجعل من 
  .)1(عن طريق الصدفة اكتشافهاالمعلوماتية قد تم فكثيرا من الجرائم 

الجريمة  تعلقة بالضحايا فيتمثل أهمها في إحجام اني عليه عن الإبلاغ علىوأما العوامل الم
ن أكثر الجرائم المعلوماتية تقع داخل ، والسبب في ذلك هو أالمعلوماتية خوفا من الفضيحة

ائمون على هذه المؤسسات هو السمعة المالية للمؤسسة المؤسسات المالية وأكثر ما يحرص عليه الق
ولذلك فهم يفضلون تحمل الخسائر التي قد تلحق م بسبب هذه الجرائم على ألا يعرف المتعاملون 

  .معهم بأن النظم المعلوماتية في المؤسسة قد تم التلاعب ا نتيجة لقصور ما

ديد حجم الجريمة المعلوماتية إلا أا حصائيات التي تتعلق بتحوعلى الرغم من عدم دقة الإ
دائرة المتضررين منها وسوف نقوم بعرض أهم اتساععطاء مؤشر واضح عن مدى تساعد في إ

  .فئات اني عليهم في مجال الجريمة المعلوماتية

الجرائم المعلوماتية إلى  امرتكبوينجذب : المؤسسات المالية والجهات الحكومية: أولا
كثر الأماكن نفيذ أفعالهم الإجرامية، فهي من أالقطاعات المالية مثل البنوك والمؤسسات المالية لت

ي تعطيل في وذلك أن أ. البورصة استهدافا نظرا لما لها من أموال، ومن أهم هذه المؤسسات المالية 
المالية ليس فقط بين الأشخاص العاديين حركة البورصة يؤثر بدرجة كبيرة على حجم التعاملات 

  .)2(بل قد يصل الأمر إلى التعاملات المالية بين الدول

نية إلى المساس بصورة أكبر إلى القطاعات رائم المعلوماتية القطاعات المدت حدود الجوقد تعد
ما يبرزه  الخاصة بالقوات المسلحة نظرا لطبيعة وأهمية المعلومات التي تحتويها تلك القطاعات وهو
وهي  ةالإهتمام المنصب على الجاسوسية العسكرية وما استتبعه من ظهور حرب من نوع جديد

تعتمد آلياا على شبكات الحاسب الآلي في نقل المعومات فتعاظم دور النظم  ،الحرب المعلوماتية
رضها بصورة مناسبة المعلوماتية في هذا اال نظرا لحتمية وأهمية تخزين البيانات وسرعة معالجتها وع

                                                             
 .  80ص .المرجع السابق، نائلة محمد فريد قورة ) 1(
 .  150ص  .المرجع السابق. خالد ممدوح ابراهيم) 2(
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جعل الدول تبادر إلى القيام  مما ،ساس أهمية تلك المعلوماتقادة لاتخاذ القرار المناسب على أأمام ال
  .بالتجسس على الدول الأخرى للحصول منها على المعلومات التي تجعلها قادرة على مواجهتها

لا يقتصر تصنيف ضحايا جرائم المعلوماتية على القطاعات المالية :ونيالأشخاص الطبيع: ثانيا
. ينيإلى الأشخاص الطبيع بل يتعدى كذلك  ،الحكومية والمؤسسات العسكرية فقط اتئوالهي

نترنات اال الخصب لارتكاب تلك الجرائم ضدهم سيما ما يتعلق فكثيرا ما تعد شبكة الأ
لمعلوماتي عن طريق ا الإتلافكما تعتبر جرائم ،صية للأفرادبالمساس بحق الخصوصية والبيانات الشخ

الأشخاص الطبيعيون عبر بريدهم الإلكتروني والذي كثر الجرائم التي يتعرض لها الفيروسات من أ
  .)1(جهزة الحواسيب الخاصة بالأشخاصات التي يقفز منها القراصنة إلى أهم البوابيعتبر من أ

الذين يساعدون  الأشخاصوهم :نترناتمقدمي الخدمات الوسيطة في نطاق شبكة الأ: ثالثا
، )العميل(الوسطاء ما بين الزبون الأشخاص، فقد يمكن أن يكون الإنترنتعلى الوصول إلى شبكة 

  :هم الأشخاصرنت ضحايا للجريمة المعلوماتية وهؤلاء تنوما بين شبكة الا

وهو أي شخص طبيعي أو معنوي يقوم بدور فني لتوصيل الجمهور : متعهد الوصول/ 1
بالمواقع التي  الزبونالمستخدم إلى شبكة الإنترنت وذلك عن طريق عقود اشتراك توصيل 

 .الزبونالمعلوماتية التي تصل إلى  وهو بذلك يقوم بدور فني بحت ولا علاقة له بالمادة )2(يريدها

و معنوي يعرض إيواء صفحات و أي شخص طبيعي أوه l’hébergeurمتعهد الإيواء /2    
على الشبكة  ، فهو بمثابة مؤجر لمكانجرة العملاقة وذلك مقابل أمالواب على حساباته الخاد

روابط معلوماتية  ينشئللزبون الذي ينشر ما يريد من نصوص أو صور أو تنظيم مؤتمرات أو 
 .قع الأخرىامع المو

على موقعه إلى  تعبر وهو ناشر الموقع والمسؤول عن المعلومات التي: د الخدماتهمتع/3        
 القانونصاحب السلطة الحقيقية في مراقبة المعلومات التي يتم بثها وهو في  كالشبكة وهو بذل

                                                             
على شبكة  نشاء عدة مواقعإب 11/09/2001مريكية في الذي حدث في الولايات المتحدة الأرهابي شخاص الحادث الإغل بعض الأتاس) 1(
 .   فأدى ذلك إلى وقوع الكثير من الشعب الأمريكي ضحية نصب. نترنات بغرض جمع التبرعاتالأ
  .100، ص 2001مدحت رمضان، جرائم الاعتداء على الأشخاص والإنترنت، دار النهضة العربية، القاهرة،  )2(
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السمعي البصري الفرنسي ملزم بإخطار النيابة العامة وملزم بالإيداع القانوني، ويقوم متعهد 
هو ممول للخدمات ومالك للحاسب الخادم فضلا عن دوره في بث الخدمات بأدوار عديدة ف

 .)1(المعلومات

كات بناء على عقد بوهو العامل الفني الذي يتولى الربط بين الش :ناقل المعلومات/4        
الرئيسي  الآليمن عقود نقل المعلومات في هيئة حزم من جهاز المستخدم إلى جهاز الحاسب 

لمتعهد الوصول ثم نقلها من الحاسب الأخير إلى الحاسبات المرتبطة لمواقع الإنترنت أو 
 96القانونالفني بموجب المادة الأولى من  العاملالفرنسي عرف  والقانونبمستخدمي الشبكة 

نه كل شخص طبيعي أو المتعلق بالإتصال السمعي البصري على أ 1996الصادر سنة  659/
تصالات عن بعد والمفتوحة للجمهور ويورد إلى هذه الأجهزة  خدمة شبكة الإستغلمعنوي ي

  .الاتصالات عن بعد

  : الجريمة المعلوماتية مخـاطر: الفرع الثاني

تصال نظرا غير مسبوق في مجالات الإعلام والإلم في السنوات الأخيرة تطورا القد شهد الع
بتكارات المستحدثة في الأنشطة المعلوماتية ودخولها في ل وانتشار وسائل التكنولوجيا والإإلى توغ

ستخدام غير ير على البنيات المختلفة جراء الإجميع نواحي الحياة وهو ما قد يترتب عليه الخطر الكب
ن الجرائم المعلوماتية قد تستهدف الأمن القومي والخطر الأكبر هو أ. ذه التقنياتشروع لهالم

ضرار بالاقتصاد كونه ، ليس هذا فحسب بل حتى الإمية وأمنيةبارتكاب جرائم تمس جهات حكو
هذا الإجرام (مما قد يؤثر ) الاقتصاد الرقمي(أصبح يعتمد بصورة متزايدة على تقنية المعلومات 

  .تأثيرا كبيرا على إقتصاد أي دولة يلحق ا خسائر مالية ضخمة) التقني

المؤشرات و  تبرز :ة عن الجريمة المعلوماتيةبعض التقديرات لحجم الخسائر المالية الناجم:أولا
الإجرام المعلوماتي خاصة في الدول التي  حجم الخسائر والأضرار الناجمة عن ازدياد الدراسات

مر الذي يشكل تحديا كبيرا في مواجهة هذه التقنية المعلوماتية، الأتعتمد بشكل كبير على نظم
اجمة عن ارتكاب الجرائم المعلوماتية تزداد وتتضاعف قتصادية الن، والخسائر الإالجرائم ومكافحتها

                                                             
  .164ص .2002القاهرة .دار النهضة العربية. الأنترنات و القانون الجنائيجميل عبد الباقي الصغير، ) 1(
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لقيام ديها مهارة كبيرة في اكتشاف فرص اعندما ترتبط بالجريمة المنظمة، فالمنظمات الإجرامية ل
تجارة وأن المعلوماتية والنمو المتواصل لل.لالهامشروعة واستغبأعمال ومشاريع جديدة غير 

حمل معه مجالات هائلة  )1(كترونيةالدول نحو الحكومة الإلالكثير من لكترونية وكذا توجه الإ
  .)2(لتحقيق أرباح غير مشروعة

وهناك من الأمثلة العديدة والمختلفة ما من شأا أن تضع أمام أعيننا حجم الأضرار المالية 
م فالتقرير الذي نشرته الجمعية الفرنسية لأمن المعلومات عا.التي تسببها جرائم تقنية المعلومات

فعال منها يرجع إلى أ %57مليار فرنك فرنسي  10.4إلى  تتضمن أن الخسائر وصل 1991
التقرير الصادر عن نفس الجمعية إلى أن إجمالي الخسائر الناتجة عن  نتهىا1996وفي عام . إجرامية

  .مليار فرنك فرنسي 12.72المعلوماتية قدر بحوالي 

حدى الجهات التي يصل القضائية باعتبارها إعامة للشرطة ومن جهة أخرى توصلت الإدارة ال
إلى علمها الجرائم المختلفة بما فيها الجرائم المعلوماتية إلى أن أكثر من يتعرض لهذا النمط من 

ثم المشروعات  %21يليها البنوك بنسبة  %25الإجرام المشروعات التي تتعلق بالمعلومات بنسبة 
  .%17خيرا الجهات الحكومية بنسبة وأ %18التجارية المختلفة بنسبة 

أما في الولايات المتحدة الأمريكية فإن إحصائيات مكتب التحقيقات الفدرالي توضح أن 
دولار بينما في جريمة سرقة عادية  ألف500متوسط الخسارة في الجريمة المعلوماتية الواحدة حوالي 

مرة  150ة المعلوماتية أعلى بـ أي أن متوسط الخسارة في الجريم ،دولار 2500فمتوسط الخسارة 
صدر المركز القومي للمعلومات الخاصة بجرائم الحاسب الآلي في أ كماعنه في الجرائم العادية، 

عهد ستانفورد على المعلومات التي توصل إليها م مريكية دراسة معتمدا فيهادة الأالولايات المتح
                                                             

لكتروني لما في ذلك من تسيير إتنفيذ التعاملات الحكومية بشكل  بخدماا المتعددة عمدت الدول إلى استثمارها في نترناتلما ظهرت شبكة الأ) 1(
المتحدة  الأمموقد عرفت . تقديم الخدمات والارتقاء بمستوى المواطن وتحقيق العبء على المؤسسات الحكومية المختلفة مما يؤدي إلى زيادة كفاءا

نية على أا استخدام الانترنات والشبكات العالمية العريضة لتقديم معلومات وخدمات الحكومة للمواطنين كما عرفتها منظمة لكتروالإالحكومة 
  .لى حكومات أفضلإتصالات وخصوصا الانترنات للوصول تكنولوجيا المعلومات والاعلى أا استخدام  2001مية عام التعاون الاقتصادي والتن

فكرة الحكومة الالكترونية تقوم أساسا على تجميع الأنشطة والخدمات المعلوماتية في موقع الحكومة الرسمي على شبكة الانترنات ويبنى على ذلك أن 
ية ملاعقدرة على تامين الاحتياجات الاستصال دائم بالجمهور مع الإتت الدوائر الحكومية وتحقيق حالة في نشاط أشبه ما يكون بفكرة مجمعا

 .  اطنوالخدمية للمو
 .   70ص  .المرجع السابق.محمد فريد قورة نائلة) 2(
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الجريمة المعلوماتية ن الخسائر الناجمة عن الدولي للأبحاث أسفرت عن مجموعة من النتائج أهمها أ
ة لهذه الجرائم ثم يأتي ن المشروعات التجارية هي الأكثر عرضأمليار دولار و 05لى إ 03تقدر من 
  .)1(لبنوك والمؤسسات الحكوميةبعد ذلك ا

أن  The conputersecurityinstituteكما بينت دراسة أخرى أجريت من قبل منظمة
مليون  125شركة أمريكية من الجرائم المتعلقة بتقنية المعلومات قد بلغت أكثر من  163خسائر 

عدد تلك الشركات المتضررة من تلك  رتفاعا2000دولار، كما أظهر المسح الذي أجري عام 
  .مليون دولار 256شركة بلغ مجموع خسائرها أكثر من  273الجرائم حيث وصل إلى 

عام  مريكي  الصادرامن لمكتب التحقيقات الفدرالي الأثد في التقرير السنوي الركما و
مريكية أتى من ر المؤسسات بالولايات المتحدة الأن أكثر خسائبعنوان جرائم الحاسب بأ 2003

مليون دولار أمريكي  70الاستيلاء على المعلومات والتي كبدا خلال هذا العام خسائر تتعدى 
  . مليون دولار 65.5ويأتي في المركز الثاني نشاط تعطيل نظم المعلومات محققا خسائر تتجاوز 

جرام المعلوماتي في الجزائر فإن المحيط الكمي للإ أما:مخاطر الجريمة المعلوماتية في الجزائر: ثانيا
أرقام ومؤشرات للخسائر في غير واضح لعدم وجود دراسات وبحوث من شأا كشف اللثام عن 

وإن كانت الجزائر ليست بمنأى عن خطورة الجرائم . )2(بلادنا جراء هذا النمط الإجرامي
وبعض  يما يتعلق بالحوسبات المالية لكتروني خاصة فلما أا تحتل جزءا من الفضاء الإالمعلوماتية طا

  .الناتجة عن الجريمة المعلوماتية مواقعها ضمن حجم الأضرار اختراقيعتبر  الهيآت الحكومية التي

ونخلص للقول بناءا على ما تقدم أن معدل الخسائر المالية نتيجة الجريمة المعلوماتية يفوق في 
ويرجع السبب في ذلك إلى الكم الكبير من  نفس المعدل في الجريمة التقليدية،كثير من الأحوال 

التي يتم برمجتها آليا والتي يمكن التلاعب ا في ثوان ) ذات القيمة المالية العالية(المعلومات 
  .معدودات وتحويلها من شخص لآخر

 

                                                             
 .  84ص  المرجع السابق فورة،نائلة محمد فريد ) 1(
إلى حداثة الثورة التقنية بالجزائر وقصور البنية  بالإضافةاتمع المحلي بمخاطرها،  يا النوع من القضايا راجع لعدم وعلهذ إحصاءاتغياب ) 2(

 .    لكترونيةلوطنية بقوة في أعمال التجارة الإالتحتية اللازمة لدخول المؤسسات ا
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  الحماية الفنية للمنظومة المعلوماتية: المطلب الرابع

المعلوماتية بصفة مسبقة بما يتماشى مع مبدأ الشرعية وإن إن المنع الجنائي وتحديد عقوبات لجرائم 
من  ية للنظام وللمعلومات ضد المخاطر والأضرار الناجمة عن هذه الجرائمكان يوفر حماية أساس

فحتى  ،إتلاف وتدمير باهظ التكلفة في حالة الوصول إلى معلومات سرية، إلا أنه غير كاف لوحده
دون وقوع  زها حماية فنية تعمل على الحيلولةن تعزأوالأداء لابد تكون هناك الفعالية في الحركة 

  .)1(من آثارها إذا وقعت هذه الجرائم أو التخفيف

دراسات وتدابير حماية سرية وسلامة محتوى  )2(ويقصد بالحماية الفنية أو أمن المعلومات
باعتبارها نظمها في ارتكاب الجريمة  استغلال، أو فحة أنشطة الاعتداء عليهاوتوفر المعلومات ومكا

  .النظام المعلوماتي ختراقاإجراءات وقائية لتجنب 

لكترونية السرية أو الموثوقية اية الفنية الكافية للمعلومات الإويشترط لضمان توفر الحم
اهي الوسائل الفنية فم.توفر المعلومات وأخيرا عدم الإنكار ستمراريةاسلامة المحتوى، , التكاملية

  . اللازمة لتأمين حماية هذه المعلومات غير العقاب الجنائي

في بيئة المعالجة الآلية للمحافظة على المعلومات  ستخدامهااتعين تتعدد وسائل الأمن التقنية الم
  .بشكل آمن كما تتعدد أغراضها ونطاقات استخدامها

  :عن طريق البرامج الحماية الفنية: الأول الفرع

  :لحماية إلى الوسائل التاليةن تصنيف هذه الوسائل في ضوء غرض اويمك

وهي : ومشروعيته ستخدامالاتعريف بشخص المستخدم وموثوقية الوسائل المتعلقة بال .1
 ستخدامالابكة من قبل الشخص المخول ذا النظام أو الش ستخداماالوسائل التي دف إلى ضمان 

ا، البطاقات الذكية المستعملة للتعريف، وسائل التعريف وتضم هذه الطائفة كلمات السر بأنواعه

                                                             
ه تتمثل ن الوسيلة الأكثر فعالية لمنع الولوج غير المصرح بأست حينما ذهبت إلى القول من به المذكرة التفسيرية لاتفاقية بوداوهذا ما أكدت علي) 1(

أنظر في ذلك . بطبيعة الحال في التهديد بقانون العقوبات، ومع ذلك فإن هذا العرض لا يكون مكتملا دون تبني ووضع إجراءات أمنية فعالة
 .  71ص  2003ةالقاهر.دار النهضة العربية . الجوانب الإجرائية و الموضوعية لجرائم المعلوماتية على ضوء اتفاقية بودابست. هلالي عبد االله أحمد.د
 . 38ص  .المرجع السابقخالد ممدوح ابراهيم، أمن المعلومات،) 2(
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 ظم أيضاخدم متصلة ببنائه البيولوجي كما تالبيولوجية التي تعتمد على سمات معينة في شخص المست
 .لكترونية التي تحدد مناطق النفاذال الإما يعرف بالأقف

سائل التي تساعد على ووهي ال: الوسائل المتعلقة بالتحكم في الدخول والنفاذ إلى الشبكة .2
ن الشبكة قد استخدمت بطريقة مشروعة ومن أهم الوسائل الفنية المعتمد عليها ما التأكد من أ

يعرف بالجدران النارية والتي هي عبارة عن برامج تثبت داخل النظام بغرض مراقبة المنافذ التي يتم 
فيتم إجبار جميع  ،نترناتالإالجهاز أثناء التعامل مع شبكة لىوإ من خلالها نقل البيانات من

عمليات الدخول إلى الشبكة أو الخروج منها بأن تمر من خلال هذا الجدار الناري والذي يمنع أي 
وذلك عن طريق مراقبة الحزم الذي يتم إرسالها . مخترق أو متطفل من الوصول إلى الشبكة
ر الناري لهذه الحزم والمنافذ التي وعند مراقبة الجدا. واستقبالها من الحاسب الآلي الخاص بالمستخدم

. اعلى دخول هذه البيانات أو خروجه عتراضالامن خلالها فإن عليه السماح أو ترسل وتستقبل 
 .وتنبه المستخدم لذلك

ودف : صرح لهم بذلكولين أو المالمعلومات لغير المخالوسائل التي دف إلى منع إفشاء  .3
تقنيات تشفير المعطيات والملفات، إجراءات حماية  لوتشم هذه الوسائل إلى ضمان سرية المعلومات
 .والموجهات (Filtration)نسخ الحفظ الاحتياطية، برامج الفلترات

التكاملية وسلامة المحتوى وهي الوسائل المناط ا ضمان الوسائل التي دف إلى حماية  .4
لفيروسات ومن أهمها برامج تحري ا ،ة لها ذلكعدم تعديل محتوى المعطيات من قبل جهة غير مخول

 .Antivirus) ومضادات الفيروسات(

ودف هذه الوسائل إلى ضمان عدم قدرة الشخص : الوسائل المتعلقة بمنع الإنكار .5
فة أساسية على تقنيات وترتكز هذه الوسائل بص ،المستخدم على إنكار أنه هو الذي قام بالتصرف

 .الصادرة من طرف ثالث لكتروني وشهادات التوثيقالتوقيع الإ

ستخدام وتتبع سجلات النفاذ والأداء وهي التقنيات التي تستخدم لمراقبة وسائل مراقبة الإ .6
افة أنواع مستخدمي النظام وتحديد الشخص الذي قام بالعمل المعين في الوقت المعين وتشمل ك

 .ستخدامالبرمجيات والسجلات الإلكترونية التي تحدد الإ

) التزامات مزودي الخدمة ( 09/04أشار إليها المشرع الجزائري في القانون  وهذه الوسيلة قد
حينما ألزم مقدمي الخدمات العمل على حفظ المعطيات التي تسمح بالتعرف منه،  10في المادة 
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تاريخ ووقت ومدة كل اتصال بالإضافة إلى حفظ المعطيات التي بالمتعلقة  ستعملي الخدمةعلى م
  .ل إليه الاتصال وعنوان الموقع المطلع عليهالمرستسمح بالتعرف على 

وتجدر الإشارة أن كل مؤسسة أو هيأة لها طريقتها الخاصة في توفير الأمن الفني في حدود 
متطلبات حماية المعلومات، فلا تكون إجراءات الأمن الفني، رخوة ضعيفة لا تكفل الحماية 

فتعقيد الحماية  صر الأداء في النظام محل الحماية،لى عنفيها إلى حد يؤثر ع وبالمقابل لا تكون مبالغاً
لوصول إليها قد يدفع لاحقا إلى إهمال كل على المعلومات لدرجة يصعب فيها حتى على المخولين ا

مما يجعل المعلومات عرضة للخرق وهذا ما يسمى لدى الخبراء التقنيين في مجال  ،الإجراءات الأمنية
  ".ى صحة الأداء وفعاليتهالتأثير عل"أمن المعلومات 

وفي الحقيقة فإن جميع هذه الوسائل الغرض منها هو تحقيق أمن معلوماتي أفضل ضمن فضاء 
المعاملات والخدمات الالكترونية  عافتراضي يتم فيه تبادل المعلومات الرقمية وتجري عبره كافة أنوا

، لذلك فإن الأمر يقتضي بواسطة تقنيات وبرمجيات وبروتوكالات تتجدد وتتطور بشكل متسارع
جل الوقوف على مدى نجاعتها في تحقيق ثار الناجمة عن هذه الوسائل من أإجراء عمليات تقييم للآ

  .النتائج المرجوة منها

  نظام الرقابة الوقائية عبر الوسائل الالكترونيةالحماية الفنية عن طريق : الثاني الفرع

عتداءات المحتملة على النظام والتدخل ائية التي تسمح بالرصد المبكر للإمن القواعد الفنية الوق
لكترونية، إذ يعد هذا النظام من نظام المراقبة الإ السريع لتحديد مصدرها والتعرف على مرتكبيها

 .بين أهم آليات الوقاية من جرائم المعلوماتية

لكترونية ه المراقب باستخدام التقنية الإب العمل الذي يقوم ،لكترونيةويقصد بمراقبة الإتصالات الإ
 شخصا أو مكانا أو شيئا حسب طبيعته لجمع معطيات ومعلومات عن المشتبه فيه سواء أكان

  .)1(بالزمن لتحقيق غرض أمني امرتبط

  

                                                             
 .  370ص  .المرجع السابقرشيدة بوكر، )1(
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راقبة ولم يتطرق المشرع الجزائري شأنه شأن التشريعات المقارنة إلى تحديد المقصود بم  
رغم أخذه ذا  )1(لكترونيةف فقط بتحديد مفهوم الإتصالات الإمكت ،لكترونيةالإتصالات الإ

المتصلة بتكنولوجيات المتعلق بالوقاية من الجرائم  09/04من القانون  03النظام بموجب المادة 
لكترونية ضع الترتيبات التقنية لمراقبة الإتصالات الإوالتي تنص على إمكانية و ،تصالالإعلام والإ

تلزمات التحريات أو تطلبت ذلك حماية النظام العام أو مس امحتواها في حينها، إذ وتجميع وتسجيل
ة التي تتضمن سرية المراسلات وذلك مع مراعاة الأحكام القانوني. ضائية الجاريةالتحقيقات الق

 )2(.تصالاتوالإ

محل  يةن المشرع الجزائري قد ميز بين نوعين من المعطيات المعلوماتد أوفي هذا الإطار نج
والمعطيات المتعلقة ) رمعطيات المرو(المعطيات المتعلقة بحركة السير  لكترونية، وهماالمراقبة الإ
 09/04من القانون  02بموجب المادة  المشرع  تصال، فبالنسبة للنوع الأول فقد عرفهابمحتوى الإ

خيرة باعتبارها منظومة معلوماتية تنتجها هذه الأ تصال عن طريقمعطيات متعلقة بالإ أي"ا بأ
يسلكه  تصال، والوجهة المرسلة إليها والطريق الذيءا في حلقة اتصالات توضح مصدر الإجز

أما النوع الثاني والمتعلقة بالمحتوى فلم يأت  )3(،تصال ونوع الخدمةووقت وتاريخ وحجم ومدة الإ
و المعلومات المنقولة عن طريق تصال أو الرسالة أ، وإن كانت تتعلق بمضمون الإعلى تعريفها

يات هو تصال فيما عدا المعطيات المتعلقة بالمرور، واعتبر المشرع أن هذا النوع الأخير من المعطالإ
تصالات تحت مسمى مراقبة الإ 04لكترونية عندما أدرجها في المادة ما يكون محلا للمراقبة الإ

                                                             
و إشارات أو كتابات أو صور أاسل أو إرسال أو استقبال علامات أي تر"عرفت الاتصالات الالكترونية بأا  09/04من القانون  02المادة ) 1(

 .  "ومات مختلفة بواسطة أي وسيلة الكترونيةأو أصوات أو معل
يجب على كل : "عتراض معطيات المحتوى على أنهإالمعلوماتية بودابست تحت عنوان  تفاقية الأوروبية لمكافحة الجريمةمن الإ 21نصت المادة )  2(

ة التي السلطات المختصة فيما يتعلق بالجرائم الخطيرجل تحويل أجراءات أخرى يرى أا ضرورية من طرف أن يتبنى الإجراءات التشريعية وأية إ
  :نات التاليةكالميحددها القانون الداخلي 

 .جمع أو تسجيل عن طريق تطبيق الوسائل الفنية المتواجدة على أرضه -
لفعلي و تسجيل في الوقت اجل تجميع أألسلطات المختصة عون ومساعدته من لخدمة في نطاق قدراته الفنية المتوافرة على أن يمنح ااإلزام مقدم  -

 .  تصالات معينةإالمعطيات المتعلقة بمحتوى 
تصالات التي تمر عن طريق نظام أا كل البيانات التي تعالج الإ": المرور كما يلي لمعطيات  نصت المادة الأولى من اتفاقية بوادابست على تعريف) 3(

تصال تصال مقصد الإأصل الإ: تعيين المعلومات التاليةاتي بوصفه عنصرا في سلسلة الاتصال مع معلوماتي والتي تتم إنتاجها بواسطة هذا النظام المعلوم
 .  "الجهة المقصودة بالاتصال، خط السير، ساعة وتاريخ الاتصال، حجم وفترة الاتصال، أو نوع الخدمة
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تحت مسمى حفظ المعطيات المتعلقة بحركة  رد خصها بإجراء آخلكترونية، أما النوع الأول فقلإا
  .11السير في المادة 

حيث أدرجت كل إجراء على حدى تحت عنوان  ،ت هذا التمييزبتفاقيةبوداسوقد أكدت إ
ا أم) 20المادة (ي لمعطيات المرور فخصت حركة المعطيات بعنوان التجميع في الوقت الفعل ،خاص

  ."عتراض معطيات المحتوىمحتوى المعطيات فجاء تحت عنوان إ

والملاحظ أنه وإن كان من المقبول أن كلا من النوعين من المعطيات يمكن أن تمس مصالح 
ذات طبيعة خاصة، إلا أنه وبالنسبة لمعطيات المحتوى فإن المصالح الفردية تكون أعلى نظرا لطبيعة 

من تلك ود على محتوى المعطيات بشكل أشد يمكن فرض قي ومن هذا المنظور ،محتوى المعطيات
  .الخاصة بمعطيات المرور

لكترونية من شأا المساس توى الإتصالات الإلمحلكترونية أن هذه المراقبة الإومما لاشك فيه 
حق بين بالحق في الخصوصية، لذلك فإنه ينبغي إحاطتها بجملة من الضمانات بغرض تحقيق التوازن 

أن يتم ولعل أهمها . و حق اتمع في مقاومة الجريمةتصالا الخصوصية وحماية سرية إلإنسان فيا
جل رورة تدعو إليه وفي نطاق ضيق من أوأن تكون ثمة ض. تنفيذ هذا الإجراء بإذن من القضاء

سنأتي على بيانه  وهو ما. الوقاية من الجرائم التي تمس حقوقا ذات أهمية لاعتبارات يقدرها المشرع
  .في حينه

 

 

 

 

 

 

 

PDF created with pdfFactory Pro trial version www.pdffactory.com

http://www.pdffactory.com
http://www.pdffactory.com


 الجوانب القانونية للجريمة المعلوماتية:                                               الفصل الأول
 

- 76 - 
 

 

 

   

PDF created with pdfFactory Pro trial version www.pdffactory.com

http://www.pdffactory.com
http://www.pdffactory.com


 الجوانب القانونية للجريمة المعلوماتية:                                               الفصل الأول
 

- 77 - 
 

  المبحث الثالث

  الموضوعية للجريمة المعلوماتيةة المواجهة التشريعي

ر الذي وثر على التشريعات العقابية القائمة، فالقصللجرائم المعلوماتية ألطبيعة الخاصة إن ل
مكانية إيعتري هذه الأخيرة في مواجهتها للجرائم المعلوماتية قد يترتب عليه آثار خطيرة تتمثل في 

 وما قد ينجر ،ائم ينص عليها المشرعها في صورة جرالجناة من العقاب بسبب عدم تقنين إفلات
  .صف بمبدأ الشرعيةنصوص العقابية التقليدية فيتم الععليه من توسع القضاء في تفسير ال

تجاهات الدول المختلفة في التعامل مع ظاهرة الجريمة المعلوماتية ويرجع ذلك وقد تباينت إ
وإلى اختلاف تجربة كل منها  ،بصفة أساسية إلى اختلاف الأنظمة القانونية لهذه الدول من ناحية

وإلى النتائج الاقتصادية المترتبة عن الجريمة المعلوماتية والتي  ،ة أخرىيمع الجريمة المعلوماتية من ناح
السلوكات التي تلقى وهو ما ينعكس على أشكال  .تختلف من دولة إلى أخرى من ناحية ثالثة

  .اهتماما من قبل المشرعين

فإا وإن كانت جميع الدول تتجه إلى ضرورة التدخل التشريعي لمواجهة الجريمة المعلوماتية 
وذلك باختلاف المفاهيم  )1(،رتكز عليه هذا التدخل التشريعيتختلف من حيث الأساس الذي ي

ويمكن التمييز في هذا الصدد بين ثلاث مواقف  ،امالقانونية التي تؤثر في النظام القانوني بشكل ع
تشريعية يتأثر مضمون الحماية الجنائية لنظم المعلوماتية بحسب المصلحة المحمية فما حماه البعض لم 

  .يحمه البعض الآخر

يرى هذا الاتجاه و  ،الهدف فيه من الجريمة المعلوماتية هو حماية الملكية الفكرية :تجاه الأولالإ
لومات المخزنة بالحاسب الآلي والبرامج الخاصة به لا تختلف عن الأشياء التي تكون محلا لحق أن المع
تجاه ببسط حمايتها على النظم المعلوماتية في إطار قوم التشريعات التي تأخذ ذا الإلذلك ت ،الملكية

  .حماية الملكية الفكرية

  

                                                             
 .    306، ص .المرجع السابق.نائلة محمد فريد قورة. د)1(
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كانت طبيعة النشاط  اعلى حماية مصلحة سلامة المعلومات مهم تجاهيركز هذا الإ :تجاه الثانيالإ
  .الإجرامي الذي تتعرض له

تجاه بالمعلومات في حد ذاا، فالهدف في هذا الاتجاه هو حماية سرية يهتم هذا الإ :تجاه الثالثالإ
قة المعلومات، فيمنع الإطلاع عليها سواء كانت هذه المعلومات متعلقة بالأشخاص أو كانت متعل

  .بأشياء لها قيمة اقتصادية، أو كل معلومة يخشى من الإطلاع عليها

ختلاف بين التشريعات في التعامل مع الجريمة المعلوماتية عند هذا الحد بل يظهر ولم يقف الإ
أيضا بوضوح في شكل هذا التدخل الذي قد يأخذ عدة أنماط تتمثل إما في خلق نصوص قانونية 

الخاص بالنظم المعلوماتية أو تعديل بعض النصوص القانونية القائمة بحيث جديدة يضاف إليها البعد 
  .هذا الشكل الجديد من الجرائم عتتواءم م

خطورة هذه الجريمة فولم يقف الأمر عند التشريعات الداخلية في مواجهة المعلوماتية، 
اتمع الدولي بع دفدي لها جعل منها شأنا دوليا عن التص فرادىوطبيعتها الدولية وعجز الدول 

يات وهو ما سوف قتفاالإفعقد المؤتمرات وسن ،فحة هذه الجرائماإلى توحيد جهوده وحشد قواه لمك
  :نعرج عليه فيما يلي

  حماية النظم المعلوماتية على مستوى التشريعات الوطنية: المطلب الأول

الدول بالتصدي للجانب لقد ألقت الثورة المعلوماتية بضلالها على قوانين العقوبات لمختلف 
ستفادة من عدم تفويت الفرصة في الإ: يين هماالسلبي منها مع ضرورة مراعاة تحقيق هدفين أساس

ت قتصاد والأمن الوطني وحقوق وحرياة ومن ناحية أخرى ضرورة حماية الإتطور التقنية المعلوماتي
 .شرعي لهذه التقنيةالغير  ستخدامالاالأفراد من جراء اللجوء إلى 

أكبر على التقنية المعلوماتية كلما كانت  عتمادالاحظ في هذا الصدد أنه كلما كان والملا
وسوف نتناول فيما يلي  )1(.هذه المعلوماتية قانونية لحماية الحاجة أكثر إلحاحا لوضع نصوص

  .تجربة المشرع الجزائري ثم التشريع المقارن في مكافحة الجريمة المعلوماتية

                                                             
 .   61ص .السابقالمرجع.محمد خليفة )  1(

PDF created with pdfFactory Pro trial version www.pdffactory.com

http://www.pdffactory.com
http://www.pdffactory.com


 الجوانب القانونية للجريمة المعلوماتية:                                               الفصل الأول
 

- 79 - 
 

  :مواجهة التشريع الجزائري للجريمة المعلوماتية: الأولالفرع

نتيجة لتأثر الجزائر بما أفرزته ثورة تقنية المعلومات من أشكال جديدة للجرائم طالت مصالح 
ريم أفعال المساس فقد تطرق المشرع الجزائري إلى تج ،تتلك التي يحميها قانون العقوبا جديدة غير

خلال تعديل قانون العقوبات بموجب القانون رقم بأنظمة المعالجة الآلية للمعطيات من 
عمد المشرع من خلالها إلى حماية سرية وسلامة المعلومات ونظم والذي تضمن ثمانية مواد04/15

شروع في المأين جرم الدخول والبقاء غير ،07مكرر  394لى إمكرر  394معالجتها وذلك من المواد 
  ).مكرر 394(منه المادة نظام المعالجة الآلية للمعطيات أو في جزء 

الإدخال بطريق الغش معطيات في نظام المعالجة الآلية أو الإزالة بطريق الغش لمعطيات  -
 )1مكرر 394(يتضمنها نظام المعالجة 

 .مخزنة ومعالجة أو مرسلة عن طريق منظومة معلوماتيةتجار في معطيات الإ -

إحدى الجرائم المنصوص عليها  حيازة أو إنشاء أو نشر المعطيات المتحصل عليها بارتكاب -
 .في هذا اال

والملاحظ أن تخصيص المشرع الجزائري لهذه الجرائم قسما خاصا في قانون العقوبات دلالة 
على إقراره بأا ظاهرة مستجدة ومتميزة عن الجرائم التقليدية الأخرى من حيث المصالح التي 

 ثم لا يمكن إدراجها تحت أي نوع من الجرائم ومن ا من حيث مبناها وطبيعتها ومحلها،تطالها وكذ
  )1(.التقليدية

ذا إكما أنه لم يميز في وضعه لهذه النصوص القانونية نوعية المعلومات التي تطالها الجريمة فيما 
من المشرع الجزائري  وذلك سعياً أو مسائل أمنية، يةكانت معلومات تتصل بمصالح اقتصادية أو مال

إذا كانت المعلومات المستهدفة تشديد العقوبة  معلومات بكافة أنواعها ما عدىإلى تعميم الحماية لل
  .ت والمؤسسات الخاضعة للقانون العامئايالهمتعلقة بالدفاع الوطني أو 

وفي الحقيقة فإنه قبل هذا القانون نجد أن المشرع الجزائري قد حاول مواجهة الجريمة 
المعدل  03/04/1973المؤرخ في  73/14ية والفنية وهو الأمر المعلوماتية من خلال قانون الملكية الأدب

                                                             
 .    127ص .المرجع السابقرشيدة بوكر، )  1(
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المؤرخ في  03/05والمعدل والمتمم بالأمر  06/03/1997المؤرخ في  97/10والمتمم بمقتضى الأمر 
19/07/2003. خيرين حينما أدمج بموجب هذين الأمرين الأ ،ورةاوالمتعلق بحق المؤلف والحقوق ا

لإعتداء عليها قرر لو )1(المصنفات الأصلية التي تشملها الحماية القانونيةعلام الآلي ضمن برامج الإ
  .عقوبة الحبس والغرامة

وتجدر الإشارة إلى أن هذه المستجدات التي اعتمدها المشرع الجزائري من خلال الأمرين 
 ارة هوتعود لأسباب أهمها أنه من شروط الإنضمام إلى المنظمة العالمية للتج 03/05و  97/10

بالإضافة إلى  )97/341(وهو ما فعلته الجزائر بموجب المرسوم الرئاسي " بيرن"تفاقية المصادقة على إ
منه أن  10والذي ورد في نص المادة  ،تفاق جوانب الملكية الفكرية المتعلق بالتجارةتبني أحكام إ

ية على أساس برامج الإعلام الآلي سواء كانت في صورة برنامج مصدر أو صورة منقوشة فهي محم
 عتداءاترام المعلوماتي نصت على تجريم الإحول الإج الدولية تفاقيةلإية، كما أن اأا مصنفات أدب

عتداءات عن طريق نظام معلوماتي في نطاق على حق المؤلف والحقوق ااورة إذا ارتكبت هذه الإ
  .)2(تجاري

 المقارنمواجهة الجريمة المعلوماتية في التشريع : الثانيالفرع

ة القوانين النافذة لقد استدركت أغلب الدول بمختلف أنظمتها القانونية الفشل في ملاءم
ربة المشرع وسوف نأخذ في هذا الصدد تج. عتداءات الحاصلة على النظم المعلوماتيةالإستجابةللإ

  .نيمن المشرع الجزائري والمشرع الأمريكي ممثلا للنظام الإنكلوسكسو الفرنسي كنموذج قريب

قانون العقوبات لحماية المال  المحاولات لمد سلطانكانت أولى : التشريع الفرنسي: أولا
عندما تقدم بمشروع قانون عقوبات جديد  1985المعلوماتي بفرنسا من طرف وزيرها للعدل عام 

 Infractions"الجرائم في المادة المعلوماتية"أضاف بموجبه بابا رابعا للكتاب الثالث منه بعنوان 

enmatiére informatique  ، لتاليةاتناول بالتجريم الموضوعات:  

 .لتقاط العمدي للبرامج أو أي عنصر آخر من النظام المعلوماتيالإ -
                                                             

ومصنفات ....المصنفات الأدبية المكتوبة مثل: ؤلفات أدبية أو فنية محمية ما يأتيمتعتبر على الخصوص " :97/10الأمر من  04المادة  نص)1(
 "    وقواعد البيانات

 بدون ترقيم. تية في التشريع الجزائري كلية الحقوق والعلوم السياسية بجامعة الجلفةبحث حول مواجهة الجريمة المعلوما .ارشعطا االله ف) 2(
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ستخدام برنامج أو معطيات أو أي عنصر من عناصر النظام المعلوماتي دون موافقة من إ -
 .لهم الحق فيه

 .أو عرقلة أداء كل أو جزء من نظام المعالجة الآلية للمعلومات ريبتخ -

 Jacques يكتب له النجاح، ولم يجد سبيله للتطبيق إلى أن تقدم النائب لكن هذا المشروع لم

codfrain ونواب آخرون في الجمعية الوطنية باقتراح مشروع قانون عن الغش  05/08/1986في
حاول من خلاله تطويع بعض النصوص القائمة في قانون La fraude informatiqueالمعلوماتي 

وذلك لتشمل ... العقوبات والتي تتناول جرائم تقليدية كالسرقة وخيانة الأمانة والتزوير والإتلاف
تماما عن ذلك  ختلفاشات في البرلمان أسفرت عن قانون وبعد المناق. العدوان على المال المعلوماتي

المشروع الذي قدم لأول مرة بل تشابه إلى حد كبير مع المشروع الأول الذي تقدم به وزير العدل 
المتعلق بحماية نظم المعالجة الآلية للبيانات ثم  1988لسنة  19فصدر بذلك القانون رقم ،1985سنة 

وقد تضمن النص على ،01/03/1994وطبق بعدها في  1992تم إدراجه في قانون العقوبات لعام 
  : وهي 462/9إلى  462/2مجموعة من الجرائم في المواد من 

 .الدخول أو البقاء غير المشروع في نظام معالجة آلية المعطيات أو في جزء منه -

 .محو أو تعديل المعطيات الموجودة داخل النظام المعلوماتي -

 .كل فعل عمدي من شأنه أن يعرقل أو يفسد أداء النظام لوظيفته -

 . تزوير المستندات المعالجة آليا أيا كان شكلها واستعمال هذه المستندات -

أضاف المشرع  )1(عندما 2004أما المحطة التالية من محطات التجريم المعلوماتي في فرنسا فكانت عام 
تصلح أن ترتكب ا جريمة الفرنسي بموجبه جريمة أخرى هي جريمة التعامل في الوسائل التي 

البقاء غير المصرح ا أو جريمة التلاعب بالمعطيات أو جريمة إعاقة وإفساد أنظمة و الدخول أ
  .)2(المعالجة الآلية للمعطيات

   

                                                             
لمعلوماتي لتصبح جريمة تزوير افطور من جريمة التزوير  441/1تم تعديل قانون العقوبات الفرنسي والذي مس نص المادة  1994في عام ) 1(

  .ير المستندات المعالجة آليا فحسبالمستندات المعلوماتية واستعمالها بعدما كانت جريمة تزو
  .المتعلق بالثقة في الاقتصاد الرقمي 21/06/2004في  2004لسنة  575القانون رقم ) 2(
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يعد قانون فلوريدا لجرائم الحاسوب الصادر عام :لايات المتحدة الأمريكيةالتشريع في الو: ثانيا
حيث يعتبر هذا  ،المعلوماتيةأول قانون في الولايات المتحدة الأمريكية يخاطب الجريمة  1978

حتى ولو لم تكن هناك نية  ،القانون أن كل دخول إلى الحاسوب غير مصرح به هو بمثابة جريمة
قانون الإحتيال وسوء  1984أما على الصعيد الفدرالي فقد صدر عام  )1(،عدائية من هذا الدخول

بمقتضى  2001وقد تم تعديله مؤخرا عام ComputerFraudand AbuseACTالكمبيوتر  استخدام
ون من القان 18من الباب 1030وتم إدراجه في القسم  26/10/2001القانون الوطني المؤرخ في 

من هذا القانون كل من يقوم  1030وقد عاقبت المادة . مريكية الفدرالي للولايات المتحدة الأ
و يتجاوز التصريح مصرحا له بذلك أماية دون أن يكون ا إلى حاسوب مشمول بالحبالدخول عمد

  . حتيالصول على شيء ذي قيمة عن طريق الإالممنوح له إذا كان الغرض من هذا الدخول هو الح

لم يكن يحتوي على  1986ام مريكي قبل عوما يمكن الإشارة إليه أن التشريع الفدرالي الأ       
فقد . لية تجريم إتلاف المعلومات و البرامج وإنما اقتصر التجريم على إعاقة أنظمة الحاسبات الآ

لية الصادر عام نون الفدرالي لجرائم الحاسبات الآمن القا 1030جرمت الفقرة الثالثة من المادة 
لية مال أنظمة الحاسبات الآإتلاف المعلومات الذي يترتب عليه إعاقة الحكومة عن استع  1984

صبحت وأ نتقادات التي وجهت لهذا القانون فقد تم تعديلهونتيجة لكثير من الإ 1986وفي عام 
 حاسب آلي تستعمله لىتناول فقط الدخول غير المصرح به إت 1030الفقرة الثالثة من المادة 

تتناول جريمة  1030 ضيفت فقرة خامسة للمادةوأ. ستعمالالحكومة متى أعاق الدخول هذا الإ
أو دارا ي عليها حاسب آلي تابع للحكومة وإالمصرح  به لمعلومات يحتوالإتلاف العمدي وغير 

، أو إعاقة هذا الحاسب و لصالحهاحاسب آلي غير تابع للحكومة إلا أنه يتم استخدامه من طرفها أ
انون حماية بنية المعلومات وبصدور ق  ،داء المهام المختلفة التي تباشرها الحكومة بواسطتهعن أ

ع في نطاق وقد شمل هذا التعديل التوس ،تم تعديل المادة السابقة بشكل جوهري 1996القومية لعام 
الحماية مقصورة على  لم تعد 1030لفقرة الثانية من المادة فوفقا ل. حماية أنظمة الحاسبات الآلية

نما اتسعت الحماية ، و إيتم استخدامها من قبلهاو التي الحاسبات الآلية التابعة للحكومة و إدارا أ

                                                             
منشورات الحلبي الحقوقية الطبعة ) الإجرائيةالأحكام الموضوعية و الأحكام (جريمة الإحتيال عبر الأنترنات ن، محمد طارق عبد الرؤوف الح) 1(

  .104ص 2011الأولى 
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ادية أو التي تستخدم في قتصتم استخدامها من قبل المؤسسات الإلتشمل جميع الحاسبات التي ي
 . طلق عليه بالحاسبات التي تتمتع بالحمايةالتجارة و الإتصالات وهو ما أ

  ليمواجهة الجريمة المعلوماتية على المستوى الدو: المطلب الثاني

اصة ا وسع كثيرا من اال تصال الخالواسع للحواسيب الآلية وشبكات الإإن الانتشار 
فأصبح هذا النوع المستحدث من الجرائم يعبر . يمكن للجرائم المعلوماتية أن تحدث أثرها فيه الذي

ولم يعد يتمركز في دولة معينة ولا يوجه تمع بعينه  ،الحدود ليلحق الضرر بعدة دول ومجتمعات
قائمة  تصالات ودخول جميع فئات اتمع إلى للوسائل التقنية الحديثة في الإنتيجة التطور الكبير

وإزاء ذلك كان من الضروري  ،لها لأغراض دنيئةرفون منهم في استغلامستخدميها فلم يتردد المنح
وذلك من خلالالسعي إلى تكوين  ،هودها في مواجهة هذا الإجرامد جشملها وتوح الدول أن تلم

وطرح المشاكل  أرضية قانونية تعمل على دعم الكفاح الدولي المشترك ضد الجريمة المعلوماتية
ات الدولية المنظموهو دور  ، تسير على هديها الدول المشتركةشروعات القوانينوالحلول وإعداد م

وسوف نعرض فيما يلي جهود الأمم المتحدة في . ات ذا الخصوصتفاقيوالإقليمية لإبرام الإ
مواجهة الجريمة المعلوماتية ثم الجهود على المستوى الإقليمي من خلال الاتحاد الأوروبي ومجلس 

  .وزراء العدل العرب في هذا اال

   مواجهة الجريمة المعلوماتيةفيجهود أو دور الأمم المتحدة : ولالأفرعال

وتؤكد  ،ا لا يستهان ا في مجال محاولة التصدي للجرائم المعلوماتيةم المتحدة جهودتبذل الأم
جل التعاون على الحد من انتشارها ل المشترك بين أعضاء المنظمة من أعلى وجوب تعزيز العم

على عقد المؤتمرات الدولية الخاصة بمنع  وإشرافهاوذلك من خلال متابعتها )1(،وتعاظم آثارها
  .الجريمة ومعاملة ارمين أو من خلال الوكالات والمنظمات العاملة تحت لوائها

 1985مؤتمرات الأمم المتحدة في هذا اال نجد المؤتمر السابع المنعقد بميلانو عام ففيما يخص 

عتداء على الحاسب المعالجة الآلية والإ ع حماية نظمالذي كلف لجنة الخبراء العشرين بدراسة موضو
وقد خرج 1990وقد عقد هذا الأخير في هافانا عام  تقرير يعرضه على المؤتمر الثامن، الآلي وإعداد

                                                             
  .155ص 2009جرائم الحاسوب و أبعادها الدولية دار الثقافة للنشر و التوزيع الطبعة الأولى . هنمحمود أحمد عبا) 1(
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ستفادة من التطورات العلمية والتكنولوجية أهمها التأكيد على ضرورة الإ )1(بالعديد من التوصيات
ها بالإطلاع على البيانات ختراقالخصوصية وا مسالةلى وأشار إ ،في مواجهة الجريمة المعلوماتية

الشخصية المخزنة داخل النظام المعلوماتي، كما أكد على ضرورة تحديث القوانين التي تتناول هذه 
لى كيفية التحقيق وتدريب القضاة والمسؤولين ع بير الأمن والوقاية المتعلقة ا،الجرائم وتحسين تدا

  .تعاون مع المنظمات المهتمة ذا الموضوعوكذا ال والمحاكمة فيها،

والذي  1995كما عقد مؤتمر الأمم المتحدة لمنع الجريمة ومعاملة ارمين في القاهرة عام 
أوصى بوجوب حماية الإنسان في حياته الخاصة وملكيته الفكرية من تزايد مخاطر التكنولوجيا 

 كما أوصى كذلك لاتخاذ الإجراءات المناسبة، ووجوب التنسيق والتعاون بين أفراد اتمع الدولي
الجاد من أجل الحد من جرائم تقنية  بوجوب العمل 2000المؤتمر العاشر المنعقد في بودابست عام 

المعلومات المتزايدة والتي اعتبرت نمطا من الجرائم المستحدثة والعمل على اتخاذ تدابير مناسبة للحد 
  .)2(قرصنةمن أعمال ال

بالإضافة إلى مؤتمرات الأمم المتحدة نذكر في هذا اال المؤتمر الخامس عشر للجمعية الدولية 
ها وقد خرج بالعديد من التوصيات من 1994لقانون العقوبات الذي عقد في ريودي جانيرو عام 

لمعلوماتية دنى للأفعال المتعين تجريمها واعتبارها من قبيل الجرائم اما يتعلق بوضع قائمة بالحد الأ
وضرورة وضع القواعد المتعلقة  ،ووجوب تحديد الجهات التي تقوم بإجراء التفتيش والضبط

  .)3(بالإثبات الإلكتروني ومصداقية الأدلة

 و يمنع الجريمة ومعاملة ارمين تحدة من خلال مؤتمراا التي تعنىزيادة على جهود الأمم الم
يمة وتقديم المشورة للأمين العام وإيجاد البرامج ووضع التي يقع على عاتقها مهمة مكافحة الجر

لمية تلعب الوكالات والمنظمات العا دابير دولية في مجال منع الجريمة،الخطط ورسم سياسات لت
ا في هذا اال ومن ذلك المنظمة العالمية للملكية الفكرية واء الأمم المتحدة دورالعاملة تحت ل

                                                             
  .118ص  .المرجع السابق. نمحمد طارق عبد الرؤوف الح) 1(
  .159ص  .المرجع السابق. حمد عيانةأمحمود ) 2(
  .188ص  .المرجع السابق.الحن الرؤوفار اليه لدى محمد طارق عبد مش) 3(
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)WIPO( )1( .دف دراسة هذهالأخيرة شكل ت مجموعة عمل تضم عددا كبيرا من الخبراء
  .الأساليب المناسبة لحماية برامج الحاسب الآلي من خلال إخضاعها لقوانين حماية حق المؤلف

  الجهود الإقليمية في مواجهة الجريمة المعلوماتية: الفرع الثاني

امعة العربية في كل من الس الأوروبي والج هللتدليل على هذه الجهود الدور الذي لعب خترناا
  .قليميريمة المعلوماتية على المستوى الإإطار المكافحة التشريعية للج

دورا مهما في محاولة الحد منالجرائم  لعب الس الأوروبي: دور الس الأوروبي: أولا
ات ذات الصبغة الشخصية انمن خلال إقراره العديد من التوصيات الخاصة بحماية البي ،المعلوماتية

تفاقية تحت مضلة الس تم توقيع إ 28/01/1981وفي  من سوء الإستخدام وحماية تدفق المعلومات،
  .الأوروبي تتعلق بحماية الأشخاص في مواجهة المعالجة الالكترونية للبيانات ذات الصبغة الشخصية

دراسة تضمنت توصيات تفعيل دور القانون لمواجهة  نشر الس الأوروبي 1989وفي عام 
حول  1995الأفعال غير المشروعة عبر الحاسب وهي التوصية التي لحقتها دراسة أخرى في عام 

وعلى أساس المبادئ التي تضمنتها التوصيات قام . الإجراءات الجنائية في مجال الجرائم المعلوماتية
عالم الافتراضي وذلك بقصد إعداد لجنة خبراء الجريمة عبر البتشكيل  1997في عام  الس الأوروبي

  )2(تفاقية في هذا الإطارإ

ست الموقعة في على اتفاقية بوداب ولعل أهم ما قام به الس في هذا اال هو إشرافه
ا لم ،لا أا دولية الطابعروبية الميلاد إوقية هي في الأصل أورغم أن هذه الاتفا. ) 3(23/11/2001
 48وقد تضمنت هذه الاتفاقية .هتمام الدولي ذه النوعية من الجرائمظهره من بعد حقيقي عن الإت

  :مادة غطت في مضموا ثلاث أقسام كبرى

   
                                                             

)1 (World international propretyorganization. 
  .200الي المرجع السابق، ص شات مفضي انوضاح محمود الحمود و) 2(
دولة أوروبية بالتوقيع على أول اتفاقية تكافح الجريمة المعلوماتية، كما شاركت أربع دول من غير الأعضاء  26قامت  23/11/2001بتاريخ ) 3(

وقد . ةريكيفي الس الأوروبي بالمشاركة في إعداد هذه الاتفاقية والتوقيع عليها أيضا وهي كندا اليابان وجنوب إفريقيا والولايات المتحدة الأم
  .استغرقت المفاوضات بين الدول أربعة أعوام حتى تم التوصل إلى الصيغة النهائية
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 )1(القسم الأول تناول مجموعة الجرائم التي يمكن أن تتعرض لها النظم المعلوماتية -

يمكن أن تتخذ في مواجهة هذا تناول مجموعة الإجراءات الجنائية التي : القسم الثاني -
 .النوع من الجرائم خصوصا تفتيش وضبط البيانات المخزنة في الحاسوب

 .تفاقيةين الدول الأعضاء الموقعة على الإتناول موضوع التعاون الدولي ب: القسم الثالث -

 عتمدتإ:لمكافحة الجريمة المعلوماتية) النموذجي( 2سترشاديالقانون العربي الإ: ثانيا
العرب ما سمي بالقانون العربي جامعة الدول العربية عبر الأمانة العامة لس وزراء العدل 

 أين تم اعتماده من قبل مجلس وزراء ،سترشادي لمكافحة جرائم تقنية المعلومات وما في حكمهاالإ
ون ويعد هذا القان) 08/10/2003-19د -495(العرب في دورته التاسعة عشر بالقرار رقم  العدل

وقد تضمن . أبرز الجهود العربية المبذولة في مجال الحماية من الجرائم المعلوماتية من الناحية التشريعية
  .الباب الأول الجرائم المعلوماتيةأبواب يعالج ربعة أمادة موزعة على  27هذا القانون 

  :ومن أهمها 22إلى  3والتي تم النص عليها في المواد من 

إذا كان بغرض إلى موقع أو نظام معلوماتي، مع تشديد العقوبة  غير حقجريمة الدخول ب -
 .نشر بيانات أو معلومات شخصية ةدإعاإلغاء أو إتلاف أو 

 .جريمة تزوير المستندات المعالجة في نظام معلوماتي واستعماله -

جريمة الإدخال الذي من شأنه إيقاف الشبكة المعلوماتية عن العمل، أو إتلاف البرامج  -
 .البيانات فيهاأو 

 .جريمة التنصت دون وجه حق على ما هو مرسل عن طريق الشبكة المعلوماتية -

                                                             
  :تفاقية أربع طوائف رئيسية للجرائم المعلوماتية وهذه الطرائق هيتضمنت الإ) 1(

الحاسوب وتشمل جريمة جود بيانات وو السرية والسلامةالجرائم التي تستهدف عناصر أمن المعلومات وهي الجرائم ضد : الطائفة الأول -
 .تلاف نظام الحاسوبإجريمة  -لتشويش على البياناتاجريمة  -ير المشروعجريمة المراقبة أو الاعتراض غ -لدخول غير المشروعا

 .حتيال المرتبط بالحاسوبمل التزوير المرتبط بالحاسوب والإوتش: الطائفة الثانية -
 .جريمة دعارة الأطفال وي وهيلمحتالجرائم المرتبطة با: الثالثة الطائفة -
  .وتشمل الجرائم التي تعد اعتداء على المصنفات المحمية: الطائفة الرابعة -

تم إعداد هذا القانون من قبل لجنة مشتركة بين المكتب التنفیذي لمؤتمر ) 2(
وزراء العدل العرب و المكتب التنفیذي لمؤتمر وزراء الداخلیة العرب 

شادیا للمشرع الوطني عند إعداد حیث جرى إقراره بوصفه منهجا استر
.تشریع یتعلق بالجرائم المعلوماتیة  

PDF created with pdfFactory Pro trial version www.pdffactory.com

http://www.pdffactory.com
http://www.pdffactory.com


 الجوانب القانونية للجريمة المعلوماتية:                                               الفصل الأول
 

- 87 - 
 

 .الجرائم المخلة بالآداب العامة عبر الشبكة المعلوماتية -

اية حقوق أما الباب الثالث فقد تناول حم ،كترونيةب الثاني التجارة والمعاملات الإوتناول البا
 .في حين عالج الباب الرابع الإجراءات المتعلقة بالجريمة المعلوماتيةلكترونية المؤلف عبر الوسائط الإ

مة المعلومات وما في حكمها سترشادي لمكافحة جرائم تقنية أنظوإن كان القانون العربي الإ
ن ترتكب ت بيانا لأهم الجرائم التي يمكن أفقا إلى حد ما في أحكامه الموضوعية حيث شملجاء مو

ية الضرورية لملاحقة هذه الإجرائ نه يؤخذ عليه خلوه من الأحكام، إلا ألوماتيةالمع في مجال الأنظمة
ختصاص القضائي بشكل واضح ولم يشر إلى إخضاع البيانات الجرائم، فلم يتعرض لمسألة الإ
هوم الدليل التقني وشروطه ذلك لمفولم يتعرض ك ،لضبطاو والمعلومات لإجراءات التفتيش

  .وحجيته

  وماتيةـة الجريمة المعلـدولي في مجال مكافحـاون الـالتع: الثالث المطلب

ب يمكن أن يقوم شخص بارتكاب جرائم معلوماتية في أثناء وجوده في حرال فتراضيفي العالم الإ
ن يتم ارتكاب هذه الجرائم في عدد أضحايا قاطنين في بلد آخر مختلف، كما يمكن  ضد بلد معين
كما يمكن للأشخاص القائمين على توجيه الجرائم  ومن ذات المنطلق، ان في نفس الوقتمن البلد

المعلوماتية أن يقوموا بتحريك موقع ارتكاب الجريمة من بلد إلى آخر حتى تستعصي الجريمة على 
ن التقنية المعلوماتية أدت إلى نتيجة مؤداها أن أماكن إومن ثمة ف شف ويصعب تتبع الجناة،الك

  .قد تتأثر بجريمة معلوماتية واحدة في آن واحد متعددة في دول مختلفة

للجريمة المعلوماتية إذن يفرض على اتمع الدولي البحث عن وسائل أكثر  )1(فالبعد الدولي
رع مرتكبوها في استغلالها للتهرب من الثغرات القانونية التي ب قملائمة لطبيعة هذه الجرائم لتضيي

  .مناطق مختلفة من أنحاء العالمالعقاب ولنشر نشاطهم الإجرامي في 

                                                             
في 15/11/2000في  م المتحدةالعامة للأمالمعتمدة من طرف الجمعية لقد اعتبرت إتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية)1(

  :الباب الثالث منها أن أي جريمة تعد جريمة ذات طابع دولي إذا

 .تم ارتكاا في أكثر من دولة -

 .عليها يتم في دولة أخرى فتم ارتكاا في دولة ما ولكن جانب كبير من عمليات الإعتداء أو التخطيط أو التوجيه أو الإشرا -
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ف الدول من أجل مكافحة هذا النوع المستحدث من الجرائم وإزاء ذلك كان لابد من تكات
أصبحت تعبر الحدود لتلحق الضرر بل  ،التي لم تعد تتمركز في دولة معينة ولا توجه تمع بعينه

التعاون  زتصالات وتعزييثة في الإ للوسائل التقنية الحدلة التطور الكبيربعدة دول ومجتمعات مستغ
  .)1(بينها واتخاذ التدابير الفعالة للحد منها والقضاء عليها ومعاقبة مرتكبيها

إلا أن هذا الأمر قد لاق من الصعوبات ما من شأنه  ،ورغم المناداة بضرورة التعاون الدولي
  .ئم لمكافحة الجريمة المعلوماتيةلتعاون الدولي اللازم والملان فعاليته بإعاقة الأسس العلمية لالحد م

وعلى هدي ما تقدم سوف نتناول بالدراسة مظاهر التعاون الدولي ثم بيان الصعوبات التي 
  .تواجهه

  :في مكافحة الجريمة المعلوماتية مظاهر التعاون الدولي: الفرع الأول

الجريمة  ثبت الواقع العملي أن أي دولة لا تستطيع بجهودها المنفردة القضاء علىألقد 
  .تصالات وتكنولوجيات المعلوماتمع التطور الملموس والمذهل في الإخاصة  ،المعلوماتية

ية لمكافحة فإن كان من الضروري أن تمتلك الدول الإمكانات التشريعية والقضائية والفن
 و  متجانسة بين مختلف الأهم من ذلك أن تكون تلك القوانين متوائمةفان  الجريمة المعلوماتية،

  .هي تحمي مصلحة مشتركةذ الدول، إ

الأول يتعلق بالسعي  ،والتعاون الدولي في مجال مكافحة الجريمة المعلوماتية قد يأخذ مظهران
إلى اتخاذ الإجراءات والآليات ذات الطبيعة التقنية الفنية التي تكفل منع ارتكاب الجريمة في مرحلة 

اذ القانون لملاحقة ومتابعة ومعاقبة ارمين بعد فإنوالثاني يتعلق بضرورة التعاون في . التنفيذ
ويتمثل في التعاون  ،ختصاصات قضائية متعددة ذات نظم قانونية مختلفةارتكاب الجريمة والتي تعبر إ

  .القضائي

                                                                                                                                                                                              
  تم ارتكاا في دولة ما ولكن كان لها آثار شديدة على دولة أخرى

ص ، 2007الجهود الدولية في مواجهة جرائم الإنترانت ورقة مقدمة للاتحاد العربي للتحكيم الالكتروني . حسين بن سعيد بن سيف الغافري)1(
02.  
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إن التعاون القضائي الدولي :التعاون القضائي الدولي في مواجهة الجريمة المعلوماتية: أولا
وفيما يتعلق بالجريمة  )1(.كفاح ضد الجريمة العابرة للوطنية بأبعادها المختلفةيعد الآلية الرئيسية لل

المعلوماتية فإن فعالية التحقيق والملاحقة القضائية غالبا ما تقتضي الحاجة إلى مساعدة من السلطات 
خلاله النشاط ارم وهو أو من السلطات في البلد الذي عبر من  ،للجريمة في البلد الذي كان منشأً

فقد يكون مرتكب الجريمة المعلوماتية من  ،أو حيث قد توجد أدلة الجريمة ،الهدف إلىفي طريقه 
جنسية دولة ما مستعملا في جريمته حواسيب موجودة في دولة أخرى وتقع آثار جريمته في دولة 

ت القضائية عقبة أمام اكتشاف فمن البديهي أن يقف مبدأ السيادة ومشاكل الحدود والولايا. ثالثة
هذه الجرائم ومعاقبة مرتكبيها، لذا فإن التحقيقات في الجرائم المعلوماتية ومتابعة مرتكبيها قضائيا 

  .تؤكد على أهمية المساعدة القضائية المتبادلة بين الدول

 وتعرف المساعدة القضائية الدولية بأا كل إجراء قضائي تقوم به دولة من شأنه تسهيل
  .)2(مهمة المحاكمة في دولة أخرى بصدد جريمة من الجرائم

على مبدأ المساعدة القضائية الدولية المتبادلة  09/04ولقد نص المشرع الجزائري في القانون 
معتبرا أنه في إطار التحريات والتحقيقات القضائية الجارية لمعاينة الجرائم  ،منه 16في المادة 

لمختصة تبادل المساعدة القضائية الدولية لجمع الأدلة الخاصة بالجريمة في المعلوماتية يمكن للسلطات ا
  :وتتخذ المساعدة القضائية الدولية عدة صور أهمها.الشكل الإلكتروني

يولي اتمع الدولي لتبادل المعلومات أهمية قصوى بوصفه وسيلة : تبادل المعلومات.1
وصا لما توفره المعلومات الصحيحة والموثوقة من لمكافحة الإجرام عموما والجريمة المعلوماتية خص

يم البيانات والوثائق والمواد دقويشمل مبدأ تبادل المعلومات ت. مساندة لأجهزة تنفيذ القانون
 .صدد النظر في جريمة معلوماتية ماستدلالية التي تطلبها سلطة أجنبية وهي بالإ

                                                             
لمغاربي الأول، جامعة السابع أبو المعالي محمد عيسى، الحاجة إلى تحديث آليات التعاون الدولي في مجال مكافحة الجرائم ورقة مقدمة في المؤتمر ا )1(

  .02 ص .فريل ليبياأمن 
جامعة عين شمس، . الحقوق هدكتورا.التشريعات الوضعية أحكام المسؤولية الجنائية عن الجرائم الدولية في  ،وجليسالم محمد سليمان الأ ) 2(

  .425، ص 1997
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فإن مكافحتها لا تتحقق إلا بوجود تعاون  ،للحدود فتميز الجريمة المعلوماتية بالعالمية وبكوا عابرة
والأمنية  تصال المباشر بين الأجهزة القضائية، بحيث يسمح بالإدولي على المستوى الإجرائي الجنائي

ولهذه الصورة من صور . جل تبادل المعلومات المتعلقة بالجريمة وارمينفي الدول المختلفة من أ
أهمها ما ورد في الفقرة الثانية من المادة  ،تفاقياتفي كثير من الإالقضائية صدى كبير المساعدة 

وكذا ما ورد في البند  )1(الأولى لمعاهدة الأمم المتحدة النموذجية لتبادل المساعدة في المسائل الجنائية
رة الثالث والرابع والخامس من المادة الثامنة لاتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة العاب

إذ أوجبت على الدول الأطراف تيسير تبادل المعلومات المتعلقة بكافة جوانب النشاط  ،الوطنية
 .الإجرامي

ويصدق الأمر أيضا على ما قضت به المادة الأولى من اتفاقية الرياض للتعاون القضائي العربي 
وفي هذا الإطار .ئيةبشأن ضرورة تبادل المعلومات بين الدول الأطراف والتنسيق بين الأنظمة القضا

  .)2(تحاد الأوروبي نظاما متكاملا لتبادل المعلوماتاقشنغانللإفأيضا صاغ إت

على أن الدولة  09/04من القانون  17وعلى المستوى التشريعي الوطني فقد نصت المادة 
تبادل المعلومات وذلك في إطار الجزائرية تستجيب لطلبات المساعدة القضائية الدولية الرامية ل

  .تفاقيات الدولية ذات الصلة ومبدأ المعاملة بالمثلالإ

ومعاهدة باتخاذ أتفاقيةذه الصورة قيام دولة ما بمقتضى إويقصد : نقل الإجراءات -2
إجراءات جنائية وهي بصدد التحقيق في جريمة معلوماتية ارتكبت في إقليم دولة أخرى ولمصلحة 

يقصد به أن يكون الذي همها التجريم المزدوج وأ ،هذه الدولة متى توفرت مجموعة من الشروط
الدولة الطالبة والدولة المطلوب نقل الإجراءات إليها  المنسوب إلى الشخص يشكل جريمة في الفعل

بمعنى أن تكون مقررة في قانون الدولة المطلوب . تخاذهاالمطلوب إ بالإضافة إلى شرعية الإجراءات
الإجراءات ذات أهمية من شاا أن تؤدي دورا مهما في إليها عن ذات الجريمة وأن تكون هذه 

  .الوصول إلى الحقيقة
                                                             

اق أطرافها على أن يقدم كل منهم للجمعية العامة للأمم المتحدة وتقضي باتف 68في الجلسة العامة  14/12/1990صدرت هذه المعاهدة في ) 1(
المساعدة المتبادلة في التحقيقات أو إجراءات المحاكمة المتعلقة بجرائم يكون العقاب عليها وقت طلب المساعدة داخلا في  من لآخر أكبر قدر ممكنل

  .اختصاص السلطة القضائية للدولة طالبة المساعدة
Michel quellie : stratigies en France par la police la criminaliteorganisee 1996 p 199)2( 
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المساعدة والإقليمية هذه الصورة كإحدى صورتفاقيات الدولية منها ولقد أقرت العديد من الإ      
 )1(القضائية الدولية، كمعاهدة الأمم المتحدة النموذجية بشأن نقل الإجراءات في المسائل الجنائية

  .الجريمة المنظمة العابرة للوطنيةتفاقية الأمم المتحدة لمكافحة إ وكذا

تخاذ إجراء قضائي من إجراءات يقصد ذه الصورة طلب إ :ات القضائية الدوليةبناالإ -3
لضرورة ذلك عند الفصل في  ،الدعوى العمومية تتقدم به الدولة الطالبة إلى الدولة المطلوب إليها

 )2(.الإجراء بنفسها االسلطة القضائية في الدولة الطالبة لتعذر قيامها ذ مسألة معروضة لدى
ودف هذه الصورة إلى تسهيل الإجراءات الجزائية بين الدول بما يكفل إجراء التحقيقات اللازمة 
ة لتقديم المتهمين للمحاكمة والتغلب على عقبة السيادة الإقليمية، التي تمنع الدولة الأجنبية من ممارس

  .بعض الأعمال القضائية داخل أقاليم الدول الأخرى لسماع شهود أو إجراء تفتيش أو غيرها

تفاقيات الخاصة بتبادل المساعدة القضائية متزايدة أن تشترط المعاهدات والإ ويحدث بدرجة
الدولية على الدول الأطراف أن تعين سلطة مركزية عادة ما تكون وزارة العدل ترسل إليها 

مباشرة بدلا من المرور عبر القنوات الدبلوماسية، وذلك بغرض التسريع في الإجراءات  الطلبات
  .وسوف نتطرق لهذه الصورة لاحقا بشيء من التفصيل

الفقه القانوني على اعتبار أن تسليم ارمين شكل من أشكال  ستقرا: تسليم ارمين -4
التعاون الدولي في مكافحة الجريمة، وهذا النوع من التعاون الدولي هو نتيجة طبيعية للتطورات التي 

تصالات وتقنية المعلومات، حيث لم تعد الحدود القائمة بين ال الإومنها مجحدثت في كافة االات 
زا أمام مرتكبي الجرائم، كما أن نشاطهم الإجرامي لم يعد قاصرا على إقليم الدول تشكل حاج

حيث بات ارم منهم يشرع في التحضير لارتكاب جريمته في  ،معين بل امتد إلى أكثر من إقليم
بتعاد عن أيدي أجهزة ، وقد يفر إلى بلد ثالث للإعلى تنفيذها في بلد آخرقبل دولة معينة وي
نه لا يمكن لأي دولة أن تجاوز ولكون أ .رم المعلوماتي أصبح بالتبعية مجرما دولياالعدالة، فا

اد آلية معينة إيجحدودها الإقليمية لممارسة أعمالها القضائية على ارمين الفارين، كان لابد من 
رمين تتمثل في تسليم ا ،للتعاون مع الدولة التي ينبغي اتخاذ الإجراءات القضائية فوق إقليمها

                                                             
  .14/12/1990بتاريخ  118/45دة بموجب قرار الجمعية العامة للأمم المتحدة هعااعتمدت هذه الم )1(
  .83 دار النهضة العربية للقاهرة ص, جميل عبد الباقي الصغير، الجوانب الإجرائية للجرائم المتعلقة بالانترنات) 2(
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وهذا الإجراء يقوم أساسا على أن الدولة التي يتواجد على إقليمها المتهم بارتكاب . الفارين لها
تقوم  لا كان عليها أن، وإاكمته إذا كان تشريعها يسمح بذلكتقوم بمح جريمة معلوماتية عليها أن

طراف في عملية فهو يحقق بذلك مصلحة الدولتين الأ. بمعرفة دولة أخرى مختصةبتسليمه لمحاكمته 
إذ يحقق مصلحة الدولة الأولى في كونه يضمن معاقبة الفرد الذي أخل بقوانينها وفي ذات  ،التسليم

يساعدها على تطهير إقليمها من  انية المطلوب إليها التسليم كونهالوقت يحقق مصلحة الدولة الث
الخاصة بتسليم  ذلك فقد حرصت معظم الدول على سن التشريعاتول. رد خارج عن القانونف

كمظهر من مظاهر التعاون الدولي بين  لجزائري الذي أخذ ذا الإجراءارمين ومنها المشرع ا
  .وما يليها 694السلطات القضائية الأجنبية في قانون الإجراءات الجزائية في المواد 

الدولي في مجال لا يقتصر التعاون :التعاون الفني الدولي في مواجهة الجريمة المعلوماتية: ثانيا
وإنما يشمل كذلك المساعدة  ،فحسب ةمواجهة الجريمة المعلوماتية على المساعدة القضائية المتبادل

التقنية وتبادل الخبرات بين الدول، ذلك أن العنصر البشري سواء على مستوى الأجهزة القضائية 
وإنما يختلف من دولة  ،أو الأجهزة الأمنية ليس بذات الجاهزية والمستوى لمواجهة الجريمة المعلوماتية

  .إلى أخرى بحسب تقدم تلك الدولة ورقيها

لى ضرورة ذات الصلة قد دعت صراحة إ يع الاتفاقيات الدولية أو الإقليميةونجد أن جم
ذلك أن التقدم المتواصل في  )1(،وجود تعاون دولي في مجال التدريب ونقل الخبرات فيما بينها

تكنولوجيات المعلومات يفرض على الجهات القضائية والأمنية أن تسير في خطوات متناسقة مع 
تي تشهدها هذه التقنيات والإلمام ا حتى يمكن التصدي للأفعال الإجرامية التي التطورات السريعة ال

عمال القانون في مواجهة الجرائم المعلوماتية ذه التكنولوجيا ومن ناحية أخرى فإن إصاحبت ه
به  يستلزم اتخاذ إجراءات قد تتجاوز المفاهيم والمبادئ المستقرة في المدونة العقابية التقليدية لما تتسم

وبالتالي  ذ وسهولة في إخفائها ومحو آثارها،هذه الجرائم من حداثة في الأسلوب وسرعة في التنفي
فإن ظهور هذه الأنماط الجديدة من الجرائم أصبح يشكل عبئا ثقيلا على عاتق الأجهزة القضائية 

د أن لأجل ذلك كان لاب،وكذا رجال الضبطية القضائية. ضاة تحقيق وقضاة حكمقالمختصة من 
تكون تلك الأجهزة على مختلف أنواعها على درجة كبيرة من الكفاءة والمعرفة والقدرة في التعامل 

                                                             
العربية لمكافحة الجريمة المنظمة عبر  تفاقيةالامن مشروع  09الوطنية والمادة  الأمم المتحدة لمكافحة الجريمة المنظمة عبر تفاقيةامن  29انظر المادة ) 1(

  .الحدود
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من هذا المنطلق كانت الدعوى إلى ضرورة وجود تعاون و. مع الجريمة المعلوماتية وارم المعلوماتي
تجارب الآخرين دولي في مجال تدريب رجال القضاء والضبطية القضائية للاستفادة من مهارات و

رب وتلك المهارات بوسائل سهلة من خلال أشخاص أكفاء ومؤهلين وقادرين على نقل هذه التجا
  .رةميس

لتدريب المقصود هنا ليس التدريب التقليدي فحسب، فلا يكف أن تتوافر لدى رجال و ا
م رطيوإنما لابد مالقضاء الخلفية القانونية، ولدى الضبطية القضائية خصائص عمل الشن إكسا

فيه  ة لا تتأت دون تدريب تخصصي يراعىوهذه الأخير. خبرة فنية في مجال الجريمة المعلوماتية
العلمية والقدرات الذهنية والنفسية لتلقي  ةلصلاحياالعناصر الشخصية للمتدرب من حيث توافر 

  .التدريب

يدات ونقاط الضعف التهدأما بالنسبة للمنهج التدريبي فيجب أن يشمل على بيان بالمخاطر و
ختراقات لشبكة المعلومات وأجهزة الحاسب الآلي وتحديد أنماط ونوعية الجرائم وأماكن الإ

لأهم الصفات التي يتميز ا ارم المعلوماتي والدوافع وراء ارتكابه للجريمة  االمعلوماتية، وبيان
وفيما يتعلق بمنهج التدريب على التحقيق في الجريمة المعلوماتية فإنه لابد أن يشتمل على . المعلوماتية

، وابستجوالات وتحليلها، أساليب المواجهة إجراءات التحقيق، التخطيط للتحقيق، تجميع المعلوما
بالإضافة إلى ما يتعلق بالتفتيش . طرق مراجعة النظم الفنية للمعلومات وأساليب المعمل الجنائي

  .)1(الحاسب الآلي كأداة للمراجعة والحصول على الأدلة ستخداماوالضبط وكيفية 

أنه ما من دولة يمكنها مجاة هذا التحدي في مواجهة الجريمة وة القول وخلاصته وصف
 اال التدريبيفلا مفر إذن من مواصلة تطوير القدرة على التعاون الدولي في  ،بمفردها المعلوماتية

والتبادل التقني من خلال قيام الدول المتقدمة تقنيا وتكنولوجيا ولها صيت كبير في مواجهة الجرائم 

                                                             
كلية الشريعة  -والكومبيوتر والانترنات بحث مقدم لمؤتمر القانون. أصول التحقيق الجنائي الفني. الجرائم المعلوماتية. هشام محمد فريد رستم) 1(

  .496ص  2004الطبعة الثاني  01/03/2005 ةرفت الوالقانون بجامعة الإمارات العربية المتحدة في
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ة بتوفير اكمالمعلوماتية بمساعدة الدول النامية لتعزيز مؤسساا المتخصصة بالتحري والتحقيق والمح
  .)1(سائر أنواع المعونة التقنية

  :المعلوماتية مكافحة الجرائم لتي تواجه التعاون الدولي فيا الصعوبات: الفرع الثاني

رغم المناداة بضرورة التعاون الدولي في مجال مكافحة الجريمة المعلوماتية والذي بات مطلبا 
إلا أنه ثمة صعوبات ومعوقات تجعل هذا التعاون ليس بالأمر اليسير  غلب الدول،إلى تحقيقه أ تسعى

  :وذلك كما يلي

لم تتفق الأنظمة القانونية في بلدان العالم  إذ: عدم وجود نموذج موحد للنشاط الإجرامي/ 1
المشترك بين الدول حولها تندرج في إطار الجريمة  تفاقالاصورة محددة ونماذج معينة يتم على

  .فما يكون مجرما في بعض الأنظمة قد لا يكون كذلك في أخرى )2(،المعلوماتية

رامي في بين الأنظمة القانونية المختلفة على صور موحدة للسلوك الإج تفاقالاولعل عدم 
رائمهم دون تقيد بالحدود قراصنة الحاسب الآلي على ارتكاب ج الجريمة المعلوماتية يغري

  .)3(الجغرافية

 قد تكون هناك طرق الاختلافبب هذا إذ بس:النظم القانونية الإجرائية  ختلافا/ 2
للتحري والتحقيق والمحاكمة التي تثبت فعاليتها في دولة ما، قد تكون عديمة الفائدة في دولة أخرى 

عتبرت أن لكترونية، فإذا ما امراقبة الإالحال مثلا بالنسبة لل أو قد لا يسمح بإجرائها كما هو
قد تكون ذات الطريقة  ،ستدلالات أو التحقيق أا قانونية في دولة معينةطريقة ما من طرق جمع الإ

قد لا تسمح دولة ما باستخدام دليل إثبات جرى بالإضافة إلى أنه . عة في دولة أخرىغير مشرو
  .ةجمعه بطرق ترى هذه الدول أا طرق غير مشروع

                                                             
العام في الخارج  مريكية على تطوير أجهزة الإدعاءالتابع لوزارة العدل الأ) ICITAP(يعمل مكتب المساعدة والتدريب على التحقيق الجزائي ) 1(

  .وعلى توفير مساعدات لأجهزة الشرطة في البلدان النامية
   188ص .2007مصر . دار الكتب القانونية.الانترناتو عبد الفتاح بيومي حجازي الإثبات الجنائي في جرائم الكوبيوتر) 2(
رالي تبين مصدره الفلبين وأن هوية المعتدي هو الذي بعد تتبعه من طرف مكتب التحقيقات الفد) Love Bug(مثال ذلك قضية فيروس ) 3(

غم أن هناك أدلة كافية ضد أونيل دي جوزمان الذي قام بابتكار هذا الفيروس وتحميله على شبكة الانترنات ونشره في جميع أنحاء العالم ور
ولم . د قانون في الفلبين لمكافحة القرصنة الالكترونيةوزمان فقد واجه مكتب الإدعاء العام بالفلبين عقبات كبيرة في توجيها لاام لعدم وجوجأونيل

  .ن شرط التجريم المزدوج غير متوفرمعاهدة تسليم ارمين مع الفلبين لأ أساسيكن بالإمكان محاكمته في بلد آخر على 
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يعتبر التجريم المزدوج من أهم شروط تسليم ارمين، وقد يكون هذا  :التجريم المزدوج/3
أن و سيما ،الشرط عقبة أمام التعاون الدولي في مجال تسليم ارمين بالنسبة للجريمة المعلوماتية

  .معظم الدول ما زالت نصوصها العقابية خالية من هذا النمط الإجرامي

المصلحة المشتركة للدول تقتضي البحث عن الوسائل التي تساعد في التغلب  وفي الحقيقة فإن
على هذه الصعوبات وإيجاد تعاون دولي حقيقي يتفق مع طبيعة هذا النوع المستحدث من الجرائم 

  .للتخفيف من خلو الفوارق بين الأنظمة القانونية العقابية الداخلية
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  في الجرائم المعلوماتية قواعد الاختصاص القضائي: الرابعالمطلب

ختصاص القضائي هو السلطة السيادية للدولة التي تمكنها من تطبيق قوانينها إن المقصود بالإ
  .الوطنية داخل إقليمها

ختصاص القضائي، ذلك أن مسألة الإ تطرح وتعد الجرائم المعلوماتية من أكثر الجرائم التي
دود، فالعالم كله مرهون بمجرد نقرة بسيطة على السلوك أو النشاط الإجرامي فيها لا يعترف بالح

كات ية لنظم المعلوماتية المرتبطة بشبإذ أن الطبيعة التقنية العال ،لوحة مفاتيح جهاز الحاسوب
مر الأ )1(،تصال العالمية يمكن أن تؤدي إلى أن يصبح إقليم أكثر من دولة مسرحا لجريمة واحدةالإ

فقد يحدث أن ترتكب الجريمة المعلوماتية  .ختصاص بين هذه الدولالذي قد ينجم عنه تنازع في الإ
ومن ثم تتعدد القوانين التي يمكن أن  ،في إقليم دولة معينة وتتحقق النتيجة الجرمية في دولة أخرى

  .تحكم هذه الجرائم بتعدد الدول المرتبطة ا

إذ يتم الرجوع  ،للا يثير أي إشكا) الوطني(ختصاص على المستوى الداخلي وإذا كان الإ
فإن المشكلة تثار بالنسبة . )2(قانون الإجراءات الجزائيةإلى المعايير المحددة سلفا في  في تحديده

 .حيث اختلاف التشريعات والنظم القانونية ،ختصاص على المستوى الدولي بين الدولللإ
ختصة لذلك فإن المسألة والمعروف أن تحديد القانون الواجب التطبيق يترتب عليه تحديد المحكمة الم

عتمد عليها في تحديد القانون الواجب التطبيق على الجرائم تقتضي منا معرفة المبادئ أو المعايير التي ي
وبالتبعية تحديد الولاية أو الاختصاص القضائي ثم نحاول إبراز أثر ذاتية أو خصوصية  ،المرتكبة

  .ختصاص القضائيالجريمة المعلوماتية في تحديد الإ

  قواعد تحديد القانون الواجب التطبيق :ولالفرع الأ

تعد مظهرا من مظاهر سيادة الدولة ) بشقيه الموضوعي والإجرائي(إن قواعد القانون الجنائي 
والذي يعني خضوع  دأ مستقر ألا وهو مبدأ الإقليمية،لذلك فإن تطبيقها من حيث المكان يخضع لمب

                                                             
عمان  2011للنشر والتوزيع الطبعة الأولى،  دار الثقافةالإلكترونيةجرائم الذم والقدح والتحقير المرتكبة عبر الوسائط . عادل عزام سقف الحيط) 1(

  .349ص 
  .إلقاء القبض على المتهم مكانمكان وقوع الجريمة، مكان محل إقامة المتهم،) 2(

PDF created with pdfFactory Pro trial version www.pdffactory.com

http://www.pdffactory.com
http://www.pdffactory.com


 الجوانب القانونية للجريمة المعلوماتية:                                               الفصل الأول
 

- 97 - 
 

لنافذ، بحيث تصبح محاكمها هي صاحبة معينة لقانوا الجنائي ايم دولة الجرائم التي تقع في إقل
وفي المقابل فلا مجال لأن  ،لسلطان أي قانون أجنبي عوى الناشئة عنها ولا تخضع الولاية بنظر الد

حيث يصطدم  ،يمتد سريان قانون الدولة الجنائي خارج نطاقها الإقليمي وفقا لحدودها المعترف ا
ستثنائيةتقتضيها حماية المصالح الجوهرية للدولة أو متطلبات حوال إأدول، إلا في بسيادة غيرها من ال

  .)1(التعاون الدولي في مكافحة الإجرام

حيث يقع  ،والأصل أن عناصر الركن المادي للجريمة تكتمل في نطاق إقليم دولة واحدة
الجرائم يتجاوز مداها السلوك الإجرامي وتترتب عليه آثاره في إقليم دولة واحدة، بيد أن بعض 

أحيانا حدود الدولة، حينما يتجزأ ركنها المادي أو يتوزع على أكثر من مكان، بحيث يمكن وقوع 
السلوك في إقليم دولة بينما تتحقق النتيجة للجريمة في إقليم دولة أخرى، ويتجلى ذلك في عدد من 

  .الجرائم ذات الطبيعة العابرة للحدود الوطنية

جل تحديد القانون وقوع الجريمة في هذه الحالة من أ لى التساؤل عن مكانوهذا ما يقود إ
  ن السلوك الإجرامي أم المكان الذي تحققت فيه النتيجة؟افهل هو مك. الواجب التطبيق

ة في الأول إلى أن العبر تجاهالاسألة إلى ثلاث اتجاهات، فذهب الرأي بخصوص هذه الم نقسمإ
كان الذي وقع فيه السلوك الإجرامي بغض النظر عن المكان الذي تحديد مكان وقوع الجريمة بالم

مكان وقوع  )3(وفي المقابل ذهب اتجاه آخر إلى أن )2(،تحققت فيه نتيجته أو من المفترض تحققها فيه
وبين هذا وذلك  ،الجريمة يتحدد بالمكان الذي تحققت فيه النتيجة أو كان من المفترض تحققها فيه

  .)4(إلى أن العبرة تكون بمكان حصول أي منهما اتجاه ثالث انبرى

                                                             
  .79، ص 1963مطبعة جامعة دمشق، . المبادئ العامة في قانون العقوبات. الكتاب الأول. موجز القانون الجزائي. عدنان الخطيب ) 1(
  .المصري و الفقه وقد أخذ به المشرع الفرنسيحظي هذا الاتجاه بتأييد جانب كبير من  )2(
  1982المشرع التركي في سنة  و ،05/12/1975تم تبني هذا الاتجاه من طرف المشرع الألماني الصادر في )3(
ية من قانون العقوبات أنه ناثشرع الجزائري قد نص في المادة اللمن اأونجد المشرع الدانماركي،  .الإيطاليالمشرعأقر هذا الاتجاه، المشرع النرويجي، )4(

من قانون الإجراءات الجزائية أنه تعد  586يطبق قانون العقوبات الجزائري على كافة الجرائم التي ترتكب في أراض الجمهورية كما نصت المادة 
  .حد أركاا لها قد تم في الجزائرلأمرتكبة في الإقليم الجزائري كل جريمة يكون عمل من الأعمال المميزة 
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لى مبدأ الإقليمية فإن القانون الواجب التطبيق يمكن أن يتحدد أيضا وفقا لمعايير و بالإضافة إ
ما تأخذ ا التشريعات  ومبدأ العينية أو مبدأ العالمية وغالباأمبدأ الشخصية ك،أو مبادئ أخرى

  .لمبدأ الإقليميةأو مكملة  حتياطيةامبادئ الجنائية ك

تطبيق القانون الجزائي على مرتكب الجريمة الذي يحمل جنسية  الشخصية هو والمقصود بمبدأ
الجريمة خارج إقليمها، فيخضع حسب هذا المبدأ المواطن لقانون بلاده أينما  ولو ارتكب الدولة
تمس المصالح الأساسية  وأما مبدأ العينية فيقصد به تطبيق القانون الجزائي على الجرائم التي .وجد

  .للدولة والمرتكبة خارج إقليمها أيا كانت جنسية مرتكبها

ومبدأ العالمية فهو أن تختص الدولة بتطبيق قانوا الجزائي على أجنبي ارتكب جريمة في 
  .الخارج وتم توقيفه أو إلقاء القبض عليه بأراضيها

على  المادة الثالثة من قانون العقوباتوالمشرع الجزائري قد أخذ ذه المبادئ حينما نصت 
يطبق قانون العقوبات على كافة الجرائم التي ترتكب في أراض الجمهورية وهو مبدأ الإقليمية  نهأ

إذ تعد مرتكبة في . من قانون الإجراءات الجزائية 586موضحا مكان ارتكاب الجريمة خلال نص 
المميزة لأحد أركاا المكونة لها قد تم في الإقليم الجزائري كل جريمة يكون عمل من الأعمال 

  .الجزائر

من قانون الإجراءات الجزائية  588كما أخذ المشرع الجزائري بمبدأ العينية في نص المادة 
فاعل أصلي أو شريك  خارج الإقليم الجزائري بصفته  والتي تنص على أن كل أجنبي ارتكب

تجوز متابعته ومحاكمته وفقا للقانون الجزائري إذا ... جناية أو جنحة ضد سلامة الدولة الجزائرية
  .لقي عليه القبض في الجزائر أو حصلت الدولة على تسليمه لهاأ

 من قانون الإجراءات الجزائية  582وأخذ المشرع أيضا بمبدأ الشخصية من خلال نص المادة 
ا لجزائري ارتكبهكل واقعة موصوفة بأا جناية معاقب عليها في القانون ان التي نصت على أ

  .جزائري خارج إقليم الجمهورية يجوز أن يتابع ويحاكم في الجزائر

PDF created with pdfFactory Pro trial version www.pdffactory.com

http://www.pdffactory.com
http://www.pdffactory.com


 الجوانب القانونية للجريمة المعلوماتية:                                               الفصل الأول
 

- 99 - 
 

أما مبدأ العالمية فإن المشرع الجزائري قد اتبع خطة معظم التشريعات العقابية ولم يأخذ به 
  .)1(مقتصرا على المبادئ السالفة الذكر

  :القضائي ختصاصالإلجريمة المعلوماتية على مسألة أثر خصوصية ا: الفرع الثاني

إن ما تتميز به الجريمة المعلوماتية من طابعها المتخطي لحدود الدولة الواحدة واتسامها بالبعد 
الدولي وكذا يتجرد السلوك الإجرامي فيها من ناحية خاصيته المادية كان له الأثر الظاهر في وجود 

  . صعوبة عند تحديد الاختصاص، بل فرض غموضا في تحديد معياره

نبي، دث أن ترتكب جريمة من الجرائم المعلوماتية في إقليم دولة معينة من طرف أجفقد يح
ختصاص الجنائي للدولة التي ارتكبت الجريمة في إقليمها استنادا إلى فتكون الجريمة هنا خاضعة للإ

وقد  ،مبدأ الإقليمية، وكذا لاختصاص الدولة التي ينتمي إليها الجنائي انطلاقا من مبدأ الشخصية
ديدا لأت ن وسلامة دولة أخرى، فتدخل أيضا في اختصاصها استنادا إلى مبدأ ملحق هذه الجريمة

  .)2(العينية، وهو الأمر الذي قد يترتب عليه تنازع في الاختصاص بين هذه الدول

لاختصاصذهب الفقه الجنائي إلى إيجاد حل يتمثل في محاولة لللتغلب على التنازع الإيجابي 
ختصاص الذي يكون الأكثر جدوى عايير الإمن الدول المتنازعة وفقا لأحد مالأولوية لأي  إعطاء

وفعالية لضمان سرعة ملاحقة الجريمة، وقد يكون مبدأ الإقليمية الأكثر قبولا، وذلك أن الدولة التي 
الدول  تقع في إقليمها الجريمة كلها أو الجزء الأكبر من النشاط المكون لركنها المادي هي أرجح

ولا يجد هذا الحل مبررا في اعتبارات السيادة الوطنية .اختصاصا بملاحقة الجريمة ومحاكمة فاعلها
وأنه حيث تقع الجريمة المعلوماتية تصبح  ،في جدواه العملية وإنما يجد مبرره اللصيقة بمبدأ الإقليمية

  .لإظهار الحقيقة إجراء التحقيقات الكفيلة لة الإثبات متوافرة ويغدو من اليسيرأد

                                                             
  .115ص .ديوان المطبوعات الجامعية  - شرح قانون العقوبات الجزائري. علي عبد االله سليمان) 1(
  .73، ص 2001القاهرة .دار الفكر العربي. للجرائم المتعلقة بالأنترنت الإجرائيةالجوانب الباقي الصغير، جميل عبد  ) 2(
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ولقد شهد مفهوم الإقليمية تطورا ملحوظا فيما يتعلق بتحديد مكان وقوع الجريمة المعلوماتية 
بل بلغ الأمر حد نزع  ،أحد العناصر المكونة لهذا الفعل لم يعد يلازم وقوع فعل مادي أو حتىف

  .   )1(الصفة المادية كلية عن هذا الفعل

الفرنسي إلى القول بتطبيق القانون الفرنسي وبالتالي وتطبيقا لذلك فقد ذهب القضاء 
دا خارج الإقليم الفرنسي ن مركز البث أو الجهاز الخادم موجواختصاص المحاكم الفرنسية إذا كا

رتكبة في كل مكان واعتبر أن الجريمة م في فرنسا، بينما تظهر الرسائل التي يقوم ببثها هذا الجهاز
تجاه الموسع لمفهوم مبدأ الإقليمية فإن ووفقا لهذا الإ. )2(ة محل البثتظهر فيه هذه الرسائل المؤثم

هناك من اعتبر أن الاختصاص القضائي في الجريمة المعلوماتية يؤول للدولة التي يوجد بين إقليمها 
  .)3(والجريمة علاقة فعلية وجوهرية

تشريع الأمريكي الذي ة الومن التشريعات المقارنة التي تتجه إلى التوسع في مفهوم الإقليمي
فقد قضي في أمريكا . الجنائية بمجرد حدوث آثار الجريمة على إقليمها ختصاص لمحاكمهيعطي الإ

بأنه إذا تم إدخال بيانات من مكان معين وكانت تتضمن ما يشكل جريمة معلوماتية، وكانت هذه 
م الدولة التي يمكن ختصاص ينعقد لمحاكفإن الإ) دولة أخرى(، البيانات مقروءة في مكان آخر

الإطلاع على تلك البيانات في إقليمها، فإذا كان الجاني قد وضع صورا مؤثمة على جهاز الخادم 
ن فإ المتواجد في إيطاليا وكانت هذه الصور متاح الإطلاع عليها في الولايات المتحدة الأمريكية

  .ختصاصهكم إيح القضاء الأمريكي

مة المختصة عندما تمر الرسالة لمقارنة في تحديد المحكوعلى الرغم من اختلاف القوانين ا
عاقب عليها في جميع تلك وكان القانون ي ،لكترونية المعاقب عليها في إقليم أكثر من دولةالإ

لجميع هذه الدول،  ختصاصهو أن يؤول الإ )4(ن الحل الأنسب عند بعض الفقه الجنائيإالدول، ف
وذلك ما دامت النتيجة تتحقق في بلد آخر غير بلد تحميل الرسالة وإدخالها على الشبكة 

                                                             
-23ورقة مقدمة إلى المؤتمر الثالث لرؤساء المحاكم العليا في الدول العربية بجمهورية السودان في . ديمفتاح بوبكر المطر ) 1(

  .بدون ترقيم.25/09/2012
2TGI paris 13. Nov.1998- lionelthoumyve. Hébergement à l’étranger voie sans ssue.op.cit.p2. 

 Affaire libman contre la reine:يالقضاء الكند) 3(
  .376، ص 2007مصر . دار الجامعة الجديدة. الحماية الجنائية للتعلملاالالكترونية. شيماء عبد الغني محمد عطا االله )4(
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لى إالمعلوماتية، من ذلك أن يرسل المتهم برنامجا من برامج الفيروسات من جهاز يقع في دولة معينة 
تالي تختص محاكم الدولة جهاز آخر يقع في دولة ثانية مرورا بجهاز ثالث ورابع في دول أخرى وبال

  .التي حدث منها البث والدولة التي انتهى إليها الفيروس والدول التي مر ا هذا الفيروس بجهاز فيها

ختصاص لمحض اجتهادات الفقه والقضاء كان من اللازم تحديد ترك أمر مسألة الإوحتى لا ي
ففي هذا الإطار يمكن  .قليميةتفاقيات الدولية والإالقانون الدولي منها من خلال الإ الموقف

تفاقية الأمم المتحدة لمكافحة الجريمة المنظمة العابرة للوطنية لتكون أساسا لاتخاذ التدبير استخدام إ
من هذه  15فقد حددت المادة  ،اللازمة للحصول على الولاية القضائية على الجرائم المعلوماتية

لجرائم ف المتعاقدة الحصول على الولاية القضائية على اتفاقية المعايير التي بموجبها يمكن للأطراالإ
 فومن ذلك نصت هذه المادة على أنه يتعين على كل دولة طر. تفاقيةالتي تشملها أحكام هذه الإ

أن تعتمد ما قد يلزم من تدابير لتأكيد سريان ولايتها القضائية على الجرائم المقررة في الحالات 
  :الآتية

 . إقليم تلك الدولةعندما يرتكب الجرم في -

 .عندما يرتكب الجرم ضد أحد مواطني تلك الدولة -

عندما يرتكب الجرم أحد مواطني تلك الدولة أو شخص عديم الجنسية مكان إقامته المعتاد  -
 .في إقليمها

كما نصت أيضا أنه إذا أبلغت الدولة التي تمارس ولايتها القضائية بمقتضى المعايير السابقة أو 
لاحقة قضائية بشأن السلوك أخرى أن دولة واحدة أو أكثر تجري تحقيقا أو تقوم بم ت بطريقةلمع

تتشاور في ما بينها لهدف تنسيق ما تتخذه من  نذاته فعلى السلطات المختصة في هذه الدول أ
  .تدابير

لمكافحة الجريمة المعلوماتية التي أوردت في روبا وتفاقية مجلس أروبي فثمة إوعلى المستوى الأ
كل طرف  ه يعتمد ى أنختصاص بنصها عللثالث من هذه الاتفاقية مسألة الإمن الباب ا 22المادة 

ختصاص بشأن أي جريمة معلوماتية وذلك عندما ، وذلك لإقرار الإما قد يلزم من تدابير تشريعية
  :ترتكب الجريمة
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 .في إقليمه -

بموجب القانون الجنائي بمكان نيه إذا كانت الجريمة معاقبا عليها من جانب أحد مواط -
 .ختصاص القضائي الإقليمي لأي دولةفي حالة ارتكاب الجريمة خارج الإ ا أوارتكا

 هحد الأطراف وفقا لقانونأتفاقية لا تستبعد أي اختصاص جنائي يمارسه بالإضافة إلى أن هذه الإ
ختصاص القضائي بشأن أي جريمة ن طرف من الأطراف بالإ حالة مطالبة أكثر موفي ،الوطني

ك ملائما بالتشاور لغرض تحديد كان ذل متى طراف، يقوم الأمعلوماتية تقررها هذه الاتفاقية
  .للمحاكمة ختصاص القضائي الأكثر ملائمةالإ

منه  15في المادة  09/04ن المشرع الجزائري تدخل فعلا بموجب القانون وعلى هدي ذلك فإ  
تصاص  القضائي الواردة في الفصل السادس بعنوان التعاون و المساعدة القضائية الدولية و الاخ

حيث اعتبر المشرع أنه و بالاضافة إلى قواعد الإختصاص المنصوص عليها في قانون الإجراءات 
جيات الإعلام و رائم المتصلة بتكنولويضا بالنظر في الجالجزائية فإن المحاكم الجزائرية تكون مختصة أ

تستهدف مؤسسات الدولة الجزائرية جنبيا وخارج الوطن عندما يكون مرتكبها أ تصال المرتكبةالإ
  .قتصاد الوطنيأو الدفاع الوطني أو المصالح الإستراتيجيةللإ

من  588ختصاص العيني المنصوص عليها بالمادة لا تكرار لقاعدة الإأن هذا النص ماهو إ غير       
ختصاص مثلما استهل به نص جراءات الجزائية و ليس بالإضافة الجديدة إلى قواعد الإقانون الإ

 09/04من القانون  15المادة

لوطنية تستعصي في كثير من الأحيان على لقول فإن الجرائم المعلوماتية العابرة لا وصفوة
الطبيعة الخاصة لهذا ة فإن ختصاص المكاني ومن ثملب القانونية التي تحكم مسألة الإالخضوع للقوا

ه التقليدي بخصوص من الجرائم المستحدثة تتطلب تجاوز القوالب والمعايير التي طرحها الفق الصنف
ختصاص والعمل على تبني حلول أكثر مرونة تأخذ في الحسبان النطاق الجغرافي مسألة تنازع الإ

وما إلى ذلك من اعتبارات لهذه الجرائم وسهولة ارتكاا وآلية اقترافها والتخلص من آثارها 
 . يفرضها الطابع التقني المتطور لها
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عطيات عتداء على الملوماتية جريمة مستحدثة تستهدف الإوترتيبا على ما سبق فإن الجريمة المع
رتكاب جرائم تحاكي الجرائم التقليدية في العالم بدلالتها التقنية الواسعة أو الاستعانة ا لإ

للجريمة المعلوماتية هم التعريفات التي وضعها الفقه الجنائي لفصل تم تناول أ، وفي هذا االافتراضي
 ثم بعد ذلك تم تحديد الطبيعة هذه الجريمة،تجاهات الفقهية التي عنيت بدراسة وذلك حسب الإ

، ثم تم ساليب وتقنيات ارتكاا، بالإضافة إلى أثم تبيان خصائصها وخصائص مرتكبيها القانونية لها
لال تسليط زائي من الجريمة المعلوماتية من خموقف التشريع الجاستيضاح لى ج بعد ذلك إالتعري

ذلك على مستوى التشريع الجزائري و ذه الجريمة الضوء على كيفية المواجهة التشريعية الموضوعية له
لات هم المشكأبراز إخير تم الدولية المبذولة في هذا الإطار، وفي الأوكذا الجهود  ،و المقارنأ

ختصاص القضائي و القانون الواجب التطبيق القانونية التي تثيرها هذه الجريمة وهي مشكلة الإ
  .باعتبارها جريمة عابرة للوطنية
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  المعلوماتية ةة للتحقيق و إجراءات جمع الدليل في الجريمالجوانب القانوني
لى ان يعيد إن طبيعة الجرائم المعلوماتية بعناصرها ووسائل إرتكاا قد تدفع المشرع الجزائي إا

هم باعتبارها أثبات الإيتعلق فيما يتعلق بمسألة  النظر في كثير من المسائل الإجرائية، خاصة
ن ثبات هذا النوع من الجرائم لابد أذلك أن الدليل الذي قد يقوى على إ. هذا القانونموضوعات 

مر الذي لا تكون فيه القواعد الإجرائية التقليدية يكون من ذات طبيعتها التقنية، وهو الأ
 يمكن  مما يستوجب تدخل المشرع لتكريس قواعد إجرائية. ستخلاص الدليل قادرة على القيام بهلإ

لى الدليل عتماد عليها في الوصول إعن الجريمة المعلوماتية الإالمكلفة بالبحث والتحري  للجهات
  .ةالمناسب في إثبات الجريمة المعلوماتي

والتي تعتبر مسرح الجريمة  ،ن هذا الدليل سيتم استخلاصه من البيئة الرقميةولا شك أ
لحديث مر الذي يقودنا الى اوهو الأ).يةخصائص البيئة الرقم(ا المعلوماتية مما يجعله يتميز بخصائصه

ضع له من ن يخنظرا لما يمكن أمام القضاء و مدى تعبيره عن الحقيقة عن مسالة قبول هذا الدليل أ
اقية هذا الدليل وكذا مشروعيته فإن بل وحتى مع ضمان مصد التزييف والتحريف و الأخطاء،

تعلق بمدى خضوع هذا الدليل همية تأكبر أ لى مسألة، بل يتجاوزه إمر لا يتوقف عند هذا الحدالأ
للقاضي الجزائي الذي  قتناع الشخصيطة التقديرية للقاضي إعمالا لمبدأ الإصالة العلمية للسلذو الأ

  .ئل بنوع من التفصيلتناول هذه المساف أحاول أن أووس. ي حكميشكل جوهر أ
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  :وماتيةـريمة المعلـق في الجـالتحقي :ولالأالمبحث
ية في هم، لما له من أبعد وقوع الجريمةتتخذ جراءات التيُ إن التحقيق هو إجراء من أهم الإ

بأدلة الإثبات على اختلاف أنواعها،  هاوإقامة الإسناد المادي على مرتكب التثبت من حقيقة وقوعها
دلة ع الأدانة المتهم من عدمه بعد جملى إيقة لغرض الوصول إستجلاء الحقسمه عليه إوهو كما يدل إ

  .القائمة على الجريمة
ن الدعوى الجزائية تمر بمرحلتين، مرحلة التحقيق ومرحلة المحاكمة، وتمر عملية والثابت أ

ولى وهي فالمرحلة الأ. ، مرحلة التحقيق الأولي ومرحلة التحقيق الإبتدائيرحلتين أيضاالتحقيق بم
والمرحلة الثانية تدخل في  ،)1(القضائيعضاء الضبط حلة جمع الإستدلالات التي يباشرها أمر

  :الذي يقسم التحقيق إلى)3(تجاهو الايد الرأي أوإننا نؤ. )2(ص قاضي التحقيقاختصا
  .ولي و الذي يناط به رجال الضبطية القضائيةتحقيق أ-
ابتدائي من اختصاص تحقيق لى ق قضائي ويناط به رجال القضاء، وهذا الأخير يقسم إتحقي -

  .وتحقيق ائي ويكون في مرحلة المحاكمة من طرف قضاة الحكم قاضي التحقيق 
يه من ضبطية قضائية وقضاة صلاحية يكون للقائمين عل ،نواع التحقيق هذهوفي كل جميع أ

فهم مر الذي يوهو الأ. والتحري المحددة وفقا لقانون الإجراءات الجزائيةإجراءات البحث ممارسة 
الجزائية الواردتين في الباب  جراءاتمن قانون الإ 38و12نص المادتين  ة من خلال استقراءصراح
الفقرة  12ث تنص المادة حي" في البحث والتحري عن الجرائم" ول من هذا القانون تحت عنوانالأ

يناط بالضبط القضائي مهمة البحث والتحري عن الجرائم المقررة في قانون "الثالثة أنه 

                                                
  :يتمتع بصفة ضابط الشرطة القضائية"من قانون الإجراءات الجزائية  15حسب المادة  )1(
رؤساء البلديات، ضباط الدرك الوطني، محافظوا الشرطة، ضباط الشرطة، ذوو الرتب في الدرك الوطني، ورجال الدرك الذين أمضوا في سلك  -

مفتشو الأمن الوطني الذين قضوا في خدمتهم . در عن وزير العدل ووزير الدفاعالدرك أكثر من ثلاث سنوات ويتم تعيينهم بموجب قرار مشترك صا
ذه الصفة ثلاث سنوات على الأقل وعينوا بموجب قرار مشترك صادر عن وزير العدل ووزير الداخلية وكذا ضباط الصف التابعين للمصالع 

  .العسكرية
من قلنون الإجراءات الجزائية التي تنص على  63حقيق الابتدائي وذلك من خلال نص المادة  والتلمشرع لا يفرق بين التحقيق الأولييبدو لنا أن ا)2(

الواردة في الباب المتعلق بالأحكام الخاصة  66وفي نفس الوقت تنص المادة ..." أن ضباط الشرطة القضائية يقومون بالتحقيقات الابتدائية 
ت وجوبي وهو بذلك يعتبر أن التحقيق الذي يمارسه سواء رجال الضبطية القضائية أم قضاة بقاضيالتحقيق على أن التحقيق الابتدائي في الجنيا

  .التحقيق يعد تحقيقا ابتدائيا على حد السواء
بدون  2007زهير كاظم عبود، بحث مقدم للأكاديمية العربية المفتوحة في الدنمارك، كلية القانون والسياسة قسم القانون الدراسات العليا  )3(
  .قيمتر
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ءات جرايناط بقاضي التحقيق إ"نه قانون أمن نفس ال 38وتنص في نفس الوقت المادة..." العقوبات
  ..."البحث والتحري 
و االتحري عن الجرائم هي من صلاحيات جراءات البحث نه يمكن القول أن إوعليه فإ

لتحري التي البحث و اجراءات جهات التحقيق سواء كان أوليا أم ابتدائيا، وذا المفهوم فإن إ
بينما هذه الاجراءات عندما  ،وليق الأطار التحقييباشرها رجال الضبط القضائي تصب في إ

  .بتدائياشرها قاضي التحقيق تعتبر تحقيقا إيبا
وإذا كان التحقيق عموما يعتمد على ذكاء المحقق وفطنته وقوة ملاحظته وسرعة البديهة 

 دلةة ومتابعتها والبحث فيها وفي الأالتحقيق في الجريمن يقوم بالممكن أ ن يحاول بكل الجهد،وألديه
لى إ والتنقيب عنها وصولا لإضهار الحقيقة، فإن التحقيق في البيئة الإلكترونية يستوجب بالإضافة

وتكليف جهات مختصة لممارسته من أجل مواكبة حركة الجريمة وتطور ساليبه ا لأكل هذا تطوير
  .ساليب ارتكاا في هذه البيئةأ

  :الأجهزة المكلفة بالبحث والتحري عن الجريمة المعلوماتية: المطلب الأول
تطوير أجهزة الضبط  ثر البالغ في ضرورةالمستمر للجرائم المعلوماتية الأ يدتزالقد كان لل

ونتيجة لهذا التحدي قامت معظم الدول  التطور الحاصل في مجال الجريمة، ضائي لتواكبالق
تتولى مهمة التحري عن جرائم ة هذا النوع من الإجرام المستحدثكافحبإحداث أجهزة متخصصة بم

نها مثلا شرطة متسميات مختلفة هذه الاجهزة  حملتوقد ،العالم الافتراضي وكشف النقاب عنها
  .لى غير ذلك من التسمياتقة التحري عن جرائم المعلوماتية إو فرالانترنت أ

بل هناك أجهزة متخصصة على  ،الوطني فقطه الأجهزة على المستوى ولا يقتصر دور هذ
 الأجهزة سواء على المستوى الداخلي أو الدوليوسوف نستعرض أهم هذه.المستوى الدولي أيضا

  :وذلك كما يلي
والتحري عن الجريمة المعلوماتية على المستوى الأجهزة المختصة بالبحث  :الفرع الأول

  :الداخلي
ل الجريمة المعلوماتية في إطار المختصة في مجا والهيئات لقد ظهرت العديد من الأجهزة

م على صعيد الدول الوطني أ ستوىالموالبحث والتحري عنها وعن مرتكبيها سواء على  مكافحتها
  .الأجنبية
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ظمة القانونية الأن غلبأ إنه بالنظر إلى الطبيعة التقنية التي تتميز ا الجريمة المعلوماتية ذهبت
عهد بمسألة البحث والتحري عن هذا النوع من الجرائم ن تألى أ التشريعات المقارنة الإجرائية في

للتعامل مع هذا  هاما يؤهلالتدريب والوسائل البشرية والماديةلها من الكفاءة و ،لأجهزة متخصصة
ة الموجودة في بعض الضوء على هذه الأجهز وسوف نحاول أن نلقي.النوع المستحدث من الإجرام

  .على الوضع في بلادنا نعرج الدول ثم
كانت الدول المتقدمة سباقة بإحداث هذه :الأجهزة المختصة في الدول الأجنبية: أولا

الأجهزة إذ أن مكافحة الجرائم المعلوماتية مرتبط بمدى تقدم الدول من الناحية التقنية وبمدى توفر 
ل المثال في هذا الصدد الدول الإمكانات المادية اللازمة لإنشاء هذه الأجهزة ونذكر على سبي

  :التالية
قامت الولايات المتحدة الأمريكية بإنشاء عدة أجهزة  :الولايات المتحدة الأمريكية/1

  :لمكافحة الجريمة المعلوماتية ومنها
 أا تتلقى نترنات إضافة إلىوتعتبر نقطة مراقبة على الأ: webpoliceشرطة الواب  •

والبحث عن الأدلة ضدهم وتقديمهم إلى وملاحقة الجناة والقراصنة،الشبكة الشكاوى من مستحدمي
  .)1(المحاكمة
والذي تم إنشاؤه من طرف مكتب )IC3)2جرائم الأنترنات  مركز تلقي شكاوى •

الإحتيال عبر  تم دمج مركز شكاوى  2003ثم في عام . 2000في سنة FBIالتحقيقات الفدرالي 
بصورة تشاركية مع مكتب IC3ويعمل مركز  .المركز مع هذا) IFCC)3الأنترنات المعروف بـ 

ويقوم هذا المركز بتلقي )NWC،)4البيضاءالتحقيقات الفدرالي والمركز الوطني لجرائم الياقات 
إستمارة إلكترونية ثم يقوم المختصون  ت أين يقوم الشاكي بملئالشكاوي عبر موقعه على الأنترنا

  .الشكاوي الأخرى المستلمة من قبلبفي هذا المركز بتحليل الشكاوي وربطها 

                                                
  .77ص. جميل عبد الباقي الصغير الجوانب الإجرائية للجرائم المتعلقة بالأنترنات،المرجع السابق) 1(
 Internet Crime complaint Center: وهو إختصار لـ)2(
 Internet Fraude complaint center:وهو إختصار لـ)3(
 National White coller centerوهو إختصار ل )4(
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ويختص هذا القسم : قسم جرائم الحاسوب والعدوان على حقوق الملكية الفكرية •
  .بالتعريف ذه الجرائم والكشف عنها وملاحقة مرتكبيها

وتتألف من مجموعة من قضاة النيابة العامة ) CTC)1نيابة جرائم الحاسوب والإتصالات  •
صلاحيات واسعة في مجال على نظم المعالجة الآلية للبيانات وتم منحهمممن تلقوا تدريبات مكثفة 

  .الجرائم المعلوماتية والعدوان على حقوق الملكية الفكرية
التابع للمباحث الفدرالية الأمريكية وقد حدد هذا  المركز الوطني لحماية البنية التحتية •

ءات عبر الأنترنات وعلى رأسها شبكات المركز البنى التحتية التي تعتبر هدفا للهجومات والإعتدا
  .الإتصالات

وإضافة إلى هذه الأجهزة يوجد أيضا في الولايات المتحدة الأمريكية وحدة متخصصة 
الحوسبة  بمكافحة الإجرام المعلوماتي تابعة لقسم العدالة الأمريكي تتكون من خبراء في نظام

  .)2(قانونيين والأنترنات ومن مستشارين
بة من رجال الشرطة ات البريطانية بتخصيص وحدة تضم نخقامت السلط :افي بريطاني/2

عنصرا على نحو ثمانين الوحدة  المتخصصين في البحث والتحري عن الجرائم المعلوماتية وتضم هذه
  .2001وقد بدأت هذه الوحدة نشاطها عام  ،درجة عالية من الكفاءة في اال التقني

كافحة الجرائم المعلوماتية قامت الحكومة الفرنسية بإنشاء عدة أجهزة لم :في فرنسا/3
  :من هذه الأجهزةونذكر

ويتكون هذا القسم من  القسم الوطني لقمع جرائم المساس بالأموال والأشخاص •
  .1997محقيقين مختصين في التحقيق بجرائم العالم الإفتراضي وقد بدأ هذا القسم مهامه عام 

عد وي لمكافحة الإجرائم المرتبط بتكنولوجيا المعلومات والإتصالات المكتب المركزي •
  .15/05/2000وقد تم إنشاؤه في  ،هذا المكتبسلاح الدولة الفرنسية في مكافحة الجرائم المعلوماتية

                                                
 and Télecommunication coordinattorComputer لـ وهو إختصار)1(
، نبيلة هبة محمد هروال، الجوانب الإجرائية لجرائم الأنترنات في مرحلة جمع الإستدلالات للطبقة الأولى، دار الفكر الجامعي الإسكندرية) 2(

  .108، ص2007
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قامت السلطات في هذا البلد بإنشاء وحدة متخصصة على مستوى جهاز  :في الصين/  4
سمح لمواطنيها وهي تختص برقابة المعلومات التي ي" كرةالمضادة للهالقوة " رطة تعرف بإسمالش

  )1(.الدخول إليها عبر الأنترنات

نجدها لم تقف مكتوفة الأيدي أمام خطر الجرائم فمستوى الدول العربية  ما علىوأ
قامت بعض الدول منها بإنشاء أجهزة متخصصة لمكافحة هذه الجرائم ونذكر على فقد ة، تيالمعلوما
  :يل المثالسب

قامت وزارة الداخلية في مصر بإنشاء عدة أجهزة أوكلت : لأجهزة المتخصصة في مصرا/ 1
  :لها على النحو التالي نعرض لها مهمة ضبط ما يقع من جرائم من خلال الشبكة المعلوماتية

ت هذه الإدارة بموجب قرار أنشئ :إدارة مكافحة جرائم الحسابات وشبكات المعلومات •
لإدارة العامة للمعلومات والتوثيق وتخضع للإشراف المباشر لمدير الإدارة ة لعوهي تاب) 2(وزاري

: أقسام رئيسية وتضم ثلاث التابعة لوزارة الداخلية،  العامة وتشرف عليها فنيا مصلحة الأمن العام
 وتعتبر هذه الإدارة من أكبر.قسم التأمين وقسم البحوث والمساعدات الفنيةم العمليات، هي قس
فهي تتكون من ضباط متخصصين في مجال تكنولوجيا ،ت تعاملا مع الجرائم المعلوماتيةالإدارا

  .)3(.الحسابات والشبكات وتختص بمكافحة جرائم الأنترنات على مختلف أنواعها
دارة لاوقد أنشئ هذا القسم بإ قسم مكافحة جرائم الحاسبات وشبكات المعلومات •

ويتبع إدارة المعلومات والحاسب الآلي ويخضع من حيث  ،أمن القاهرةالعامة للبحث الجنائي بمديرية 
المعلومات ويختص بعمليات تأمين الإشراف الفني لإدارة مكافحة جرائم الحاسبات وشبكات 

ية والتقنيات العلمقابة نظم وشبكات المعلومات لمنع وقوع أية جرائم عليها بإستخدام الأساليب ور
بط الجرائم التي تقع بإستخدام الحاسبات على نظم وشبكات ورصد ومكافحة وض ،الحديثة

  .المعلومات وقواعد البيانات
ما الوضع أ:الأجهزة المختصة بالبحث والتحري عن الجريمة المعلوماتية على المستوى الوطني:ثانيا

 لتوفير كوادرمر محتما ة المعلوماتية كان الألى الخصوصية التي تتميز ا الجريمإنه وبالنظر إفي بلادناف

                                                
  .812، ص2004القاهرة.دار النهضة العربية.الطبعة الأولى.عمر محمد ابو بكر بن يونس، الجرائم الناشئة عن استخدلم الاإنترنات)1(
  .07/07/2002الصادر بتاريخ  2002لسنة  13507قرار وزير الداخلية المصري رقم )2(
  .141نبيلة هبة هروال، المرجع السابق، ص)3(
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ما على مستوى إتية وكان ذلكاملبحث والتحري عن الجريمة المعلوعنى بعملية ات وأجهزة متخصصة
  .و الدرك الوطنياز الشرطة أجه

المخبر المركزي للشرطة  من الوطنيمستوى جهاز الشرطة فقد أنشات المديرية العامة للأفعلى 
ويين بكل من قسنطينة ووهران، تحتوي هذه ين جهالجزائر العاصمة ومخبربالعلمية بشاطوناف 

مراكز مستوى  نه يوجد علىإلى أبالإضافةفروع تقنية من بينها خلية الإعلام الآلي،على المخابر
  .تعمل بالتنسيق مع هذه المخابر من الولائي فرق متخصصة مهمتها التحقيق في الجريمة المعلوماتيةالأ

جرام بالمعهد الوطني للأدلة الجنائية وعلم الإ نه يوجدلدرك الوطني فإأما على مستوى ا
لكترونيك الذي يختص بالتحقيق في يادة العامة للدرك الوطني قسم الإعلام والإببوشاوي التابع للق
والجرائم إلى مركز الوقاية من جرائم الإعلام الآلي بالاضافة . الجرائم المعلوماتية

  .  من العمومي للدرك الوطني وهو قيد الانشاءلمديرية الأ والتابعالمعلوماتيةومكافحتهاببئر مراد رايس 
الأجهزة المختصة بالبحث والتحري عن الجريمة المعلوماتية على  :الفرع الثاني

  :المستوىالدولي والإقليمي
المعلوماتية تتميز بأا عابرة للحدود الوطنية يمكن أن  سبق وأن أسلفنا الذكر بأن الجرائم

لذلك كان لابد من وجود تعاون دولي من أجل مكافحة هذا النوع من  ،لعدة دوها يتعدى أثر
ومن أساليب التعاون الدولي التعاون الأمني الذي يمكن أن يحقق أهدافه لا قبل للشرطة .الإجرام

 على هذا الصعيد ومن أبرز هذه الأجهزة في مجال مكافحة الجرائم المعلوماتية ،الإقليمية بتحقيقها
  :نذكر ما يلي
من أهم ) 1()الأنتربول(تعد المنظمة الدولية للشرطة الجنائية دوليـوى الـعلى المست:أولا 

ودف هذه  ،الأجهزة على المستوى الدولي لمكافحة الإجرام بصفة عامة ومنها الجرائم المعلوماتية
ن أجل المنظمة الدولية إلى تشجيع التعاون بين أجهزة الشرطة في الدول الأطراف على نحو فعال م

وتستخدم هذه المنظمة .مكافحة الجريمة ذات الطابع العالمي بما في ذلك الإجرام المرتبط بالمعلوماتية
  :لتحقيق أهدافها وسيلتين

                                                
إنتهى إلى إحياء اللجنة الدولية  1946عام  9/6-9مؤتمر دولي في الفترة من ) بلجيكا(بعد إنتهاء الحرب العالمية الثانية عقد في بروسكل )1(

ونقل مقرها إلى باريس وغير إسمها ليصبح المنظمة الدولية للشرطة الجنائية الأنتربول ووضع ميثاق هذه المنظمة في الفترة ) ICPO(للشرطة الجنائية 
  .13/06/1956وإعتبرنافذا إعتبارا من  13/06/1956-7من 
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تجميع البيانات والمعلومات المتعلقة بالجريمة وارم عن طريق المكاتب المركزية الوطنية :الأولى
  .الموجودة في أقاليم الدول الأطراف

التعاون في ملاحقة ارمين الفارين وإلقاء القبض عليهم وتسليمهم للدول التي  :الثانية
  .تطالب بتسليمهم

وضع قائمة إسمية لضباط وتعمل المنظمة الدولية للشرطة الجنائية في مجال الجرائم المعلوماتية ب
كما توفر  ،علوماتيةالإستعانة م في مجال البحث والتحري في قضايا الجرائم الم متخصين يمكن 

هذه المنظمة للدول الأطراف المعلومات اللازمة عن الطرق العملية في مجال الجريمة المعلوماتية من 
ولقد أنشأت هذه المنظمة وحدة متخصصة في مكافحة )1(.خلال خلق فرق عمل وورشات تكوين

بإرشادات حول التحقيق في  الجرائم المعلوماتية تقوم بتزويد أجهزة الشرطة التابعة للدول الأعضاء
  .جرام وكيفية التدريب على مكافحتههذا النوع من الإ

  :وى الإقليميـزة على المستـالأجه: ثانيا
وهو جهاز على مستوى الإتحاد الأوروبي تم إنشاؤه في  :الشرطة الأوروبية أو الأوروبول •

بين أجهزة الشرطة الوطنية ومقره في مدينة لاهاي لندا ليكون حلقة وصل  1992لكسنبورغ عام 
للدول الأعضاء في مجال الجرائم الإرهابية والمخدرات والجريمة المنظمة وكذا 

ختلف ادل المعلومات بين أجهزة الشرطة لمويهدف هذا الجهاز إلى تسهيل تب.الإجرامالمعلوماتي
توحة في أي رض المساعدة في التحقيقات المفوكذا تجميع وتحليل المعلومات بغ ،الدول الأعضاء

  .دولة عضو بخصوص جريمة من الجرائم المذكورة ومنها الجريمة المعلوماتية
وبمبادرة من الشرطة القضائية الفرنسية تم إنشاء جهاز على مستوى الأوروبول أطلق عليه 

بغرض التنسيق  2010في سنة  )ICROS )Internet Crime Repporting online System"إسم 
  .ة الجريمة المعلوماتية على مستوى الدول الأعضاءأكثر في مجال مكافح

وهو جهاز يعمل على المستوى الأوروبي إلى جانب  :Eurojust:الأوروجست •
وينعقد إختصاصه عندما  2002تم إنشاؤه عام  ،الأوروبول في مجال مكافحة جميع أنواع الجرائم

الأوروبي أو دولة عضو مع دولة تمس الجريمة دولتين على الأقل من الدول الأعضاء في الإتحاد 

                                                
1-Myriam QUEMENER.Cyebrcrininalité droit pénel appliqué. econonica Septembre 
2010p208. 
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مهمتها الأساسية هي ت وحدة للتعاون القضائي، سعد الأروجيوي.أخرى من غير الإتحاد الأوروبي
ما يؤهلها لفتح تحقيقات  كلفة بالتحقيقات ولها من الصلاحياتالتنسيق بين السلطات القضائية الم

 )1(.ومباشرة متابعات جزائية
 :ةلمعلوماتيفي الجريمة اق المحق التحقيق و خصائص:الثاني المطلب

مرحلة هامة في  ،لإستدلالاتعليها مرحلة جمع ا يطلقمرحلة التحقيق الإبتدائي أو ما  تعد
هذه المرحلة أعلى مستوياا عندما يتعلق الأمر بالجريمة  وتبلغ،بحث والتحري عن الجرائملسبيل ا

جمعه من  مفما يت .سه بناء الدعوى برمتهاحجر الزاوية الذي سيتم على أسا تعدلأا  ،المعلوماتية
متاحا بعد مرور  لايبقىوأدلة رقمية في المرحلة التي تعقب إرتكاب الجريمة مباشرة قد   معلومات

كثير من  ففي.في ذلك يعود إلى الطبيعة التقنية لهذه الجرائم والسببوقت قصير على إرتكاا 
القائمين على تعقبه  هسوى ذلك التعبير الذي يعتري وجو يترك الجاني وراؤه لملوماتية الجرائم المع

  )2(.والإعحاب معا والممزوجبالإحباط

  :خصائص التحقيق في الجريمة المعلوماتية: ولالفرع الأ
له قواعد ، فا يخضع له سائر أنواع العلوم الأخرىحقيق الجنائي عموما هو علم يخضع لمالت

  .راسخة بدوا ما كان ليتمتع التحقيق بتلك الصفةو ثابتة 
فالأولى لها صفة الثبات التشريعي لا يملك المحقق إزاءها  ،فنيةإما  قانونية وإما وهذه القواعد 

أما الثانية فتتميز بالمرونة التي يضفي عليها المحقق من خبرته وفطنته . سوى الخضوع والإمتثال ئاشي
  )3(ومهارته الكثير

من قبل المحقق المتعلق بارم المعلوماتي  يجب أن يقابله فكر بشري  الفكر البشري ذلك أن
وذلك  ،الجنائي، وبالتالي فإن أسلوب التحقيق وفكر المحقق الجنائي يجب أن يتغير ويتطور أيضا

  .كنتيجة طبيعية لمواجهة فكر ارم المعلوماتي
التحقيق عموما هو :ريمة المعلوماتيةأسلوب التحقيق الإبتدائي في الجمنهج  أو : أولا

مجموعة الإجراءات التي يقوم ا المحقق وتؤدي إلى إكتشاف الجريمة ومعرفة مرتكبيها تمهيدا 
                                                

1Myrian QUEMENER.YES CHOR PENAL Cybescviminalité Droit pénal appliqué p 209. 
 ، 230محمد طارق عبد الروؤف الحن، المرجع السابق ص )2(
 .56ص.2009ة، دار الفكر الجامعي، الطبعة الأولىخالد ممدوح إبراهيم، فن التحقيق الجنائي في الجرائم الإلكتروني)3(
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لتقديمهم إلى المحاكمة، وقد تكون هذه الإجراءات عملية كالتفتيش أو فنية كمظاهات البصمات أو 
  .في النظام المعلوماتيبرمجية كتحديد كيفية الدخول إلى المعطيات المخزنة 

ومن  ،والهدف من التحقيق الإبتدائي هو التأكد أولا من وقوع جريمة يعاقب عليها القانون
وكذا معرفة وقوعها وما هي  ،ثمة معرفة نوع هذه الجريمة ومن هو الجاني ومن هو اني عليه

وفقا لمنهج تحقيقي يختلف ويكون ذلك في الجريمة المعلوماتية . الوسائل التي إستعملت في إرتكاا
  .عن غيره بالنسبة للجرائم الأخرى

يبدؤالمحقق عمله عند تجميع الإستدلالات المتعلقة بالجريمة  :وضع خطة عمل التحقيق/1
وتحديد الفريق الفني  ،المعلوماتية بوضع خطة العمل اللازمة على ضوء المعلومات المتوافرة لديه

  :التحقيق وذلك على النحو الآتياللازم للقيام بمساعدته في أعمال 
وضع الخطة المناسبة و التي لا تبدء إلا بعد معاينة مسرح الجريمة والتعرف على أنظمة الحماية  -

  .وتحديد مصدر الخطر ووضع التصورات الكفيلة للتصدي للجريمة
التخطيط الفني للتحقيق وذلك من أجل الوصول إلى أفضل الطرق والأساليب للتعامل مع هذه  -

  .الجرائم بالتفصيل والوضوح
عمل دراسة وافية وجادة لكافة إجراءات التحقيق ضمن الخطة المسبقة التي تم وضعها وناقشها  -

  .العاملون في فريق التحقيق
لتسهيل مهمتهم وعملهم وتقليل الآثار السلبية والإسراع تنسيق جهود الفريق القائم بالتحقيق  -

 .د من الأداءيفي إنجاز العمل وهو ما يؤدي إلى ضمان مستوى ج
تحديد الإجراءات المسبقة والتي من شأا التقليل من الأخطاء الفردية التي قد تنتج عن قلة  -

بالمستوى المطلوب مع  التقيدعد على إيجاد درجة جيدة من الخبرة أو نقص المعرفة، وبالتالي تسا
ضمان أن الخطوات التي يقوم ا المحقق خلال جميع مراحل التحقيق تسيير ضمن الضوابط 

 )1(.التشريعية وتقلل من الأخطاء التي قد تضر بالقضية في مرحلة المحاكمة
فيذ الإرتكاز عليها أثناء تنويجب أن ترتكز خطة العمل على مجموعة من البنود الأساسية يتم 

وهي أن يتم تعيين الأشخاص الذين سيتم التحقيق معهم وتحديد النقاط التي يجب  الخطة،
                                                

جامعة نايف العربية للعلوم الامنيةالرياض . محمد نصير السرحاني،مهارات التحقيق الجنائي الفني في جرائم الحاسوب و الانترنات،رسالة ماجيستار)1(
 .72ص 2004
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دير مدى الحاجة للإستعانة ببعض الفنيين اللازم توافرهم لإستكمال إستضاحها معهم وتق
ة ذلك أن من هذه الظروف ما يطة بالواقعبالإضافة إلى مراعاة الظروف والملابسات المح)1(،التحقيق
  :هاعوامل مهمة يجب مراعاا عند وضع خطة العمل ومن يشمل

  .مدى أهمية الأجهزة والشبكات المتضررة لعمل المنظمة -
  .مدى حساسية البيانات التي يحتمل سرقتها أو إتلافها -
 .مستوى الإختراق الأمني الذي تسبب فيه الجاني -

تحديد نوع الأدلة التي ثم بعد ذلك وضع الأسلوب الأمثل لعملية التفتيش وذلك من خلال 
  .يريد فريق التحقيق البحث عنها

إن التحقيق الإبتدائي في الجرائم المعلوماتية يكون غالبا أكبر من  :تشكيل فريق التحقيق/2
أن يتولاه شخص واحد بمفرده، حتى ولو كانت المضبوطات هي مجرد حاسب شخصي واحد، 

  .مهمة التحقيق والعثور على الأدلة ين في إنجازذلك فإنه يفضل أن يتعاون عدة محققول
ويجب أن يتشكل فريق التحقيق من فنيين وأخصائيين ذوي خبرة في مجال الحاسوب 

ن بمهارات في التحقيق الجنائي بشكل عام والتحقيق الجنائي الإلكتروني بشكل وويمتاز ،والأنترنات
نترنات ليتمكنوا من فك ولهؤلاء المحققين أن يستعينوا بخبراء في مجال الحاسوب والأ .خاص

  )2(.التعقيدات التي تفرضها ظروف وملابسات كل جريمة
وإن كان أسلوب عمل الفريق يستخدم في التحقيق في كثير من أنواع الجرائم إلا أنه يأخذ 
أهمية خاصة في الجرائم المعلوماتية لما تتطلبه من مهارات فنية وخبرات متنوعة قد لا تتوافر لدى 

ومن .لك يكون تشكيل فريق خاص بالتحقيق في هذا النوع من الجرائم أمرا ضرورياوبذ ،المحققين
  : الناحية العملية غالبا ما يتكون فريق التحقيق في الجرائم المعلوماتية من

  .المحقق الرئيسي ويكون ممن لهم خبرة في التحقيق الجنائي  -
وكيفية التعامل مع خبراء الحاسوب وشبكات الأنترنات الذين يعرفون ظروف الحادث  -

  .هذه الجرائم

                                                
 .59، ص2000الحديثة، أسيوط  هشام رستم، الجوانب الإجرائية للجرائم المعلوماتية، مكتبة الآلات)1(
 .612ص 2003دبي .عبد االله حسين محمود، إجراءات جمع الأدلة في الجريمة المعلوماتية،مؤتمر الجوانب القانونية والامنية للعمليات الالكترونية)2(
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 .خبراء ضبط وتحرير الأدلة الرقمية العارفين بأمور تفتيش الحاسوب -
 .الذين يتعاملون مع الأنظمة البرمجية خبراء أنظمة الحاسوب -
 .)1(خبراء التصوير والبصمات والرسم التخطيطي -
الإطار نجد أن الشرع الجزائري قد أشار إلى مسألة إمكانية إستعانة وفي هذا     

الجهات المكلفة بالتحقيق بالخبراء المتخصصين في مجال الحاسوب والنظم المعلوماتية، ومن الذين لهم 
 ، وذلكالمعلوماتية بالتدابير المتخذة لحماية المعطياتدراية بعمل المنظومة المعلوماتية أو ممن لهم دراية 

  )2(رض مساعدة جهات التحقيق في إنجاز مهمتها وتزويدها بالمعلومات الضرورية لذلكبغ

ونقصد ا تلك : ائي في مجال الجريمة المعلوماتيةالأساسية للتحقيق الإبتد العناصر: ثانيا
الإجراءات التي تستعمل من طرف جهات التحقيق أثناء تنفيذ طرق التحقيق الثابتة والمحددة التي 

وهناك إجراءات وإحتياطات يتعين على الضبطية قوع الجريمة وتحدد شخصية مرتكبها، و تثبت
القضائية مراعاا قبل البدء في عمليات التحقيق الإبتدائي وإجراءات أخرى يجب على الضبطية 

  .)3(القضائية مراعاا أثناء التحقيق الإبتدائي
ويمكن أن نسرد الأهم منها كما  :التحقيقالإجراءات التي يجب مراعاا قبل البدء في /1

  :يأتي
  .ة معلوماتهو كومبيوتر معزول أم متصل بشبك هلعطيات فلملتحديد نوع نظام المعالجة الآلية  -
منشأة التي وقعت ا الجريمة مع كشف تفصيلي عن المسؤولين ا ودور وضع مخطط تفصيلي لل -

 .كل منهم
صر طرفيات الإتصال ا أو منها لمعرفة الطريقة التي إذا وقعت الجريمة على شبكة فإنه يجب ح -

تمت ا عملية الإختراق من عدمه، وهل هناك حواسيب آلية خارج هذه المشكلة ولها إمكانية 
 الإتصال ا أم لا؟

 .مراعاة صعوبة بقاء الدليل فترة طويلة في الجريمة المعلوماتية -

                                                
 .613عبد االله محمود، المرجع السابق، ص)1(
ضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام و الإتصال و المت 09/04الفقرة الأخيرة من القانون  05أنظر المادة )2(

 .مكافحتها
عبد الفتاح بيومي حجازي، الدليل الجنائي والتزوير المعلوماتي، دار الكتب القانونية الة . ود 119جميل عبد الباقي الصغير، المرجع السابق، ص)3(

 .50لأمين الشبري، المرجع السابق، صمحمد ا.وكذلك د 84، ص1الكبرى، ط
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 .لاف كل المعلومات المخزنةمراعاة أن الجاني قد يتدخل من خلال الشبكة لإت -
يجب فصل التيار الكهربائي عن موقع المعاينة أو جمع الإستدلالات لشل فاعلية الجاني في أن  -

 .يقوم بطريقة ما بمحو آثار جريمته
صل خطوط الهاتف حتى لا يسيء الجاني إستخدامها، والتحفظ على الهواتف المحمولة من قبل ف -

 .لية التحقيق لأم قد يسيئون إستخدامها لطمس البياناتالآخرين الذين لا علاقة لهم بعم
ملها الجاني عذلك أنه من الخدع التي يست ،التأكد من أن خط الهاتف يخص الحاسوب محل الجريمة -

عند الإختراق أن يتم ذلك بخط هاتفي مسروق عن طريق الدخول إلى شبكة الهاتف والتلاعب 
 .حقيق بعد ذلكفيها وتضليل أجهزة المراقبة وأجهزة الت

إبعاد الموظفين عن أجهزة الحاسب الآلي بعد الحصول منهم على كلمة السر وكذا الشفرات في  -
 .حالة وجودها

من الأمام والخلف وذلك لإثبات ) التي وقعت ا أو عليها الجريمة( تصوير الأجهزة المستهدفة -
  . إجراءات التحقيقمن أجل البدء في عدة في إعادة تركيبهمسالأا كانت تعمل وكذلك ل

عند البدء في عملية التحقيق الإبتدائي  :الإجراءات التي يجب مراعاا أثناء التحقيق/2
سيما عند القيام بعملية تفتيش جهاز الحاسوب فإنه على رجال الضبطية القضائية وبرفقتهم الخبراء 

  :الذين يستعينون م مراعاة ما يلي
الصلبة أو الأسطوانة المرنة قبل إستخدامها والتأكد فنيا من خة إحتياطية من الأقراص عمل نس -

  ).disk comp(دقة النسخ عن طريق الأمر
 .نزع غطاء الحاسب الآلي المستهدف والتأكد من عدم وجود أقراص صلبة إضافية -
رض ات الموجودة ا بغأن يكون الهدف من نسخ محتوى الأسطوانة والأقراص تحليل المعلوم -

ويمكن إستعادا من سلة المهملات مع ملاحظة أن هناك  ،رفة الملفات الممسوحةالتوصل إلى مع
في وقت واحد لا يمكن Shift deleteبعض الملفات التي إن مسحت وضغط على أزرار معينة مثل 

 .إستعادا وكذا من أجل معرفة الملفات الخفية المخزنة في ذاكرة الحاسوب
مثل البرامج الحسابية التي تكون قد إستخدمت في جريمة العمل على فحص البرامج وتطبيقاا  -

 .إختلاس معلوماتي
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العمل على فحص العلاقة بين برامج التطبيقات والملفات خاصة تلك التي تتعلق بدخول  -
 .المعلومات وخروجها

  .حفظ المعدات والأجهزة التي تضبط بطريقة فنية وسليمة -
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 :اتيـق المعلومـخصائص المحق: لثانيالفرع ا
بالتحقيق  ن المختصصين الذي صاحب الجريمة المعلوماتية فإأمام التطور التقني والتكنولوجي 

بضبط الجرائم التقليدية من ولائك المختصين تلفون عن أهذا النوع من الإجرام المستحدث يخفي
عتمد على التدريبات ن التحقيق في هذه الجرائم لا يتكوين، ذلك أحيث الخصائص وطريقة ال

دة رجال الضبطية القضائية وإنما يعتمد على البناء العلمي والتكنولوجي سدية التي يتلقاها عاالج
  .عنهالجرائم المعلوماتية وكشف النقاب مهمة البحث والتحري عن ا وهم يتولون

ذا خصائص ارم المعلوماتي وإذا كان قد سبق وأن طرحنا خصائص الجريمة المعلوماتية وك
يتوفر عليها من يتصدى لمهمة البحث  نأ يلزم الأمر معرفة الخصائص التي يجب في إعتقادنافإنه .

  .والتحري عن هذا النوع من الجرائم وارمين
تلعب الأجهزة الأمنية دورا أساسيا في :محقق في الجريمة المعلوماتيةالخصائص الفنية لل: ولاأ

منع إرتكاب الجرائم والحيلولة دون  هدف إلىمع وذلك إما بالقيام بدور وقائي يصيانة أمن ات
  .بعد حدوثهاتكبيها وإما القيام بدور قضائي في ضبط الجرائم ومر وقوعها وتقليل فرص إقترافها،

ولقد أضاف ظهور الجرائم المعلوماتية النابعة من التطور الإلكتروني أعباء جديدة على أجهزة 
نية لم يألفها رجال الضبطية القضائية ولم التحقيق لما يتطلبه التصدي لهذه الجرائم من قدرات ف

  .ما يستلزم ضرورة توفير الإمكانات والمهارات المطلوبة في هذا اال ،يتعودوا عليها
المحقق نفسه  والمشكلة الأساسية التي تواجه المحققين في جرائم نظم المعلومات هي خلفية

اللازمة ولكنهم  ليسوا مدربين على خصصوا الحاسب الآلي قد تكون لديهم المعرفة التقنية فمت
وفي كثير من الحالات نجد أن متخصص .تفهم دوافع الجريمة وجمع الأدلة لتقديم المتهم للمحاكمة

ولكن من الناحية القانونية يتبين  ،الحاسب يعتقد أن لديه الدليل الحاسم حول جريمة معلوماتية ما
بينما المحققون ذوي الخلفية القانونية قد .فيما بعد أن هذا الدليل لا يصلح لإقامة الدعوى

لتي ة الكافية بتقنيات الحاسب الآلي اتكونلديهم خبرة واسعة في التحقيق ولكنهم يفتقدون المعرف
  .)1(يستخدمها ارمون في هذا النوع من الجرائم

                                                
إلا أن في حادثة طلب أحد المحققين من المشتبه فيه أن يريه الملف الذي قام بتزويره وذلك إنطلاقا من الحاسب الشخصي له فما كان للمشتبه فيه )1(

ى بعض المتهمين وضبط الحاسوب ثم قامت قام عمدا بحذف هذا الملف وبذلك أضاع الدليل الرئيسي في الجريمة وفي حادثة أخرى ثم القبض عل
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 لشهود وغيرهاوالتحفظ على الأدلة ومناقشة ا سرح الجريمةموإذا كانت مهارات التعامل مع 
إلا أنه يلزمه عند مباشرته  ،تعتبر من أساسيات التحقيق التي لا يتوقع أحد عدم توافرها لدى المحقق

التحقيق في الجريمة المعلوماتية معرفة العديد من الجوانب الفنية ليقوم بعمله على أحسن وجه ونذكر 
  :منها
تتعلق بالجريمة المرتكبة ذلك التقنية لأجهزة الحاسوب والإنترنات والتي ومعرفة الجوانب الفنية -

ضي إلى إتلاف وتدمير ل الكافي في الميدان التقني قد يفأن إفتقار ضابط الشرطة القضائية للتأهي
على إعتبار أن جهله بأساليب إرتكاب الجريمة المعلوماتية يجعله يقع في كثير من الأحيان  ،الدليل

في أخطاء من شأا أن تؤدي إلى محو الأدلة الرقمية أو تدميرها مثل إتلاف محتويات الأقراص 
يقتضي رائم وبالتالي فإن الكشف عن هذه الج)1(،الممغنطة وأوعية المعلومات التي تحزن ا البيانات

ة على دراية كافية بأساسيات التعامل مع هذه الجرائم وكيفية تقصيها أن تكون الأجهزة المعني
  .وضبطها وصولا إلى مرتكبيها

إتباع الإجراءات الصحيحة والمشروعة من أجل سرعة المحافظة على الأدلة الإلكترونية التي تدل  -
ومنع حذفها والحرص على عدم تعريض ك وتخزينها في الأقراص المعدة لذل ،على وقوع الجريمة

رومغناطيسية أو المرنة أو المدمجة لأية مؤثرات خارجية كالقوى الكهسائط التخزين كالأقراص و
  .حتى لا تتلف محتوياا موجات الميكروويف

كما يتوجب على المحقق معرفة آلية عمل تشكيلات الحاسوب والأنترنات، وتبرز أهمية فهم  -
المبادئ في كوا ضرورية لتصور كيفية إرتكاب الفعل الإجرامي في العالم الإفتراضي المحقق لهذه 

ة والتجسس عليها وتحويلها بيانات أثناء إنتقالها عبر الشبكمن إختراق للشبكات وإعتراض حزم ال
ا جيدا عن مدى إمكانية متابعة مصدر الإعتداء على كما أا تعطي للمحقق تصور ،عن مسارها

  )2(.والمعوقات التي تحول دون ذلك الشبكة

                                                                                                                                                   
ج إلى جهات التحقيق بتفكيك الحاسوب بإعتباره دليل الجريمة وقامت بنقله إلى مركز الشرطة ثم بعدها تبين أن تشغيل الجهاز لفحص مكوناته يحتا

 .الدليل أيضا إعادة توصيل الكابلات التي تم نقلها دون أن يتم ترقيمها وكان الأمر يبدو شبه مستحيل وضاع حتى
 .115ص 2002القاهرة.أدلة الإثيات الجنائي والتكنولوجية الحديثة،دار النهضة العربية . جميل عبد الباقي، الصغير)1(
 .02حسين الغافري، المرجع السابق، ص)2(
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ب وأن يلم توجب على المحقق أن يستطيع التمييز بين الأنظمة المختلفة لتشغيل الحاسوي -
كل نظام على حدة ب وما تتسم به من خصائص ومميزات ة لأجهزة الحاسوبجميع الأنظمة التشغيلي
كن من إجراء نظام حتى يتم لفات التي يعتمدها كلوكذلك أنظمة الم ،لأنه ملزم بالتعامل معها

وإذا كان التعامل المباشر .التحقيق في الجرائم المعلوماتيةوفي كشف ارمين ومعاينة مسرح الجريمة
إلا " مع هذه الأنظمة والقيام بفحصها ورفع الأدلة الجنائية الرقمية الموجودة فيها يعتبر مهمة الخبير

مة ضرورية لكي يشارك في متابعة فحص وتفتيش مسرح أن معرفة المحقق الجنائي الأولية ذه الأنظ
  .الجريمة المعلوماتية

كما يتعين على المحقق كذلك التعرف على معطيات الحاسوب المختلفة ليصبح قادرا على  -
معرفة صيغ الملفات وما يمكن أن تحتويه من معطيات، ومعرفته لأهم التطبيقات التي يمكنه من 

لأا تعتبر الوعاء  ،عد أمرا في غاية الأهميةوالتيت )1(ى هذه الملفاتخلالها قراءة أو مشاهدة محتو
الحقيقي لأدلة الإدانة في كثير من القضايا ذات الصلة بالحاسوب والأنترنات بما تحتويه من 

  .معلومات
أن يكون ملما بالأساليب المستخدمة  يضا أ ومن الأمور الفنية التي يتوجب على المحقق معرفتها -

ذه اتي، ذلك أن معرفة رجال التحقيق لهب الجرائم المعلوماتية وتقنيات الأمن المعلومفي إرتكا
الأساليب يعد من الأمور المهمة التي تساعدهم في معرفة الجناة ومواقع إرتكاب الجريمة ومن أي 
طرفية إلكترونية صدر السلوك الإجرامي وكذلك في مناقشة الشهود وسماع المشتبه فيهم 

  .الأسئلة التي تتعلق بكيفية إرتكاب الجريمة وطرق تنفيذهاومحاصرم ب
كما أن الإلمام بتقنيات الأمن المعلوماتية والحاسوبية من الأمور المهمة والتي لابد للمحقق 

المحقق عندما يباشر ف عده في معرفة مجريات التحقيق،لأا تسا ،المعلوماتي من معرفتها وإستعاا
شبكة الحاسوب التابعة لمؤسسة ما يسأل القائمين على الشبكة عن نوع التحقيق في جريمة إختراق

هناك و.فاعلت ا مع الحدث محل التحقيقيفية التي تة المستخدمة وكيفية إعدادها والكبرامج الحماي
خدم في أمن الحاسوب والشبكات والتي تكون وثيقة الصلة بالتحقيق الكثير من التقنيات التي تست

                                                
الملفات ويتميز كل ملف ببينة يتم حفظ البيانات الرقمية داخل الحاسوب على شكل مجموعات أو كتل من البيانات تمثل وحدة واحدة تسمى )1(

خطيا وصيغة خاصة تميزه عن غيره، وغالبا ما ترتبط صيغة بنوع محدد من المحتوى كأن يحتوي الملف على بيانات تمثل صورا أو أصواتا أو مستندا 
 .منسق أو غير منسق
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ق لوظائفها وأسلوب عملها وطرق إستخدامها عاملا مساعدا له عند قراءته ويكون فهم المحق
للتقارير الجنائية التي يعدها خبير الحاسوب والتي تعد من من أهم الوثائق التي يرجع إليها المحقق 

ه الإام عند ا توجيحاضر التحقيق ويرتكز عليهبمبعد ذلك  ترفق  ه وويعتمد عليها في تحقيق
  .اللزوم

في مكافحة الجرائم المعلوماتية بصفة عامة لابد من :اتيق المعلومـالمحقيل وتدريب تأه: اثاني
ويمتد  هذه الجريمة،وضع سياسة جنائية رشيدة تستند على تدريب أجهزة العدالة الجنائية لمكافحة 

  .لعاملين بأجهزة الضبطية القضائيةهذا التدريب والتأهيل إلى ا
لأمر وظهر هذا الإهتمام في توصيات العديد من المؤتمرات وقد تنبهت الدول إلى هذا ا

من قواعد بيكين التي   22/1ومنها ما جاء في القاعدة  ،الدولية الخاصة بمنع الجريمة ومعاملة ارمين
  .على الحاجة إلى التخصص المهني والتدريب تأكد

بإعتبارهم يواجهون أنشطة ولهذا فإنه من الضروري إعداد المحققين في الجرائم المعلوماتية 
أن يطور رجال دة وتنفذ بطرق دقيقة وذكية، ويتأتى ذلك من خلال الإسراع في إجرامية معق

وليس بالضرورة أن يكون المحقق في الجريمة  .البحث الجنائي وسائلهم البحثية وقدرام العلمية
لمام ببعص المسائل الأولية التي المعلوماتية خبيرا في الحاسوب والنظم المعلوماتية ولكن لابد من الإ

تمكنه من التفاهم مع خبراء الحاسب الآلي وحسن إستغلالهم في كشف الجرائم وجمع الأدلة كما 
من الضروري أن يكون المحقق ملما بالإجراءات الإحتياطية التي ينبغي إتخاذها على مسرح نه أ

  )1( .مغنطة بصورة علمية وسليمةالجريمة والتدابير اللازمة لتأمين الأدلة ومعلوماا الم

وإذا كانت الشركات الخاصة تستعين بمحققين هم خبراء في الحواسيب، فالجهات الحكومية 
فالتقدم المتواصل في تكنولوجيا  ،أولى بإعداد كوادرها للضبط والتحقيق في الجرائم المعلوماتية

 في خطوات متناسقة مع الحاسب الآلي والأنترنات يفرض على جهات تطبيق القانون أن تسير
وهذا الأمر يتطلب الإلمام بالتقنيات الجديدة حتى يمكن  أالتطورات السريعة التي تشهدها هذه التقنيات

  .المعلوماتية مجرمي مواجهة
   

                                                
والكومبيوتر والأنترنات بكلية الشريعة والقانون، جامعة التحقيق في جرائم الحاسب الآلي بحث مقدم إلى مؤتمر القانون . محمد الأمين البشري)1(

 .2000ماي  03إلى  01الإمارات العربية المتحدة الفترة من 
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ويرى الفقه الجنائي أنه حال التدريب على التحقيق في الجريمة المعلوماتية يتعين مراعاة عناصر 
  )1(.وأسلوب التدريب هج الدورة التدريبية وصفةتدربومنأساسية تتمثل في شخص الم

تدريس الأساليب الفنية المستخدمة في إرتكاب  ويجب أن يشمل منهج التدريب خصوصا 
ا ومعاينتها والتحفظ عليها وكيفية االجريمة أو الأساليب التي تتعلق بالكشف عنها وكيفية إثب

  .فحصها فنيا
ذا تطلب أن يعهد الجنائي في الجرائم المعلوماتية تصعوبة التحقيق وقد كان هناك من يرى أن

هذا الأمر له خطورته إذ  من شأنه أن  لكن ،إلى بيوت خبرة متخصصة في هذا االالتحقيق 
حي بمصلحة الفرد واتمع ويضعها تحت رحمة هذه الشركات التي يكون همها تحقيق الربح يض

فضلا عن الإخلال بمبدأ سرية التحقيق سيما لو تعلق التحقيق   ،قةالمادي على حساب إظهار الحقي
  )2(م عرض الأشخاص وأسرارهم الشخصية أو تعلق الأمر بأمن الدولةئبجرا

 الدليل المناسب لإثبات الجريمة المعلوماتي:الثالث المطلب 
أو ما معنوي لجريمة المعلوماتية من وسط مادي إلى وسط الوسط الذي ترتكب فيه ا يختلف

في اطار مدى اتفاقها مع  أدلة الإثبات وعلى ضوء ذلك فان البحث في ي،يعرف بالوسط الإفتراض
ذا لم يكن مدعما بتوفيق من قبل صبح غير ذي معنى إرتكاا أة لهذه الجرائم ووسائل إالطبيعة التقني
بات هذه ثماد عليها في إور طائفة خاصة من الأدلة الجزائية يمكن الإعتدى الى ظه، مما أالتقنية ذاا

ماتية بحيث تكون من ذات الطبيعة التقنية الناجمة عن النظم المعلو ،لى فاعلهاالجرائم ومن ثمة نسبتها إ
طبيعة الوسط الذي إرتكبت فيه الجريمة وهي عتداء عليها وتتفق مع التي تنتج عنها في حالة الإ

الإتفاقية الأروبية لمكافحة الجرائم  عنها حسب ما عبرت ة الإلكتروني دلة الأدلة الرقميةأو الأ
  .المعلوماتية

من ولذلك فإن طبيعة الدليل تتشكل  ،فالدليل أثر يولد أو حقيقة تنبعث من الجريمة المرتكبة 
، فدليل التزوير يأتي من إثبات تغيير الحقيقة في المحرر الذي يقع عليه .طبيعة الجريمة التي يولد منها

حص الأداة التي إستخدمت في القتل وطلقات الذخيرة التي د يولد من فودليل جريمة القتل ق

                                                
 .115هشام محمد فريد رستم، الجرائم المعلوماتية، بحث مقدم إلى مؤتمر القانون والكومبيوتر والأنترنات، ص)1(
 .25محمد الأمين البشري، المرجع السابق، ص)2(
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ت بأدلة تقنية ناتجة عن ن  تثبأ نه يمكنوتطبيق ذلك على الجريمة المعلوماتية فا. إستعملت فيها
  )1(.الوسائل التقنية التي إرتكبت بواسطتها أو من خلالها

الإنتقال من فإن هذه الأخيرة مقبلة على وفي مجال تعامل جهات التحقيق مع الأدلة الجنائية 
إلى مرحلة التعامل مع الأدلة الرقمية  ،مرحلة التعامل مع الأدلة المادية الملموسة معروفة المصادر

أمر لا محال يثير مشكلات مهنية وأخرى قانونية ينبغي تحديدها  وهو،المنتشرة في أماكن إفتراضية
ذلك أن معطيات التقنية المعلوماتية أضافت إلى  ،جهابوضوح توطئة لوضع الحلول المناسبة لعلا

يحتاج إثباا إلى أسلحة وأدوات علمية امية على درجة عالية من التعقيد، مشكلة الجريمة أنماطا إجر
ثم طبيعته من خلال  فهوم الدليل الرقميوسوف نحاول عرض م.نابعة من طبيعة الجريمة المعلوماتية

  :ما يلي
  :ميـوم الدليل الرقـمفه: الفرع الأول

كما أثرت الثورة المعلوماتية على نوعية الجرائم التي صاحبتها وظهور أنماط مستحدثة من  
الجرائم عرفت بالجرائم المعلوماتية، فإا في المقابل أيضا أثرت على إثباا فأصبحت الأدلة التقليدية 

وع من الجرائم الذي ى إثبات هذا النة علرالتي جاءت ا نصوص قانون الإجراءات الجزائية غير قاد
بحيث يمكنها فك رموزه وترجمة نبضاته وذبذباته إلى  ،تقنية تتناسب مع طبيعته يحتاج إلى طرق

كلمات وبيانات محسوسة ومقروءة تصلح لأن تكون أدلة إثبات لهذه الجرائم ذات الطبيعة الفنية 
  .والعلمية الخاصة

صحيحة  يم أي نظام قانوني لا يمكن أن يصل إلى نتائجإن تقي :تعريف الدليل الرقمي: أولا
فإنه من الواجب ليتسنى فهم ماهية ، وعليه المقوم تصورا واضحا لذلك النظام إلا إذا توافر لدى

  : عدة تعريفات أهمهاولقد قبل بشأن الدليل التقني.هذا النوع من الأدلة لابد من تناول تعريفه
ويكون في شكل مجالات أو نبضات مغناطيسية   ،اسب الآليأنه الدليل المأخوذ من أجهزة الح

أو كهربائية يمكن تجميعها أو تحليلها بإستخدام برامج وتطبيقات تكنولوجية خاصة ويتم  تقديمها 
  .)2(في شكل دليل يمكن إعتماده أمام القضاء

                                                
 ، 380ص. رشيد بوكر، المرجع السابق)1(
 2006مصر .ممدوح عبد الحميد عبد المطلب، البحث والتحقيق الجنائي الرقمي في جرائم الحاسب الآلي والأنترنات، دار الفكر القانونية)2(

 .88ص
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وهناك من يعرفه بأنه معلومات يقبلها المنطق والعقل ويعتمدها العلم، يتم الحصول عليها 
نظم المعلوماتية وملحقاا بترجمة البيانات الحسابية المخزنة في أجهزة البإجراءات قانونية وعلمية 

ويمكن إستخدامها في أي مرحلة من مراحل التحقيق أو المحاكمة لإثبات  ،وشبكات الإتصال
أو أنه الدليل الذي يجد له )1(.أو مجني عليه جاني، أو حقيقة فعل أو شيء أو شخص له علاقة بجريمة
أو أنه ذلك الدليل المشتق من أو بواسطة النظم )2(،أساسا في العالم الإفتراضي ويقود إلى الجريمة

الإتصالات من  البرامجية المعلوماتية الحاسوبية وأجهزة ومعدات وأدوات الحاسب الآلي أو شبكات
خلال إجراءات قانونية وفنية لتقديمها للقضاء بعد تحليلها علميا أو تفسيرها في شكل نصوص 
مكتوبة أو رسومات أو صور أو أشكال أو أصوات لإثبات وقوع الجريمة ولتقرير البراءة أو الإدانة 

  )3(.فيها

غناطيسية أو الكهربائية كما عرف الدليل الرقمي أيضا أنه مجموعة االات أو النبضات الم
التي يمكن تجميعها وتحليلها بإستخدام برامج وتطبيقات خاصة لتظهر في شكل صور أو تسجيلات 

  )4(.صوتية أو مرئية
 the sientificلأدلة الرقمية لوقد عرفت مجموعة العمل العلمية 

workingGrouponDigital evidence قيمة إثباتية بأنه معلومات ذات  1999الدليل الرقمي عام
  .مخزنة أو منقولة في شكل ثنائي

والتعريف الذي أخذ به التقرير الأمريكي المقدم لندوة الأنتربول العلمية حول الدليل الرقمي 
 إعدادها وتراسلها وتخزينها رقميا، أعتبر أن الدليل الرقمي هو عبارة عن بيانات يمكن،2001عام 

  .بحيث يمكن الحاسوب من تأدية مهام ما
هو أي معلومات سواء كانت من صنع  تعريفات السابقة أن الدليل الرقمي،يستخلص من الو

الإنسان أو تم إستخلاصها من الحاسوب يقبلها المنطق والعقل ويعتمدها العلم ويتم الحصول عليها 

                                                
 .383ص.محمد الأمين البشري مشار له لدى رشيدة بوكر، المرجع السابق )1(
 .05، ص2006 5-8في الإثبات الجنائي عبر الأنترنات، ندوة الدليل الرقمي بجامعة الدول العربية في الفترة من  عمر محمد بن يونس مذكرات)2(
محمد عبيد سيف سعيد المسماري الإثبات الجنائي بالأدلة الرقمية من الناحيتين القانونية والفنية، . الخبير عبد الناصر محمد محمودفرغلي علي ود) 3(

 .14/11/2007-12الأول لعلوم الأدلة الجنائية والطب الشرعي الرياض في لفترة من المؤتمر العربي 
ورقة عمل مقدمة المؤتمر المغاربي الأول دول المعلوماتية والقانون المنعقد في الفترة .الدليل الرقمي في مجال الإثبات الجنائي . طارق محمد الجملي)4(

 .بدون ترقيم.العليا طرابلس تنظمة أكاديمية الدراسات 2009 29/10-28من 
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 بإجراءات قانونية وعلمية بترجمة البيانات الحسابية المخزنة في أجهزة الحاسوب وملحقاا وشبكات
الإتصال، ويمكن إستخدامها في أي مرحلة من مراحل التحقيق أو المحكمة لإثبات حقيقة فعل أو 

  .شيء أو شخص له علاقة بجريمة أو جاني أو مجني عليه
 ، يمكن أن نلاحظ أن منها من ألحق مفهوم الدليل الرقميوبالنظر إلى جملة التعريفات السابقة
فالفرق بينهما يكمن في الوظيفة التي يؤديها كل واحد  ،همابمفهوم البرنامج على الرغم من إختلاف

دور في القيام بمختلف العمليات التي يحتويها نظام المعالجة الآلية  ، فبرامج الحاسب الآلي لهمنهما
والذي لا يقوم بعمله إلا عن طريق مجموعة من البرامج تسمح بالقيام بمختلف العمليات عند إعطاء 

دليل الجنائي الرقمي فله أهمية كبرى ودور أساسي في معرفة كيفية حدوث أوامر بذلك، أما ال
  .جرائم الإعتداء على نظم المعالجة الآلية دف إثباا ونسبتها إلى مرتكبها

كما حصرت بعض التعريفات السابقة الأدلة الرقمية في تلك الأدلة التي يتم إستخراجها من 
ستخلص من الحاسب الآلي ، فهي كما يمكن أن ترة التقنيةيقا لدائالآلي وهو ما يعد تضيالحاسب 

  .فمن الممكن أيضا الحصول عليها من أي وسيلة تقنية أخرى كالهواتف النقالة الذكية
كما ذهبت بعض التعريفات إلى إضفاء صفة الدليل الرقمي على تلك الأدلة المستخلصة من 

ات التي لازالت لم يتم فصلها عن الحاسوب وبمفهوم المخالفة فإن تلك المعلوم ،الوسط الإفتراضي
شكل مجالات أو نبضات مغناطيسية أو كهربائية لا تصلح لأن توصف بالدليل الرقمي  في وهي

  .)1(.وهو قول غير دقيق
ويرى البعض أن الأدلية الجنائية الرقمية ما هي إلا مرحلة متقدمة من الأدلة المادية الملموسة 

إلى الإستعانة بجميع ما يبتكره العلم من  ،الحواس الطبيعية للإنسانالتي يمكن إدراكها بإحدى 
ولكن الحقيقة أن الأدلة الرقمية هي نوع متميز من وسائل  .وسائل التقنية العالية ومنها الحاسوب

إضافة جديدة لأنواع صفات القانونية ما يؤهلها لتقوم كالإثبات ولها من الخصائص العلمية والموا
  .يةالأدلة الجنائ
تقوم خصائص الدليل الرقمي على مدى إرتباطه بالبيئة :ميـص الدليل الرقـخصائ: ثانيا

يتصف بعدة  ت على طبيعة هذا الدليل فأصبحإنعكس، وهي البيئة الإفتراضية والتيالتي يحيا فيها
  .خصائص جعلته يتميز عن الدليل الجنائي التقليدي

                                                
 .385ص. رشيدة بوكر، المرجع السابق)1(
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 ،الرقمي يحتاج إلى بيئته التقنية التي يتكون فيهاإن الدليل :الدليل الرقمي هو دليل علمي/1
لدليل العلمي ينطبق لكونه من طبيعة تقنية المعلومات ذات المبنى العلمي ومن ثمة فإن ما ينطبق على ا

فالدليل العلمي يخضع لقاعدة لزوم تجاوبه مع الحقيقة كاملة وفقا لقاعدة أن  ،على الدليل الرقمي
،  justice ، science seekstruthlaw seeks:.القانون مسعاه العدالة وأما العلم فمسعاه الحقيقة

لعلمية إذ يستبعد تعارضه مع القواعد ا ،الذي يجب ألا يخرج عليهوإذا كان للدليل العلمي منطقه 
له ذات الطبيعة فلا يجب أن يخرج هذا النوع من الأدلة عما توصل إليه  ة فإن الدليل الرقميالسليم

  )1(.العلم الرقمي وإلا فقد معناه
ن الطبيعة التقنية للدليل تقتضي أن يكون هناك توافق بين ا:الدليل الرقمي من طبيعة تقنية/2

، أو يتم به إكتشاف القاتل التقنية سكينالتي يعيش فيها فلا تنتج وبين البيئة ا ،الدليل المرصود
أو بصمة أصبع وإنما ما تنتجه التقنية هو نبضات رقمية  ،الا في جريمة الروشةإعترافا مكتوبا أو م

تشكل قيمتها في إمكانية تعاملها مع القطع الصلبة التي تشكل الحاسوب على أية شاكلة يكون 
يكون لكي جود للدليل الرقمي خارج بيته التقنية وأنه ومثل هذا الأمر يجعلنا نقرر أنه لا و ،عليها

وهي في إطار )2(من البيئة الرقمية أو التقنية اأو مستنبط ون مستوحاهناك دليل رقمي يجب أن يك
الكامن في الحاسوب والخوادم العالم هو  ولعالم الرقمي أو العالم الإفتراضيجرائم المعلوماتية ممثلة في ا

  .يتم تداول الحركة فيه عبرهاالتي يفات والشبكات والمض
قابليته لتقنية للدليل الرقمي فإنه أكتسب مميزات عن الدليل المادي من حيث ونتيجة للطبيعة ا

بحيث يمكن إستخراج نسخ من الأدلة الجنائية الرقمية مطابقة للأصل ولها نفس القيمة  ،للنسخ
عالية للحفاظ وهذه الخاصية لا تتوافر في أنواع الأدلة الأخرى مما يشكل ضمانة شديدة الف ،العلمية

بالإضافة إلى إمكانية تحديد ما إذا كان الدليل الرقمي قد )3(،والتغيير على الدليل ضد الفقد والتلف
  .الصحيحة تم العبث به أو تعديله وذلك لإمكانية مقارنته بالأصل بإستخدام البرامج والتطبيقات

                                                
 .977عمر محمد أبو بكر بن يونس، المرجع السابق، ص)1(
 .181خالد ممدوح إبراهيم، المرجع السابق، ص)2(
-5لعربية في الفترة من عمر محمد بن يونس، مذكرات في الإثبات الجنائي عبر الأنترنات ندوة الدليل الرقمي، بمقر جامعة الدول ا)3(
 code instructionإلى تعديل قانون التحقيق الجنائي . 28/11/2000وقد قام المشرع البلجيكي يمقتضى القانون . 17ص 8/03/2005

criminel  مكرر التي سمحت بضبط الأدلة الرقمية بنسخ المواد المخزنة في نظم المعالجة الآلية 39بإضافة المادة.  
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يشمل الدليل الرقمي كافة أشكال وأنواع  : الدليل الرقمي دليل متنوع ومتطور-3
ة رابطة من نوع خاص وتتصل بحيث يكون بينها وبين الجريم ،البيانات الرقمية الممكن تداولها رقميا

لى الرغم عني هذه الخاصية أنه عوت. الذي يحقق هذه الرابطة بينها وبين الجاني بالضحية على النحو
من أن الدليل الرقمي في أساسه متحد التكوين بلغة الحوسبة والرقمية إلا أنه مع ذلك يتخذ أشكالا 

كأن يكون بيانات غير مقروءة من خلال ضبط مصدر الدليل كما  ،مختلفة يمكن أن يظهر عليها
مة كما لو كان وقد يكون بيانات مفهو ،مات والخوادمحال المراقبة عبر الشبكات والملق هو الشأن

معدة بنظام المعالجة الآلية، كما من الممكن أن يكون صورة ثابتة أو متحركة ) Document(وثيقة 
وقد  ،عي البصري أو يكون مخزنا في البريد الإلكترونيمسظام التسجيل الأو معدة بن) أفلام رقمية(

قاعدة الدليل الرقمي بحيث يكون أيضا مرتبطا بالتشفير، وهذا التنوع إنما يعد تعبيرا عن إتساع 
ن ية التي تصلح منفردة أو مجتمعة لايمكنه ذه الصور أن يشمل أنواعا متعددة من البيانات الرقم

  .تكون دليلا بالإدانة أو البراءة
نظرا لإرتباطه  ل الرقمي دليلا متطورا فهي خاصية تكاد تكون تلقائية،وأما عن كون الدلي

بالطبيعة التي تتمتع ا حركة الإتصال عبر الأنترنات والعالم الإفتراضي الذان لا يزالان في بداياما 
  .ولم يصلا بعد إلى منتهاهما ولن يكون من السهل إحتواؤهما

إن القاعدة التي تسري على كافة ما يتعلق يكلة  :الدليل الرقمي صعب التخلص منه-4
هي أنه كلما حدث إتصال بتكنولوجيا المعلومات في معنى إدخال بيانات  ،المعلوماتتكنولوجيا 

أدوات  ص منها ولو كان ذلك بإستخدام أعتىفإنه من الصعب التخل) Input(إلى ذلك العالم 
ن الدليل الرقمي بإستخدام خصائص التخلص من الملفات في فمحاولة التخلص م ،الإلغاء

لا تعد من العوائق التي تحول دون إسترجاع Erase. Remove.Delete...)(خاصية الحاسوب ك
ذات الطبيعة الرقمية يمكن بمقتضاها إسترداد كافة الملفات )1(الملفات المذكورة إذ تتوافر برمجيات
  .)2(.التي تم إلغاؤها أو إزالتها من الحاسوب

                                                
  USBتستخدم لإسترجاع الصور والملفات المحذوفة من الهاردوذواكر  photorec/ recover jpeg/.foremostمثل )1(
 .982عمر محمد أبو بكر بن يونس، المرجع السابق، ص)2(
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، إذ هذه الخاصية ميزة يتمتع ا الدليل الرقمي عن غيره من الأدلة التقليدية اعتبارويمكن 
لجريمة بتمزيقها لمسجلة إذا حملت في طياا دليل اوالأشرطة ا)1(لتخلص بسهولة من الأوراقيمكن ا

كما يمكن  ،أو حرقها، كما يمكن أيضا التخلص من بصمات الأصابع بمسحها عن موضعها
في  ض الدول الغربية أو إستبعادها أصلابتهديدهم أو قتلهم كما يحدث في بعالتخلص من الشهود 

الإثبات إذا مضى عليها مدة طويلة من الزمن قد لا يكون بعدها الشاهد قادرا على التذكر وكل 
ومن إمكانية إسترجاعها أو إسترداد الدليل  ،ذلك يجعل عملية التخلص من هذه الأدلة أمرا سهلا

حيث  ،فإن الحال غير ذلك يرها، أما بالنسبة للأدلة الرقميةمرا مستحيلا بعد تدمالمستمد منها أ
، مما يؤدي إلى صعوبة يمكن إسترجاعها بعد محوها وإصلاحها بعد إتلافها وإظهارها بعد إحفائها

كما أن نشاط الجاني في عملية محو الدليل يشكل في حد ذاته دليلا ضد الجاني لأن  .الخلاص منها
يتم تسجيله في الحاسب الآلي، ويمكن إستخلاصه ) فعل الجاني لمحو الدليل(نشاطهذا ال

ألة التخلص أو إخفاء الدليل، وهو لاحقاويترتب على هذه الخاصية مسائل قانونية هامة أبرزها مس
ثبت أن مرتكب الجريمة المعلوماتية قد إستخدم ، فإذا عد فعلا آخر موضوع تجريم بمقتضى القانوني

رم وإدانته بالنصوص القانونية التي تجمجيات من أجل التخلص من الدليل فإنه يمكن متابعته من البر
  .مثل هذه الأفعال

إن الآثار التي يتركها مستخدم النظام :)0- 1(الدليل الرقمي ذو طبيعة رقمية ثنائية-5
التي تمت من خلال المعلوماتي والتي تشمل الرسائل المرسلة منه أو التي إستقبلها وكافة الإتصالات 

فالبيانات الموجودة داخل الحاسب  ،الحاسب الآلي وشبكة الإتصالات تكون على الشكل الرقمي
الآلي سواء كانت في شكل نصوص أم حروف أو أرقام أم صور أم فيديو تتحول إلى صيغة رقمية، 

مستند  أو تحويل أي قيم التي تعني ترجمةحيث ترتكز تكنولوجيا المعلوماتية الحديثة على تقنية التر
فأي شيء في العالم )1).(0(قوامه الرقمان  ،فهمه الحاسب الآليثيل الأعداد يإلى نظام ثنائي في تم

                                                
صلابة من أولى القضايا التي أبرزت هذه الطبعة للدليل الرقمي وما يمتمع به من  1986سنة )Iran-contra(ران كونترايولقد كانت قضية ا)1(

بتمزيق  ففي هذه القضية أدرك المسؤولون الأمريكيون عدم وجود إتزان في مقارنة الدليل الورقي بالدليل الرقمي فالدليل الورقي يمكن التخلص منه
" حقيق مع الكولونيلالورقة التي تحمله في حين أن الدليل الرقمي يمكن إعادته إلى الحياة حتى وإن كان قد تعرض للإزالة ففي هذه القضية أثناء الت

هذه  تم إستعادة جميع الرسائل الإلكترونية المتعلقة بالجريمة بعد أن قام هذا الكولونيل بحذفها من حاسوبه إذا لم يكن يعلم هذا الأخير أن" أوليفرنورد
  .الرسائل يمكن إستعادا عن طريق النسخ المحفوظة في النظام

PDF created with pdfFactory Pro trial version www.pdffactory.com

http://www.pdffactory.com
http://www.pdffactory.com


 الفصـل الثـاني       الجوانب القانونية للتحقيق و إجراءات جمع الدليل  في الجريم المعلوماتية

 

 - 126 -

فالكتابة مثلا  في العالم الرقمي ليس لها الوجود المادي الذي  )1( ،الرقمي يتكون من الصفر والواحد
وهما في  )1)(0(احد وهو الرقم الثنائينعرفه وإنما هي مجموعة من الأرقام التي ترجع إلى أصل و

  )2(.ا الحقيقي عبارة عن نبضات متواصلة الإيقاع تستمد حيويتها وتفاعلها من الطاقةمتكوينه

إن هذه الخصائص السالف ذكرها أكسبت الدليل الرقمي طابعا متميزا جعلت منه الدليل 
سواء كانت هذه  ،إرتكبت فيه الأفضل لإثبات الجرائم المعلوماتية لأنه من طبيعة الوسط الذي

الجرائم مرتكية بواسطة نظام المعالجة الآلية أو كانت تشكل إعتداء ومساسا على نظام المعالجة 
  .الآلية

  :أشكال الدليل الرقمي وأنواعه: الفرع الثاني
ود العينية أو الحسية الدليل الرقمي الأصلي وهو البن: يقسم الدليل الرقمي إلى دليلين هما

والدليل الرقمي  .البيانية التي تتعلق ذه البنود عند الإمساك ا وحجزها المستمسكات وكذلك
، المكرر وهو إستنساخ رقمي دقيق لجميع المستمسكات البيانية التي يتحتويها البند العيني الأصلي

لوسيط المزود ويرسلها عن طريق وسيط إلكتروني فيترجمها ا أما المحرر الرقمي فهو بيانات يدخلها
وفق برنامج معين ويمررها إلى المتلقي الذي يمكنه إستخراجها بالإستعانة بوسيط إلكتروني آخر 

وأما الصورة المأخوذة عن الدليل  ،ويمكنه قراءا بذات البرنامج وإظهارها على صورة الإدخال
تقلة عن البنود الرقمي فهي صورة دقيقة وطبق الأصل للمعلومات الواردة في الوثائق البيانية والمس

  )3(العينية الأصلية

يوجد وفي كلا التقسيمين أي سواء كان الدليل الرقمي أصليا أم مكررا فهو من حيث هيأته 
  :على عدة أشكال وصور

ليس للدليل الرقمي صورة واحدة بل يوجد له العديد من  :أشكال الدليل الرقمي:أولا
  :الصور والأشكال

                                                
في بحث وتحقيق الجرائم على الكومبيوتر،بحث منشور على الموقع الإلكتروني  TCP/IPم بروتوكول ممدوح عبد الحميد عبد المطلب، إستخدا)1(

www.arablaw.info.com .08ص.  
 .791عمر محمد أبو بكر بن يونس، المرجع السابق، ص)2(
 .233عادل عزام سقف الحيط، المرجع السابق، ص)3(
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وفي العادة تقدم  ،ن تجسيد الحقائق المرئية حول الجريمةوهي عبارة ع: الصورة الرقمية/1
والصورة الرقمية تمثل كل مرئي بإستخدام الشاشة المرئية، الصورة في شكل ورقي أو في ش
  )1(.تكنولوجيا بديلة للصورة التقليدية

   

                                                
 .10، ص2005مركز شرطة دبي . دوح عبد الحميد عبد المطلب، أدلة الصورة الرقمية في الجرائم عبر الكومبيوترمم)1(
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، وتخزينها بواسطة الآلة الرقمية هاوهي التسجيلات التي يتم ضبط: التسجيلات الصوتية-2
  .تشمل المحادثات الصوتية على الأنترناتو

وتشمل النصوص التي يتم كتابتها بواسطة الآلة الرقمية ومنها  :النصوص المكتوبة-3
  .الرسائل عبر البريد الإلكتروني والبيانات المسجلة بأجهزة الحاسب الآلي

يأخذ فإن الدليل الرقمي يمكن أن  2002ووفقا لما قررته وزراة العدل الأمريكية سنة 
  )1( :الأشكال التالية

السجلات المحفوظة في الحاسوب وهي الوثائق المكتوبة والمحفوظة مثل البريد الإلكتروني  -
  .وملفات برامج معالجة الكلمات ورسال غرف المحادثة على الأنترنات

التي تم إنشاؤها بواسطة الحاسوب وتعتبر مخرجات برامج الحاسوب وبالتالي لم السجلات  -
 logfiles"الإنسان مثليلمسها 

السجلات التي جزء منها تم حفظه بالإدخال، وجزء آخر تم إنشاؤه بواسطة الحاسوب  -
 .بعد معالجتها من خلال برامج معينة

من يقسم أشكال الدليل الرقمي تقسيما يتطابق مع تقسيم الجريمة عبر )2(كما أن هناك  -
 :الحاسب الآلي على النحو التالي

 .أدلة رقمية خاصة بأجهزة الحاسب الآلي وشبكاا -
 .أدلة رقمية خاصة بالشبكة العالمية للمعلومات -
 .ببروتوكولات تبادل المعلومات بين أجهزة الشبكة العالمية للمعلومات خاصة أدلة رقمية -

 بالإضافة إلى هذا التقسيم فإنه يوجد من الفقه من إعتمد في تحديد أشكال الدليل الرقمي على
 :إذ يأخذ الدليل الرقمي بحسب هذا التقسيم ثلاث أشكال)3(أشكال المخرجات الكومبيوترية

 .مخرجات ذات طبيعة ورقية يسجل فيها المعلومات على الورق ويستخدم في ذلك الطابعات -
مخرجات ذات طبيعة إلكترونية تستخدم في تخزين المعلومات بدل الوثائق الورقية كالأشرطة  -

 .المغناطيسية 

                                                
 بدون ترقيم. http//.www.atslp.com. بحث منشور على الموقع الإلكتروني.سلطان محيا الريحاني، الجرائم المعلوماتية)1(
 .88المرجع السابق، ص. المطلب، البحث والتحقيق الجنائي الرقمي في جرائم الحاسب الآلي ممدوح عبد الحميد عبد)2(
نظام المعالجة الآلية للمعطيات وقد  أا كل جسم منفصل أو يمكن الأنترنت فصله عن: تعتبر المخرجات أو كما تسمى أيضا الوثيقة المعلوماتية)3(

 .ستخدام بواسطة نظام المعالجة الآلية للمعلومات أم يكون مشتقا من هذا النوعسجلت عليه معلومة معينة سواء أكان معدا للإ
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مخرجات مرئية معروضة بواسطة شاشات الحاسب الآلي ذاته ويتمثل هذا الشكل في عرض  -
 .البيانات المعالجة آليا بواسطة الحاسب الآلي على الشاشة الخاصة به

  :الدليل الرقمي نوعين رئيسيين يأخذ:أنواع الدليل الرقمي:ثانيا
فأما النوع الأول فيمكن  ،أعدت لتكون وسيلة إثبات وأدلة لم تعد لتكون وسيلة إثبات أدلة

  :إجماله فيما يلي
وتعتبر هذه السجلات من مخرجات  ،السجلات التي تم إنشاؤها بواسطة الجهاز تلقائيا -1

  .الجهاز ولم يساهم الإنسان في إنشائها
ومن أمثلة  ،إنشاؤه بواسطة الجهازالسجلات التي جزء منها تم حفظه بالإدخال وجزء تم  -2

وأما النوع الثاني  .ذلك البيانات التي تم إدخالها إلى الأدلة وتتم معالجتها من خلال برنامج خاص
أي الأدلة الرقمية التي لم تعد لتكون وسيلة إثبات فهي تلك الأدلة التي تنشأ دون إرادة الشخص 

ويسمى هذا النوع من الأدلة بالبصمة  ، وجودهابمعنى أا أي أثر يتركه دون أن يكون راغبا في
وهي تتجسد في الآثار التي يتركها مستخدم النظام المعلوماتي )1(الرقمية أو الآثار المعلوماتية للرقمية

بسبب تسجيل الرسائل المرسلة منه أو التي يستقبلها وكافة الإتصالات التي تمت من خلال النظام 
والواقع أن هذا النوع من الأدلة لم يعد أساسا للحفظ من طرف من  ،المعلوماتي وشبكة الإتصالات

فترة زمنية من نشوئها  ة تمكن من ضبط هذه الأدلة ولو بعدصدر عنه غير أن الوسائل التقنية الخاص
فالإتصالات التي عبر المنظومة المعلوماتية المرتبطة بشبكة الإتصالات وكذا المراسلات الصادر عن 

  )2(يتلقاها يمكن ضبطها بواسطة تقنية خاصة بذلكالشخص أو التي 

وتبدو أهمية التمييز بين هذين النوعين في كون أن النوع الأول من الأدلة الرقمية قد أعد 
لإحتجاج به ،لذلك فإن عادة ما يعمد إلى حفظه لسلفا كوسيلة لإثبات بعض الوقائع التي يتضمنها

بينما النوع الثاني من  ،يكون من السهل الحصول عليهلاحقا وهو ما يقلل من إمكانية فقدانه كما 
الأدلة الرقمية فلكونه لم يعد أصلا ليكون أثرا لمن صدر عنه لذا فهو في الغالب ما يتضمن 

                                                
 .38- 22ممدوح عبد الحميد عبد المطلب، المرجع السابق، ص)1(
ّ والذي يمكن من خلاله ضبط تحركات مستخدم الأنترنات عبر الجهاز IPيتم الإعتماد في ضبط هذا النوع من الأدلة على ما يعرف ببروتوكولّ)2(

الذي يستعمله من خلال بيانات هذا الجهاز عند مزود الخدمة وإن كان هذا النظام لا يحدد شخصية مرتكب الجريمة فإنه يحدد الجهاز الذي 
  .إستعملت منه، ويرى البعض أن ذلك يصح لأن يكون قرينة على إعتبار صاحب الجهاز هو مرتكب الجريمة إلى أن يثبت العكس
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معلومات تفيد في الكشف عن الجريمة ومرتكبها ويكون الحصول عليه بإتباع تقنيات خاصة لا 
ا يجعله عرضة مملم يعد ليحفظ  ن النوع الأول إذالعكس موهو على  ،تخلو من الصعوبة والتعقيد

  .)1(للفقدان بسهولة
ويلاحظ أن هذا التنوع في الدليل الرقمي يفيد بالضرورة أنه ليس هناك وسيلة واحدة 

ويضل في كل الأحوال الدليل المستمد بواسطتها  ،للحصول عليه وإنما تتعدد هذه الوسائل أيضا
  .رقميا

  :مصادر الحصول على الدليل الرقمي:  الرابع المطلب
إن مصادر الحصول على الدليل الرقمي تكمن في البيئة الرقمية التي إرتكبت فيها الجريمة 

  .وتتمثل في أجهزة الحواسيب الخاصة بالجاني أو اني عليه وكذا أجهزة مقدم الخدمة ،المعلوماتية
قد يسفر عن الحصر إذ أن التطور العلمي والتقني قد تكون على سبيل المثال لا  وهذه المصادر

المقصود هنا من أين يمكن لجهات التحقيق والتحري عن أنواع جديدة من المصادر التقنية ، إذ 
  .الجريمة المعلوماتية إستخلاص الدليل الرقمي

  :اني و اني عليهبالجفحص جهاز الحاسوب الخاص : الفرع الأول
يان الطريقة التي قام ا هذا الخاص بالجاني يمكن من التحقق وبإن فحص جهاز الحاسوب 

في إرتكاب جرائمه، ومما لا شك فيه أن اني عليه هو المصدر الكاشف والنتيجة التي الاخير 
يترتب عليها ما قام به الجاني من جرائم، وبالتالي فإن فحص جهاز الحاسوب الخاص به يمكن 

  .ع مصدرهالمحقق من معرفة الدخول وتتب
ويمكن الوصول إلى الدليل الرقمي المتعلق بالجرائم المعلوماتية من خلال أجهزة الحاسوب 

  :سواء الخاصة بالجاني أو اني عليه عن طريق البحث في المصدرين التاليين
تعد الحواسيب مصدرا غنيا بالأدلة الرقمية خاصة تلك :وملحقاا أنظمة الحاسوب: أولا

فهذه الحواسيب تحتوي على الكثير من  ،ة التي تعد بماثبة أرشفة سلوكية للأفرادالحواسيب الشخصي
وعملية حجز الحاسوب بقصد تفحصه تعد نقطة  ،المعلومات المتعلقة بنشاطات الأفراد ورغبام

والحاسب .البداية في الكشف عن خفايا الجريمة المعلوماتية بإعتبار أن هذا الجهاز هو وسيلة تنفيذها
                                                

-28دليل الرقمي في الإثبات الجنائي، ورقة عمل مقدمة للمؤتمر المغاربي الأول حول المعلوماتية والقانون المنعقد في الفترة طارق محمد الجملي، ال)1(
 .المرجع السابق.29/10/2009
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والقطع المرنة أو ) Hardware(القطع الصلبة :في ذاته يقوم في تركيبته على أمرين هما الآلي
توزع بين البرمجيات والقطع الصلبة وهو عنصر وهناك عنصر ثالث ي) Soft Ware(البرمجيات
لذلك فإن الأمر يستلزم أن يكون الفحص ماديا ومعنويا للإرتباط القائم بشكل )1(.المعلوماتية

  .مكونات الحاسوب ككلطبيعي بين 
وقد تعتمد عملية الفحص على الحاسوب ذاته أي ما يسمى بالفحص الذاتي من خلال قيام 

ومثل هذه العملية  ،الحاسوب ذاته بفحص مكوناته وتقديم تقرير كامل بذلك إلى طالب الفحص
تتطلب من القائم ا مهارة عالية أو قد يتم الفحص عن طريق الإستعانة بجهاز آخر أو أجهزة تقنية 

  :ويجب أن تشمل عملية الفحص على مايلي.للبحث في جزئيات عبر جهاز الحاسوب
يحتوي القرص الصلب بداخله على مجموع البيانات الرقمية ذات  :فحص القرص الصلب/1

، وتتم )0.1(غم من وحدة الرقم الثنائي ابع الثنائي والتي تتميز بعدم تشاها فيما بينها على الرالط
لجزئي يؤدي إلى التعرف على محتوى ، فالفحص ارص الصلب أما كليا أو جزئياعملية فحص الق

ه سواء يالبياناتوالتي يؤدي التعامل معها إلى الكشف عن القيمة الإستردادية للبيانات المخزونة ف
  .إلخ......أصوات كانت محتويات مكتوبة، صور أو

بالإضافة إلى إمكانية معرفة ما تم حذفه من بيانات وبرامج بالإستعانة ببرمجيات خاصة للقيام 
عن والمثال المستخدم هنا هو حالة البحث في ملفات النسخ وهذه الأخيرة هي عبارة )2(،بذلك

نترنات كما توجد ملفات ة يتم الولوج إليها عبر الأخة إحتياطية عن كل صفحملفات تأخذ نس
مهمتها إستقبال الملفات التي يتم تحميلها على جهاز الحاسب ) Download file(زيلخاصة بالتنـ

  .الآلي من خارجه وعبر الأنترنات فهذه الملفات مركزها القرص الصلب
 عديدة منها الكيفيةوللتعرف على محتويات القرص الصلب فإن ذلك يتوقف على مسائل 

الشخص القائم بإستخلاص البيانات دون العبث بمحتوياا  التي يتم ا ضبط الحاسوب ومهارة
على المحقق أن ينتزع القرص من الجهاز الخاص به  ،لذلك فإنه عند ضبط جهاز الحاسب الآلي

ت متواجدة عليه أي بياناوعدم محاولة تفريغ  ،ويحافظ عليه من الإرتجاج أو الإصطدام بأي شيء

                                                
 .425رجع السابق، صالمبن سيف الفاغري، حسين بن سعيد)1(
 .11-10عمر أبو بكر بن يونس، المرجع السابق، ص)2(
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وم بتحليل النسخ التي وتسليمه إلى الفني الخبير المختص الذي يق ،يا لفقد أي بياناتوذلك تلاف
  .رص وبعرض ما توصل إليه على المحققتصدر من الق

القطع الذي يعني صحة حركة  ،وهنا لابد من مراعاة شرط سلامة جهاز الحاسب الآلي
رط شف ،بالدليل المنبثق عنه زق رفض المحكمة الإعتدادالصلبة فيه وذلك لتجنب الوقوع في مأ

على كل دليل تم الحصول عليه بحيث يجب الكشف على حركة  يسلامة الحاسوب مطعن رئيس
  )1(.الحاسوب بداية والإقرار بسلامته

وإن من الأشياء التي تظهر بعد عملية فحص أي قرص صلب لأي جهاز تلك البيانات التي 
ومن خلالها يمكن   ،فيه ومخابئ صفحات الأنترنات ، وكذا الصور المخزنةتخدمها الجانيكان يس

صفحات وعناوين مواقع الأنترنات وكذا رسائل البريد الإلكتروني بالإضافة إلى رؤوس وصل لالت
ومنها ) المشتبه فيه(الصفحات المرسلة والمتلقاة ومجموعة البرامج الجاهزة المتخصصة التي إستخدمها 

  .وكذا تحديد ما يتحاورون فيه) المشتبه فيه(أصدقاء يمكن تحديد 
يتطلب الأمر في مثل هذه الحالة أن نميز بين الفحص الداخلي للبرمجيات  :فحص البرمجيات/2

في البناء المنطقي للبرمجة بما يوحي  فالفحص الداخلي يتم من خلال البحث. والفحص الخارجي لها
من Instalationبأن هناك مجهودا تجديديا في إعداده للعمل حين إنزاله على جهاز الحاسب الآلي 

وأكثر ما يتم البحث عنه في إطار الفحص  ،خلال تتبع خطوات منطقية تعبر عن هذا الجهد
ذلك أن النسخ عبر الأنترنات لا  ،رالداخلي هو البحث عن مصدر الملفات الموجودة في هذا الإطا

يشبه النسخ بإستخدام برمجيات المعالجة فالأول نسخ عبر العالم الإفتراضي والثاني يتم بإستخدام 
  .في ترتيب كيفية حدوث الجريمة النسخ وسيلة وتفيد. الماديمصنف متداول في العالم

الأصلية للمقارنة بينها وبين  أما في حالة الفحص الخارجي والذي يتم اللجوء فيه إلى النسخة
  .النسخة محل الإشتباه وذلك للدلالة على ثبوت إرتكاب الجريمة بدرجة مقنعة

في الحاسوب  المعيبة التي يمكن أن تؤثر وفي كلتا الحالتين ينبغي التنبيه إلى خطورة البرمجيات
قييم الدليل المستمد من يكون لهذا القصور أثره في عملية ت ،وتجعله محل شك تز معه قيمة الدليل

  )2(البرمجيات ذاا
                                                

 .215ص.الجرائم المعلوماتية،  المرجع السابق.براهيم خالد ممدوح إ)1(
 .219ممدوح إبراهيم، المرجع السابق، ص دخال)2(
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إن المهمة الأساسية لكل نظام معلوماتي هو تحقيق فرضية تنفيذ  :فحص النظام المعلوماتي-3
لنظام المعلوماتي ضبط كافة وتعني عملية فحص ا ،الأوامر التي يمكن أن يقوم ا مستخدم الحاسوب

يمكن إسترجاعها عبره تكون مخزنة في ملفات على )1(تويه جهاز الحاسب الآلي من معلومات ما يح
  .شكل جريمةركة الإستردادية ما دام موضوعها يأي شاكلة يمكن أن تكون عليها الح

والحقيقة أنه على حسب كثرة التعامل بالحاسب الآلي يتكاثر محتوى النظام المعلوماتي مما يزيد 
  .ل من المعلومات المخزنة فيهمن صعوبة فحصه بالنظر إلى الحجم الضخم والكم الهائ

صل ا وإنما تتنوع أساليبها، والتي يتحزين البيانات لا تتخذ شكلا محدد بالإضافة إلى أن عملية
مداها إلى حد إمكانية تخزين البيانات بشكل آمن في الحاسوب بنظام التشغيل أو بنظام إخفاء 

والذي قد يحتوي ث الآلي للحاسب عنه البيانات المعلوماتي بحيث لا يظهر الملف حتى في حالة البح
  )2(.وتفوت الفرصة بسبب هذه التقنية على المحققين من الوصول إليهعلى مواد إجرامية، 

يقصد بنظام الإتصال بالأنترنات بالمفهوم الإجرائي  :فحص أنظمة الإتصال بالأنترنات: ثانيا
ومن أهم المسائل المثارة  ،هو تلك الأجراءات أو المراحل المتبعة حال إستخدام الإتصال بالأنترنات

ي مسألة تحديد مكان راء البحث عن الدليل هأنظمة الإتصال بالأنترنات سعيا و في صدد فحص
وذلك من خلال تتبع الحركة  ،إنطلق منه النشاط الإجرامي جهاز الحاسب الآلي الذيالجريمة أو 

العكسية لمسار الأنترنات أي تتبع الحركة التراسلية للنشاط الممارس من خلال الأنترنات، 
من خلاله يا بإختيار البروتوكول التراسلي الذي فالحاسوب بمجرد أن يتعرف على المسار يقوم تلقائ

  )3(.يقوم بإستدعاء البيانات

   

                                                
ن بيانات إن النظام المعلوماتي للحاسب الآلي لا يحتوي على معلومات مكتوبة كما هو المعتقد السائد، وإنما المحتوى المعلوماتي عادة ما يتكون م)1(

ويقوم الحاسوب بمعالجة هذه البيانات ويبرزها على هيأة معلومة ) Stockage(إيداعها في الحاسب الآلي في شكل تخزين  ثنائية الهيئة الرقمية يتم
فلا يقوم محددة حين يتم إستدعاؤها من قبل مستخدم الحاسوب وما دام لم يتم إستدعاء معلوماة محددة فإن بياناا تضل في حالة تخزين في الحاسوب 

  .اء كافة المعلومات مرة واحدةالحاسوب بإستدع
 .222ص. خالد ممدوح إبراهيم، المرجع السابق)2(
 .998ص. عمر بن يونس الجرائم الناشئة عن إستخدام الأنترنات،المرجع السابق)3(
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يستخدم في عملية تتبع حركة مسار الأنترنات نظام فحص إلكتروني يطلق عليه علم و
 adresse IPInternetيسمى بعد ذلك هو عنوانرقمي ليهإ وما يتم التوصل)1(،البصمات المعاصر

protocolوبمقتضى هذا  ،هو عبارة عن برتوكول لعنونة البيانات والمواقع في شبكة الأنترنات و
يتم التعرف على الكومبيوتر الموصول بشبكة الأنترنات من خلال عناوين عددية،  )IP(البروتوكول

مكون IPوكل عنوان IPAdresseيسمى)2(حيث لكل كومبيوتر ا عنوانه الوحيد والخاص به تماما
ويعمل بروتوكول )3(من جزئين الأول يشمل أرقام الشبكة والثاني يشمل أرقام مقدم الخدمة

IPوتكول آخر وهو بروتوكول التحكم بالنقل بشكل متزامن مع بر)Trams mission control 

protocol(TCPن البرتوكولانوهذاTCP/IP هما من عائلة برتوكولات الإتصال بين عدة أجهزة
ثم أصبحت المقياس المستخدم )UNIX( )4(من الحواسيب طورت أساسا لنقل البيانات بين أنظمة

على تقنية التبديل  )TCP/IP(ويرتكز البرتوكولان معا  ،الأنترناتلنقل البيانات الرقمية عبر شبكة 
بين مختلف الوصلات السلكية واللاسلكية المتخصصة  )Pachet(المعلوماتي بواسطة الحزم المعلوماتية 

وحزمة المعلومات جزء أو قسم من ملف  .التي تربط الشبكات المختلفة الموصولة فيما بينها
ثابت تحمل كل منها رقما خاصا ومعلومات تعريفية بكل من المرسل معلوماتي ذات حجم مصغر 

وعند كل وصلة تتم قراءة جهة المقصد أو المرسل إليه ثم تتم إعادة إرسال الحزمة  ،والمرسل إليه
  .المارة عبرهما نحو الوصلات التالية الأقرب إلى جهة المقصد النهائية

   

                                                
لذي إبتكر موقع وقد تم إستخدام هذا المنهج في الكشف عن العديد من الجرائم مثل تتبع مبتكر فيروس ميليسا وكذا التوصل إلى الشخص ا)1(

 .خدمات بولمبروج لأخبار المال الإحتيالي لكن يرفع الأسهم بطريق الخداع
  .5ص.في بحث وتحقيق الجرائم مع الكومبيوتر، المرجع السابق TCP/IPعبد الحميد عبد المطلب إستخدام برتوكول )2(
ة يعبر عن عناوين الأنترنات الرقمية الوحيد سلسلة مؤلفة من أربع مجموعات من الأرقام مفصولة عن بعضها بنقاط أو حروف أبجدية رمزية دال)3(

ة عليها، يجري صفها ضمن تسلسل هرمي ويتولى نسخ هذه الأرقام أو إستبدالها بحروف مؤسسة الأنترنات لمنح الأسماء والأرقام وهي لجنة دولي
ة الأنترنات صة تعمل بالتنسيق مع المنظمة الدولية للملكية الفكرية مهمتها إبتكار آلية لمنح عناوين المواقع وتأخذ في الحسبان البعد الدولي لشبكخا

طت مؤسسة لجنة منح الأرقام في الأنترنات وهي هيئة أنا 1988وكيفية حل المنازعات بشأا، وكان يقوم ذه المهمة قبل إنشاء المؤسسة عام 
  .قبل أن تنتقل هذه المهمة إلى مؤسسة الأنترنات لمنح الأرقام والأسماء IPالأنترنت ا مهمة إدراة نظام منح عناوين الأنترنات حسب برتوكول 

)4(UNIX النظام مكتوب  هو نظام تشغيل متعدد المهام ومتعدد المستخدمين مصمم لإستخدامه في الكومبيوتر المترلي أو المكتبي بإعتبار أن هذا
لغة برمجة عالية المستوى صممت أصلا لتعمل تحت النظام ) C(لذلك فهو أكثر قابلية للنقل المعلوماتي من الأنظمة الأخرى، واللغة ) C(بلغة 

UNIX وهي مستخدمة في كتابة كافة التطبيقات بعد أن يرى وضع مقاييسها من قبل المعهد القومي الأمريكي للمقاييس.  
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لمستخدمة في شبكة الأنترنات فهو جزء من أكثر البرتوكولات ا TCP/IPويعتبر نظام 
لذلك تبرز أهمية الإستعانة بالمعلومات والمصادر والعناوين التي يمكن أن يحتويها هذا  ،أساسي منه

البرتوكول في تحقيق الجرائم المعلوماتية، حيث تدل بصفة جازمة عن مصدر الجهاز المستخدم في 
الفعل الأجرامي وتحديد نوعية النشاط الإجرامي من  الجريمة وتحديد الأجهزة التي أصاا الضرر من

  .)1(خلال الفترة الزمنية لإقتراف الجريمة
إذ يذهب رأي إلى أنه لا يمكن  ،ويتنازع إمكانية تحديد مسار الأنترنات من عدمه رأيان

أن شبكة الأنترنات ذات طبيعة مرنة  د مسار إرتكاب الجريمة وتكمن وجاهة هذا الرأي فيتحدي
فإن ما يتم الحصول عليه في هذا الإطار  ،بحيث أنه حتى وإن أمكن مستقبلا تحديد مسار الأنترنات
فيما لو إقتصر الأمر على هذا الدليل فإن  ،إنما هو دليل رقمي يحتاج إلى تكملته بأدلة إثبات أخرى

توصل إليه في الحقيقة من خلال الدليل الرقمي إنما لذلك أن ما يتم ا)2(الأمر يظل في حومة الشك
في نسبة العمل الإجرامي إلى صاحب  يوهذا لا يكف )adresse TP(هو عنوان رقمي فقط 

إذ من الممكن ألا يكون هو مرتكب الجريمة كما لو كان جهاز  ،الحاسوب أو العنوان المذكور
إستخدام جهاز الحاسوب في مقهى  الحاسوب مسروقا أو يكون أحد يستخدمه إحتيالا أو يتم

فمثل هذه الأمور تجعل من الصعوبة بمكان الإعتماد على مسار حركة الأنترنات  ،الأنترنات
ويمكن  ،للتوصل إلى تحديد شخص الجاني وإنما قد يحتاج الأمر إلى دليل مادي مكمل للدليل الرقمي

ص أمام القضاء المقارن كان هناك دائما التأكيد على أنه حتى في الحالات التي تمت فيها إدانة أشخا
في حين يذهب الرأي الآخر إلى القول  .دليل مادي يتم الإستناد إليه إلى جوار الدليل الرقمي

بإمكانية تتبع مسار الأنترنات ويمكن من خلال هذا التتبع التوصل إلى تحديد مسار العمل 
  .الإجرامي

صدر يمكن من خلاله تصال بالأنترنات كمر فحص نظام الإوتجدر الإشارة إلى أنه في إطا
وهو حاسوب "serveur"م من أيضا لزوم فحص الخادم أو الملقيتض الرقمي،البحث عن الدليل 

 ،ضخم مهمته تحقيق حركة الإتصال بالمواقع والصفحات التي تتم إستضافتها على هيئة رقمية فيه
  lieu de stokage numerisees des donneesلذلك فإنه يطلق على الخادم 

                                                
 .1عبد الحميد عبد المطلب، المرجع السابق، صممدوح )1(
  208-207ص. خالد ممدوح إبراهيم، المرجع السابق)2(
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  :تعاون مزودي الخدمة مع جهات التحقيق: الفرع الثاني
وهي خصائص تبنى على  ،ابع في البيئة التقنية ويتسم بخصائصهاان الدليل الرقمي قا كلم

على بعد فإن للفاعل إمكانية إزالة الدليل من  ،أساس الطبيعة المرنة التي عليها العالم الإفتراضي
من أجل ذلك إستلزم الأمر وضع إطار قانوني وهو نظام إلزام مزودي  .بإستخدام التقنية ذاا

  .بحفظ المعطيات)1(الخدمة
 22/01/2001المؤرخ في  )55/63(وهذا ما تضمنه قرار الجمعية العامة للأمم المتحدة رقم 

من " و"وذلك في الفقرة  ،إجراميةوالمتعلق بمكافحة إساءة إستعمال تكنولوجيا المعلومات لأغراض 
المادة الأولى منه والتي ألزمت الدول أن تسمح بحفظ المعطيات الإلكترونية المتعلقة بالتحقيقات 

من الفصل  10الجنائية الخاصة وسرعة الوصول إليها وهو ما أكده المشرع الجزائري بموجب المادة 
بالوقاية من الجرائم المتصلة بتكنولوجيات الإعلام المتضمن القواعد الخاصة  09/04الرابع في القانون 

  ".إلتزامات مقدمي الخدمات"والإتصال ومكافحتها تحت عنوان 

ت فإن من إتفاقية بودابس" ج"الأولى فقرةحسب المادة : المقصود بمزودي الخدمات: أولا
تخزين  مزود الخدمة هو كل من يقوم بخدمات الإيصال أو خدمات معالجة البيانات أو خدمات

وقد يكون جهة عامة أو جهة خاصة وقد يقدم خدماته للجمهور أو موعة من  ،البيانات
  .المستخدمين الذين يشكلون مجموعة مغلقة

ويعرف قانون حماية الحياة الخاصة في مجال الإتصالات الإلكترونية في الولايات المتحدة 
  :الأمريكية نوعين من مزودي الخدمة

خدمة الإتصالات الإلكترونية ويقصد به كل من يقدم خدمة إلى مزود  :النوع الأول
  .مستخدمي الشبكة والتي تتمثل في تسهيل إرسال وإستقبال الإتصالات الإلكترونية

خدمة الحوسبة عن بعد ويقصد به كل من يقدم للجمهور خدمة وهو مزود  والنوع الثاني
  .الإلكترونيةمعالجة البيانات عن بعد بوسيلة من وسائل الإتصالات 

   

                                                
يتعين على مزودي الخدمة تقديم المساعدات للسلطات ) 09/04(أنه في إطار تطبيق أحكام هذا القانون  10أورد المشرع الجزائري في المادة )1(

 .أدناه تحت تصرف هذه السلطات 11المعطيات التي يتعين عليهم حفظها وفقا لأحكام المادة  بوضع... المكلفة بالتحريات القضائية
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من المادة الثانية  06بموجب الفقرة ) مقدم الخدمة(وقد عرف المشرع الجزائري موزد الخدمة 
  :بأنه 09/04في القانون 

كل كيان عام أو خاص يقدم لمستعملي خدماته ضمانة القدرة على الإتصال بواسطة /1
  .أو نظام للإتصالات/منظومة معلوماتية و

عالجة أو تخزين معطيات معلوماتية لفائدة خدمة الإتصال المذكورة أي كيان آخر يقوم بم /2
  .أو لمستعمليها

وعلى هدي ذلك فإن المراسلة بالبريد الإلكتروني والتي يتم إستقبالها بواسطة مزود الخدمة 
ني وتكون في هذه ،فإا تستقر في حالة تخزين إلكتروالخاص بالمرسل إليه والتي لم يطلع عليها بعد

لة النسخة من الإتصال المخزنة تتواجد فقط كإجراء أو وسيط مؤقت في إنتظار إستقبال المرح
وبمجرد إستلام المرسل إليه المراسلة بالبريد الإلكتروني فإن الإتصال  ،المرسل إليه لها من مزودالخدمة

ن إما أ: وهنا يكون موقف مزود الخدمة يتراوح بين أمرين ،يكون قد وصل إلى وجهته الأخيرة
  )1(.يقوم بمسح تلك الرسالة أو يقوم بالإحتفاظ ا

ألزم المشرع الجزائري مقدمي الخدمات بحفظ  :ثانيا إلتزامات مقدمي الخدمة
وضعها في ترتيب وحفظها وحيازا في أرشيف و وذلك بتجميع المعطيات المعلوماتية)2(،المعطيات

  .كالتفتيش وغيرهمعين في إنتظار إتخاذ إجراءات قانونية محتملة أخرى 
 ،وما تجدر الإشارة إليه في هذا الإطار أنه ليس أي معطيات معلوماتية محل إعتبار من المشرع

بل حصر المشرع الجزائري المعطيات المعلوماتية الواجب حفظها من طرف مزودي الخدمة في 
انية من ا عرفها في المادة الثوهي كم ،)معطيات المرور(المعطيات المتعلقة بحركة السير 

تلك المعطيات المتعلقة بالإتصال عن طريق منظومة معلوماتية تنتجها هذه الأخيرة  09/04القانون
                                                

والإحتفاظ أو  la conservation des donneésتجدر الإشارة إلى أنه من الأهمية بمكان التفرقة بين مصطلحي التحفظ على المعطيات )1(
تين معنيين متجاورين في اللغة الشائعة لكن لهما معنى مختلف في اللغة المعلوماتية فرغم أن للكلم l’ archivge des donnéesأرشفة المعطيات 

إذ أن عبارة يتحفظ على المعطيات تعني حفظ معطيات سبق وجودها في شكل مخزن وحمايتها من كل شيء يمكن أن يؤدي إلى إتلافها أو تجريدها 
بالمعطيات تعني حفظ المعطيات لدى حائزها بالنسبة لمستقبل المعطيات التي في طور الإنتاج من صقتها أو حالتها الراهنة، في حين أن عبارة الإحتفاظ 

والتوالد ومعنى ذلك أن أرشفة المعطيات عبارة عن عملية تخزين للمعطيات على عكس التحفظ عليها الذي يعني النشاط الذي يضمن للمعطيات 
  .سلامتها وسريتها

بدل التحفظ على المعطيات وذلك عكس ما فعلت إتفاقية بودابست في المادة  11عبارة حفظ المعطيات في المادة آثر المشرع الجزائري إستعمال )2(
 منها وهو بذلك إما أنه لايفرق بين المصطلحين أو أنه لا يقيم أهمية لمسألة ضمان أمن المعطيات من خطر التغير أو التجريد من صفقها أو 16

 .حالتها الراهنة
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لوجهه المرسل إليها والطريق الذي ،اتوضح مصدر الإتصال ،بإعتبارها جزءا في حلقة الإتصالات
رور وقد حصر المشرع معطيات الم.يسلكه ووقت وتاريخ وحجم ومدة الإتصال، ونوع الخدمة 

  :الخدمة بحفظها فيمزودي 11التي ألزم في المادة 
  .المعطيات التي تسمح بالتعرف على مستعملي الخدمة -1
 .لإتصالة بالتجهيزات الطرفية المستعملة لالمعطيات المتعلق -2
 .الخصائص التقنية وكذا تاريخ ووقت ومدة كل إتصال -3
 .المستعملة ومقدميهاالمعطيات المتعلقة بالخدمات التكميلية المطلوبة أو  -4
المعطيات التي تسمح بالتعرف على المرسل إليه الإتصال وكذا عناوين المواقع المطلع  -5

 .عليها
هذا النوع من المعطيات بأا صنف "وقد عرفت إتفاقية بوداسبت في مادا الأولى الفقرةّ د

ذه المعطيات من من بيانات الحاسوب التي تشكل محلا لنظام قانوني محدد، حيث يتم توالد ه
الحواسيب عبر تسلسل حركة الإتصالات لتحديد سلك الإتصالات من مصدرها إلى الجهة 

ووجهته المقصودة  ،وهي بذلك تشمل طائفة من المعطيات تتمثل في مصدر الإتصال ،المقصودة
وبما أن حفظ  .خط السير، وقت أو زمن الإتصال، حجم الإتصال، ومدته ونوع الخدمة المؤداة

ن المشرع الجزائري وضع إلتزاما على و إحتراما للحق في الخصوصية فاعطيات إجراء وقتي الم
وعلى غرار )1(،مزودي الخدمات بإزالة المعطيات التي يقومون بتخزينها بعد سنة من تاريخ التسجيل

 المشرع الجزائري نجد المشرع الفرنسي حرص بدوره في نطاق التخزين التلقائي للمعطيات المتعلقة
قانون البريد والإتصالات الإلكترونية المضافة  32بالإتصالات الإلكترونية وذلك بموجب المادة 

المؤرخ  2003/239من القانون  20والمعدلة بالمادة  2001/1062من القانون رقم  29بموجب المادة 
ظ ا لمدة المتعلق بالأمن الداخلي على ضرورة مسح المعطيات المخزنة بعد الإحتفا 18/03/2003في 

  .أقصاها سنة إذا دعت مقتضيات البحث والتحقيق والمتابعة القضائية ذلك
   

                                                
 .....".تحدد مدة حفظ المعطيات المذكورة في هذه المادة بسنة واحدة إبتداء من تاريخ التسجيل"....09/04من القانون  11المادة )1(
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وقد رتب المشرع الجزائري مسؤولية إدارية وأخرى جزائية على تقاعس مزودي الخدمة عن 
لإمكانية أن يشكل هذا التقصير عرقلة للسير العادي للتحريات )1(،حفظ المعطيات المذكورة

  .القضائية
وإسترشادا بما ذكر فإن مزودي لخدمة الأنترنات يعتبرون مصدرا لجهات البحث والتحقيق 

التي يكونون ملزمين بحفظها وملزمين في نفس للحصول على الدليل الرقمي من خلال المعطيات 
 .ها تحت تصرف هذه الجهات إذا ما تم طلبهاالوقت بوضع

                                                
دج ويعاقب الشخص  50.000سنوات وبغرامة من  05أشهر إلى  06يعاقب الشخص الطبعي بالحبس من "..... الفقرة الأخيرة 11المادة )1(

 ".في قانون العقوباتالمعنوي وفقا للقواعد المقررة 
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  :المبحث الثاني
  الدليل الرقميإستخلاص في القواعد الإجرائية

لاشك أن التطور الحاصل في مجال المعلوماتية قد رتب آثارا هامة إنعكست على الجرائم من 
وهذه الجرائم . ونوع الجناة الذين يرتكبوا ،والمحل الذي تقع عليه ،حيث الوسائل التي ترتكب ا

الذكاء (الأجهزة الرقمية وذكاء ) الذكاء الإنساني(تجمع بين ذكاء ارم  ي الجرائم المعلوماتيةأ
قوانين  ن يواكبه تطوير لقوانين العقوبات ولذلك فإن هذا التطور التكنولوجي يجب أ ،)الإصطناعي

كما  ،عاب الجرائم المستحدثة التي ترتكب عبر الوسائط الإلكترونيةإست الإجراءات الجزائية من أجل
فالقانون يجب أن لا  ،ق والحقائق العلميةيجب العمل على تطوير وسائل الإثبات الجزائية بما يتواف

  )1(.ينفصل عن الواقع الذي أنتجه

والتي  ،والحاصل أنه مع ظهور الجرائم المعلوماتية التي تمثل ضربا من ظروب الذكاء الإجرامي
يل الدليل لإثباا لما باتت تتخذ أنماطا جديدة أصبح لا يجدي معها إتباع الطرق التقليدية في تحص

وما تؤديه التقنية الحديثة من دور في إرتكاا، فإثبات  ،يعتها غير المادية من إشكالاتيره طبتث
ذات بعكس إثبات الجرائم المعلوماتية ،الجرائم المادية التي تترك آثارا ملحوظة أمر سهل وميسور

على أساس أن أغلب البيانات والمعطيات التي  ،الطبيعة المعنويةبالنظر إلى أا لا تترك آثار تدل عليها
تتداول عبر الحاسبات الآلية التي من خلالها تتم العمليات الإلكترونية تكون في هيئة رموز ونبضات 
مخزنة على وسائط تخزين ممغنطة لا يمكن للإنسان قراءا أو إدراكها إلا من خلال هذه الحواسب 

  .التي تحفظها
 سيؤدي ق نظم المعالجة الآلية فضلا عن الطبيعة الخاصة للدليل الرقميفالتطور التقني الذي لح

المفاهيم السائدة حول إجراءات وطرق الحصول عليها،  من تما ودون أي شك إلى تغيير كثيرٍح
وهو الأمر الذي يحتاج بالضرورة إلى إعادة تقييم لمنهج بعض الإجراءات التقليدية في قانون 

 .لا عن إستحداث قواعد إجرائية أخرى تتلاءم مع طبيعة البيئة التقنيةفض ،الإجراءات الجزائية
وهو الأمر جهة هذا النوع الجديد من الإجرام،فتطوير الإثبات ووسائله أمر في غاية الأهمية لموا

الذي سوف نعالجة من حيث بحث القواعد الإجرائية التقليدية إلى أي مدى يمكن الإستناد إليها في 

                                                
 ، 221: عادل عزام سقف الحيط، المرجع السابق ص)1(
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ثم نعرج إلى تدعيم المشرع جهات التحقيق بوسائل إجرائية  ،دليل الرقميالحصول على ال
  .مستحدثة تتفق وعملية البحث عن الدليل الرقمي من حيث طبيعته وطبيعة البيئة التي يتواجد ا

  :ستخلاص الدليل الرقميالقواعد الإجرائية التقليدية لا: المطلب الأول
دد إلى أي مدى تكفي الأساليب ة أن نحة القانونيية الأنظمبيصعب حتى هذه اللحظة في غال

  )1(.التقليدية لإجراءات جمع الأدلة من أجل مباشرة تحقيقات ناجحة في مجال الجرائم المعلوماتية

ومما لا شك فيه أن المشرع لم يجز إستخلاص الدليل من غير ضوابط تحكم ذلك عن طريق 
ك فيه أيضا أن هذه التفتيش وضبط الأشياء ومما لاش المعاينة، الخبرة،: قواعد إجرائية معينة أهمها

تقليدية كانت أم مستحدثة إلا أا  ،لنطاق تنظم إستخلاص الدليل في جميع الجرائمالقواعد عامة ا
في الثانية قد تكون بحاجة إلى تطوير لكي تتناسب مع طبيعتها الخاصة وطبيعة الدليل الذي يصلح 

  :لال ما يليلإثباا وهو ما سوف نعرفه من خ
  :التفتيش وضبط الدليل الرقمي: الفرع الأول

مع الفقه الجنائي على أن التفتيش هو إجراء من إجراءات التحقيق يباشره موظف مختص يج  
وذلك وفقا  ،تحقق وقوعها في محل يتمتع بحرمة ،أو جنحة لجناية دف البحث عن أدلة مادية

  .للضمانات والقيود القانونية المقررة
  .ضبط الأدلة هو النتيجة الطبيعية التي ينتهي إليها التفتيش والتي يتم الحصول عليها أثناءهوأن 

ذلك أن  ،ين ما هما إلا وسيلة للإثبات الماديلك فإنه يتضح لنا أن هذين الإجرائوعلى ذ
التفتيش يستهدف ضبط أشياء مادية تساعد في إثبات وقوع الجريمة وإسنادها إلى المتهم المنسوب 

كما أن رجال الضبطية القضائية قد تعودوا في الجرائم التقليدية على ضبط إلا الأشياء .ليه إرتكااإ
  .المادية

عد من أخطر المراحل حال إتخاذ الإجراءات فإن تفتيش نظم المعالجة الآلية ي من أجل هذا
الجة الآلية ذو الطابع لكون محل التفتيش فيها هو نظام المع ،الجزائية ضد مرتكب الجريمة المعلوماتية

أن يكون إلا معلومات إلكترونية ليس لها أي مظهر مادي محسوس في العالم  وعد، ولا يغير المادي

                                                
لرائد عبد االله حسين علي محمود، إجراءات جمع الأدلة في مجال سرقة المعلومات بحث منشور على ا )1(
  .بدون ترقيمwww.arablawinfo.com:قعمو
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صلاحية مكونات نظام المعالجة الآلية لأن تكون محلا يرد عليه التفتيش وما هي  مدى ماف.الخارجي
  الأشياء المضبوطة في ظل التفتيش في العالم الإفتراضي؟

ور التساؤل حول إمكانية تطبيق القواعد العامة يث:رقميةــئة الـش في الـبيالتفتي :أولا
ذلك أن هذا الإجراء يهدف إلى جمع الأدلة  ،للتفتيش على صورة تفتيش نظم الحاسوب والإنترنات

ولا تتوافر له صفة المادة سواء تعلق )1(المادية في حين أن نظم المعلوماتية عبارة عن كيان معنوي
  .ذلك ببرامجحاسوب أم ما يشمل عليه من بيانات

رى غير مادية ترتبط الآلية تتكون من مكونات مادية وأخلكن من المعروف أن نظم المعالجة 
  )2(بغيرها عبر شبكات إتصال بعدية على المستوى المحلي أو الدولي

 كشف وإذا كان التفتيش هو التنقيب في وعاء السر بقصد ضبط ما يفيد من الأسرار في
ما تحويه نظم المعالجة الآلية من خفايا وأسرار ، وأن جوهره هو كشف نقاب السرية عالحقيقة

هذا اذا كان و .وبالتالي إزاحة ستار الكتمان عنها للإستفادة منها في معرفة الحقيقة ،ونوايا إجرامية
مسألة المحل الذي  المعنى لا يتقيد بالكيان المادي لوعاء السر، فإن الأمر يتطلب منا البحث في

  .في مجال المعلوماتية ينصب عليه هذا الإجراء التحقيقي
 HARD(يتكون النظام المعلوماتي من مكونات مادية :البيئة الرقميةفي  محل التفتيش/1

WARE( ومكونات منطقية)SOFT WARE(، كما أن له شبكات إتصالات بعدية سلكية ولا
  تخضع هذه المكونات للتفتيش؟ سلكية على المستوى المحلي والدولي فهل

إن التفتيش الواقع على المكونات المادية :تفتيش المكونات المادية لنظام المعالجة الآلية/1.1
مع الأخذ بعين  ،للنظام المعالجة الآلية لا توجد فيه أي مشكلة في التنفيذ لإمكانية ذلك وسهولته

وتأتي سهولة هذا  ،تها وإمكانية إتلافهاالإعتبار الإجراءات الخاصة بضبط هذه الأجهزة لحساسي
طبقا لقواعد قانون  مادية لا خلاف حول خضوعها للتفتيش التفتيش لأنه يرد على أشياء

من قانون الإجراءات الجزائية ورد  44ففي نص المادة  .جراءات الجزائية الخاصة ذا الاجراءالإ
في الأرجح على المكونات المادية ونفس صرف فتيش يرد على الأشياء، وهي كلمة تنبالمعنى أن الت

                                                
 .7ص 2004الأردن .الطوالبة،التفتيش الجنائي على نظم الحاسوب و الإنترنات،عالم الكتب الحديثة علي حسن محمد )1(
 ، 394ص.رشيدة بوكر، المرجع السابق)2(
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... ساكنلا يجوز تفتيش الم: من نفس القانون بنصها 64به المادة  تاءما ج القول ينصرف على
  ..." وضبط الأشياء

فإنه لا يوجد مانع قانوني من أن ينصب التفتيش على المكونات المادية  ذلك وعلى هدي
وذلك تبعا لطبيعة المكان الذي يتواجد فيه الحاسوب وهذه  ،ومعداتهوملحقاأ للحاسوب
إذ أن لصفة المكان أهمية خاصة في  ،سواء من الأماكن العامة أو من الأماكن الخاصة ،الملحقات

فإذا كانت خاصة كمسكن المتهم أو أحد ملحقاته كانت لها حكمه فلا يجوز  ،مجال التفتيش
  )1(.سكنه وبنفس الضمانات المقررة قانونامها تفتيش تفتيشها إلا في الحالات التي يجوز في

إلا أن المشرع الجزائري بمناسبة التعديل الذي ألحقه على قانون الإجراءات الجزائية بالقانون 
انية من وكذا الفقرة الث 45إستثنى بموجب الفقرة الثالثة من المادة 2006ديسمبر  20المؤرخ في06/22

تطبيق هذه الضمانات عند إجراء التفتيش بمناسبة تحقيق  64والفقرة الثالثة من المادة  47المادة 
  .مفتوح بخصوص الجرائم المعلوماتية

أنه  في ويفهم من إستقراء هذه المواد أن المشرع لا يشترط حضور الشخص الذي يشتبه
لتفتيش في كل ساعة من وأنه يجوز القيام بإجراء ا)2(،سكنهمساهم في إرتكاب الجريمة عند تفتيش 

  )4(.حاجة إلى رضائه عند القيام ذا الإجراءودون  و)3(ساعات النهار أو الليل
رد العامة على حريات الأفراد، و م والملاحظ أن الشرع في هذه الحالة قد غلب المصلحة

  :ذلك إلى إعتبارين
  .فائقةذاتية الجريمة المعلوماتية المتمثلة في إمكانية إختفائها بسرعة -
كون الدليل الرقمي هو الدليل الوحيد في الدعوى الجزائية ومن ثم إرتكاز كل إفتراض -

  .العملية الإثباتية على وجوده
   

                                                
فضلا عن ما ..." إلا برضا صريح من الشخص الذي ستتخذ لديه هذه الإجراءات....من ق إج أنه لا يجوز تفتيش المساكن 64نصت المادة )1(

 .من نفس القانون 47إلى  44واد من ورد في الم
 ".أنظمة المعالجة الآلية للمعطيات....لا تطبق أحكام هذه المادة إذا تعلق الأمر بالجرائم "تنص على أنه  45من المادة  03الفقرة )2(
فإنه يجوز إجراء .....ة للمعطيات الجرائم المادة بأنظمة المعالجة الآلي.....عندما يتعلق الأمر بـ:" تنص على 47من المادة  03الفقرة )3(

 ....ّ.في كل محل مسكن أو غير سكني في كل ساعة من ساعات النهار أو الليل..... التفتيش
أي عدم تطبق الضمانات الواردة ذه المادة " من هذا القانون 47إلى  44وتطبق فضلا عن ذلك أحكام المواد "..... 64الفقرة الثانية من المادة )4(

 .لتفتيش المتعلق بجرائم المعلوماتيةبخصوص ا
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إلى صلاحية  إذا كان الأمر قد إنتهى بنا:تفتيش المكونات المعنوية لنظام المعالجة الآلية/2.1
فإن إمتداد ذلك إلى مكوناته غير المادية  ،المكونات المادية للنظم المعلوماتية كمحل يرد عليه التفتيش

  .هو محل جدل كبير حول مدى صلاحيتها لأن تكون موضوعا للتفتيش تمهيدا لضبط الأدلة
إذ هو  ،ةفالخلاف حاصل في مسألة أن التفتيش التحقيقي وسيلة للبحث عن الأدلة المادي
، لذلك يثور إجراء يسعى إلى ضبط الأدلة المتعلقة بالجريمة لتقديمها إلى المحكمة المختصة كدليل إدانة

سوب لجريمة المعلوماتية في نطاق نظم الحال إمكانية إعتبار البحث عن أدلة التساؤل حوالشك وا
مظهر مادي  لها ذاا ليس لبيانات الإلكترونية أو البرامج في حدنوعا من التفتيش بإعتبار أن ا

محسوس في المحيط الخارجي ويستشعر الفقه صعوبة المسألة نظرا لغياب الطبيعة المادية للمعلومات في 
  :وقد ذهب الفقه ذا الشأن مسارين رئسين)1(.ذاا مجردة من دعامتها المادية

يش في القانون تتمثل فكرته في عدم إمكانية إنسجام وتطابق أحكام التفت :المسار الأول
الجنائي الإجرائي مع ما قد يتطلبه كشف الحقيقة في الجرائم المعلوماتية من بحث وتنقيب عن الأدلة 

  .في برامج الحاسوب وبياناته
فهناك جانب من التشريعات الإجرائية قد حدد هدف التفتيش في البحث عن الأشياء 

وهذا الشيء يقتصر بمفهومه على المال ذي الحيز المادي المحسوس ولا يمتد في نطاق شموله  ،وضبطها
وقد عملت الدول التي أخذت ذا الإتجاه إلى حماية هذه الكيانات المنطقية  ،إلى الكيانات المنطقية

  )2(.عبر قوانين الملكية الفكرية

اسوب يمكن أن تنطبق عليها خصائص يخلص أصحاب المسار إلى أن برامج الح :المسار الثاني
وبالتالي تدخل في نطاق الأشياء المادية ويستوي في ذلك أن تكون برامج نظام أو  ،وسمات المادة

وأن  ،مستندين في ذلك إلى أن المادة هي كل ما يشغل حيزا ماديا في فراغ معين)3(،برامج تطبيقات
الكيان المنطقي للحاسوب أو البرنامج يشغل  هذا الحيز يمكن قياسه والتحكم فيه وبناءا عليه فإن

 )kb(والكيلوبايت  )Byte(حيزا ماديا في ذاكرة الحاسوب ويمكن قياسه بمقياس معين هو البايت 
وهكذا تقاس سعة أو حجم الذاكرة الداخلية للحاسوب بعدد الحروف التي  ،)MB(والميغابايت

                                                
 .40، ص1993عبد العظيم وزير، شرح قانون العقوبات القسم الخاص جرائم الإعتداء على الأموال الطبعة الأولى، دار النهضة العربية القاهرة )1(
 ..31علي حسن محمد الطوالبة، المرجع السابق ص)2(
وما  75ص 2006القاهرة .دار النهضة العربية. دراسة مقارنة.لآلي وضمانات المتهم المعلوماتيأحمد، تفتيش نظم الحاسوب ا ههلالي عبد اللا)3(

 .بعدها 
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الإستناد على الربط بين النصوص الإجرائية لذلك ذهب الفقه في تفسيره إلى )1(.يمكن خزا فيها
والتي يقصد ا المادة وبين العلوم الطبيعية ومفهومها في البيانات )2("أي شيء"التي أوردت عبارة 
  .المنطقية أو البرامج

أن النصوص القانونية التي أرست القواعد التي تحكم التفتيش تم سنها قبل أن يعرف  غير
لوجود قيما طور الذي رافقه أظهر للكن تقدم الفكر البشري والت ،اديةالقانون الأشياء غير الم

لذلك فأيا كانت المبررات التي ساقها معتنقوا  ،إقتصادية وأشياء غير مادية ليس لها حيز محسوس
المساواة بين الكيان المادي ونقيضه فإن طبيعة البيانات والمعطيات المعالجة تتطلب قواعد خاصة 

وهذا يتأتى من خلال إجراء  ،محاولة تطويع القواعد التقليدية وتوسيع نطاقهاتحكمها بدلا من 
تعديل عليها من شأنه توسيع نطاق الأشياء التي تكون مشمولة بالتفتيش وتضمينها من الأحكام بما 

فالنصوص الخاصة بالتفتيش بمعناه التقليدي لا يمكن إعمالها ،يتلاءم ومتطلبات هذه التقنية الجديدة 
  .شرة على النظم المعلوماتية لأن قياسها على الأشياء المادية سيكون منافيا للشرعية الإجرائيةمبا

المتعلق بالقواعد الخاصة للوقاية  09/04من خلال القانون  يتضح موقف المشرع الجزائريو
حينما أجاز صراحة تفتيش  ،من الجرائم المتصلة بتكنولوجيات الإعلام والإتصال ومكافحتها

منه التي نصت على أنه يجوز للسلطات القضائية  05وذلك بموجب المادة  ،المنظومات المعلوماتية
خول بغرض الد.... المختصة وكذا ضباط الشرطة القضائية في إطار قانون الإجراءات الجزائية

يات المعلوماتية المخزنة فيها عطمنظومة معلوماتية أو جزء منها وكذا الم التفتيش ولو عن بعد إلى
  .منظومة تخزين معلوماتيةوكذا 

وإلى جانب المشرع الجزائري قام المشرع الفرنسي بتعديل النصوص التي تحكم التفتيش 
 42من قانون الإجراءات الجزائية بموجب المادة  94في المادة " المعطيات المعلوماتية"وأضاف عبارة 

ة في الإقتصاد الرقمي ليصبح نص المتعلق بالثق 21/06/2004خ في المؤر 545/2004من القانون رقم 

                                                
وما يؤيد هذا الرأي أن هذه البيانات تكون على شكل نبضات إلكترونية وهي في هذا تشبه التيار الكهربائي الذي إعتبرته بعض التشريعات )1(

 .الإستخدام القانوني لهأشياء مادية منقولة وعاقبت على 
من القانون الكندي تقضي بإمكانية إصدار أمر قضائي لتفتيش وضبط أي شيء تتوافر بشأنه أسس ومبررات معقولة تدعو إلى  487فالمادة )2(

ى وقوع الجريمة فإن الفقه الإعتقاد بأن الجريمة قد وقعت أو يشتبه في وقوعها أو هناك نية لإستخدامه في إرتكاب الجريمة أو أنه يستنتج دليلا عل
 .الكندي في تفسيره لهذه المادة وسع من نطاقها إلى حد يسمح بتفتيش بيانات ونظم الحاسوب غير المادية 
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على أشياء أو  يباشر التفتيش في جميع الأماكن التي يمكن العثور فيها:" المادة على النحو التاليهذه 
  ".كون كشفها مفيدا لإظهار الحقيقةمعطيات معلوماتية ي

وب على جواز تفتيش نظم وينص القانون الإنكليزي المتعلق بإساءة إستخدام الحاس
الحاسوب في جرائم الولوج  أن إجراءات تفتيش نظموإعتبر هذا القانون  ،الحاسوب المادية والمعنوية

أو التعديل غير المصرح به على أنظمة الحاسوب تتم دون إذن طالما كان هدف الولوج إرتكاب 
تكاب أفعال غير مشروعة فإن أما إذا كان الولوج مجردا دون نية إر ،أفعال غير مشروعة عن قصد

  .التفتيش ممكن ولكن بإذن قضائي
وفي هذا الصدد صرحت الإتفاقية الأروبية في شأن جرائم تقنية المعلومات بحق الدول 

 19وذلك من خلال الفقرة الأولى من المادة  ،الأعضاء في تفتيش النظم في إطار الإجراءات الجزائية

لكل دولة طرف الحق في أن تسن من القوانين ما هو ضروري من القسم الرابع أين نصت على أنه 
  :لتمكين السلطات المختصة بالتفتيش أو الدخول إلى

 .و المعلومات المخزنة فيهنظام الكومبيوتر أو جزء منه أ -
  .الوسائط التي يتم تخزين معلومات الكومبيوتر ا ما دامت مخزنة في إقليمها -
تعرف الشبكة ": التفتيش عن بعدتصلة بالحاسوب ت المعلوماتية المتفتيش الشبكا/3.1

المعلوماتية بأا مجموعة مكونة من إثنين فأكثر من أجهزة الحاسوب والمتصلة ببعضها إتصالا سلكيا 
 local Area(وقد تكون الأجهزة موجودة في نفس الموقع وتسمى بالشبكة المحلية )1(.أو لا سلكيا

Net worh-LAN(، أماكن متفرقة يتم ربطها عن طريق خطوط الهاتف وقد تكون موزعة في
  )Wide Area-Net werh-WAN(. )2(وتسمى بالشبكة بعيدة المدى 

   

                                                
  34، ص.علي حسن محمد الطوالبة المرجع السابق)1(
  :يتم الإتصال أو نقل المعلومات بواسطة الشبكية بأشكال ثلاث هي)2(

  .ويتم هذا الإتصال بين جهاز الحاسوب المستفيد مع جهاز مركزي) Simplex(إتصال أحادي الجانب 
ويتم الإتصال بين جهازين يرسل الأول المعلومات والثاني يستقبلها وبعد إنتهاء الأول يقوم ) Half Duplex(إتصال ثنائي غير كامل المعلومات 

  .في آن واحد" الإرسال والإستقبال"ان التخاطب الثاني بإرسال المعلومات ويستقبلها الأول وهكذا لكن لا يستطيع الإثن
  .ويتم الإتصال بواسطته بين جهازين الإرسال والإستقبال في نفس الوقت) Full Duplex(إتصال ثنائي كامل المعلومات 
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لثورة الإتصالات لم يعد نطاق الإتصالات محدودا في إقليم دولة ومع التطور التكنولوجي 
بل إمتد ليشمل كل أرجاء العالم بعد ظهور شبكة الأنترنات والتي هي عبارة عن منظومة  ،واحدة

ويدخل  ،واسعة جدا من شبكات المعلومات الحاسوبية المتصلة مع بعض البعض بطريقة لا مركزية
  .في تركيب هذه الشبكة ملايين الحواسيب الموزعة عبر مختلف دول العالم

دد يتعلق بمدى خضوع شبكات نظام المعالجة الآلية للتفتيش والسؤال المطروح في هذا الص
) Perquisitionsadistence(وهي مسألة على درجة كبيرة من الخطورة تتعلق بالتفتيش عن بعد

طبيعة التكنولوجية الرقمية التي تسمح بتوزيع المعلومات التي تحتوي أدلة عبر لوذلك نتيجة ل
فقد يكون الموقع الفعلي ،ا تماما عن الموقع المادي للتفتيششبكات حاسوبية في أماكن مجهولة بعيد

وهو ما يزيد المسألة تعقيدا بإعتبار أن  ،في بلد آخر لشبكات داخل إختصاص قضائي آخر وحتىل
وبالتالي فإن الحاسوب أو النهاية الطرفية التي يمكن  ،الشبكة المعلوماتية ممتدة في أرجاء العالم تقريبا

  )1(.و بواسطتها الجريمة المعلوماتية تخضع للقانون الإجرائي الخاص بتلك المنطقةأن ترتكب عليها أ

المتصلة بالنظام المأذون بتفتيشه إذا  المعلوماتية  لذلك يثار التساؤل حول أثر تفتيش الأنظمة
نستطيع أن نميز في هذه الصورة بين إحتمالين على النحو و .تواجدت في دوائر إختصاص مختلفة

  :التالي
إتصال حاسب المشتبه فيه أو المتهم بحاسب آخر أو اية طرفية موجودة في مكان آخر /1.3
التساؤل حول مدى إمكانية إمتداد الحق في التفتيش إلى أجهزة الحاسوب  ،وهنا يثورداخل الدولة

هذه  عمدت بعض التشريعات الإجرائية إلى حل وفي هذه الحالة .المتصلة بجهاز المشتبه فيه أو المتهم
اسوب الذي يجري تفتيشه المشكلة من خلال نصها على إجازة تفتيش نظم المعلومات المتصلة بالح

  .وتسجيل كل البيانات اللازمة كأدلة إثبات لإدانة المتهم أمام المحكمة ،)ة وما يتصل اأي الشبك(
من  05ادة الفقرة الثانية من الم بين هذه التشريعات حين نصتويعتبر المشرع الجزائري من 

بأنه في حالة تفتيش منظومة معلوماتية أو جزء منها وكذا المعطيات المعلوماتية  09/04القانون 
المخزنة فيها إذا كانت هناك أسباب تدعو للإعتقاد بأن المعطيات المبحوث عنها مخزنة في منظومة 

يجوز تمديد  ،الأولى معلوماتية أخرى وأن هذه المعطيات يمكن الدخول إليها إنطلاقا من المنظومة
  ".لسلطة القضائية المختصة مسبقا بذلكالمنظومة أو جزء منها بعد إعلام االتفتيش بسرعة إلى هذه 

                                                
 .،42علي حسن الطوالبة، المرجع السابق ص)1(
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من قانون الإجراءات الجزائية  103وإلى جانب المشرع الجزائري نجد المشرع الألماني في المادة 
وكذلك  ،التي تكون في موقع آخر الألماني ينص على إمكانية إمتداد التفتيش إلى سجلات البيانات

إذا أمر قاضي " قانون تحقيق الجنايات البلجيكي التي تنص علىمن88المشرع البلجيكي في المادة 
التحقيق بالتفتيش في نظام معلوماتي أو في جزء منه فإن البحث يمكن أن يمتد إلى نظام معلوماتي 

  )1(".آخر يوجد في مكان آخر غير مكان البحث الأصلي

والمشرع الفرنسي حسم هذه المسألة أيضا بمناسبة تعديله قانون الإجراءات الجزائية بموجب 
منه  17الذي أجازت المادة  18/03/2003لأمن الداخلي الصادر في باالمتعلق  239/2003القانون 

لضباط الشرطة القضائية أو تحت مسؤوليام أعوان الشرطة القضائية في إطار التفتيش المنصوص 
ليه الدخول عن طريق الأنظمة المعلوماتية المثبتة في الأماكن التي فيها التفتيش على المعطيات التي ع

بما أن هذه المعطيات يتم  ،م التحقيق والمخزنة في النظام المذكور أو في أي نظام معلوماتي آخر
  )2(الدخول إليها أو تكون متاحة إنطلاقا من النظام الرئيسي

للدول الأعضاء أن تمد نظاق  2001الأوروبية لجرائم تقنية المعلومات لعام  وتسمح الإتفاقية
زة المرتبطة به في حال الإستعجال التفتيش الذي كان محله جهاز كومبيوتر معين إلى غيره من الأجه

  .)3(إذا كان يتواجد به معلومات يتم الدخول إليها في هذا الجهاز من خلال الجهاز محل التفتيش
موجودة في مكان آخر  إتصال حاسب المشتبه فيه أو المتهم بحاسب آخر أو اية طرفية/2.3

من المتصور طبقا لهذا الإحتمال أن يقوم مرتكبوا الجرائم بتخزين بيانام في خارج الدولة، وهنا 
أنظمة معلوماتية خارج الدولة عن طريق شبكات الإتصال البعيدة دف عرقلة سلطات التحقيق 

  )4(.ع الأدلةفي جم
   

                                                
 .203ممدوح إبراهيم، فن التحقيق الجنائي في الجرائم الإلكترونية، المرجع السابق، ص خالد)1(

(2)voire plus Myriam QUENER.joél FERRY. Cybercriminalité Défi mondial 2em edition 2009  p2 
المتواجد في دائرة إختصاصها أن تقوم في حالة من القسم الرابع على أنه من حق السلطة القائمة بتفتيش الكومبيوتر  19/2تنص المادة )3(

 .الإستعجال بمد نطاق التفتيش إلى أي جهاز آخر إذا كانت المعلومات المخزنة يتم الدخول إليها من الحاسب الأصلي محل التفتيش
  :www.arablawinfo.com   عبد االله حليس علي محمود، إجراءات جمع الأدلة في مجال سرقة المعلومات بحث منشور على موقع)4(
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حالة تطلب إمتداد الإذن  ،فمن المشاكل الحقيقية التي تواجه جهات التحقيق في جمع الأدلة
ه ودخول ،بالتفتيش إلى خارج الإقليم الجغرافي للدولة التي صدر عن جهاا المختصة الإذن بالتفتيش

وقد يتعذر القيام به بسبب  ،وهو مايسمى بالتفتيش العابر للحدود. في اال الجغرافي لدولة أخرى
  .الإقليمية هاتمسك كل دولة بسيادا وحدود

لذا فإن جانبا من الفقه يرى أن التفتيش الإلكتروني العابر للحدود ينبغي أن يتم في إطار 
وأنه لا يجوز القيام به في ظل غياب تلك  ،إتفاقيات تعاون خاصة ثنائية أو دولية تجيز هذا الإمتداد

عد إنتهاكا لسيادة دولة س الأروبي فإن الإختراق المباشر يووفقا لما جاء بتقرير ال)1(ات،الإتفاقي
ت التي تم تخزينها بالخارج دون فإسترجاع البيانا ،أخرى ما لم توجد إتفاقية دولية في هذا الشأن

  .السيادة للدولة الأخرى وخرقا للقوانين أو رضاها يعد إنتهاكا م الدولة الأخرىعل
ة هذا الإحتمال نجد أن المشرع الجزائري قد أجاز تفتيش الأنظمة المتصلة حتى ولو ولمواجه

من  05وهو الوارد بالفقرة الثالثة من نص المادة  ،كانت متواجدة خارج الإقليم الوطني
إذا تبين مسبقا بأن المعطيات المبحوث عنها والتي يمكن الدخول إليها إنطلاقا .... "09/04القانون

فإن الحصول عليها يكون  ،مة الأولى مخزنة في منظومة معلوماتية تقع خارج الإقليم الوطنيمن المنظو
بمساعدة السلطات الأجنبية المختصة طبقا للإتفاقيات الدولية ذات الصلة ووفقا لمبدأ المعاملة 

ات من قانون الإجراء 1-57ولعل هذه الفقرة مأخوذ نصها من الفقرة الثانية من المادة  ."بالمثل
  )2(الجزائية الفرنسي

والمتعلقة  1995لسنة  13وفي نفس الإطار أصدر الس الأروبي توصية تحمل رقم 
بالمشكلات القانونية لقانون الإجراءات الجزائية المتصلة بتقنية المعلومات يجيز من خلالها أن يمتد 

  .إقليم الدولةتفتيش الحاسوب إلى الشبكة المتصلة ا ولو كانت تلك الشبكة تقع خارج 
رورة الدخول ولكن طالما أن التفتيش عن بعد يمتد إلى إقليم بلد أجنبي فإن الأمر يستلزم بالض

للحدود وهو  اتراق المباشر على مستوى الدول كافة بإعتباره إجراء عابرفي إطار بحث هذا الإخ
                                                

التحقيق وجمع الأدلة في مجال الجرائم الإلكترونية، بحث مقدم للمؤتمر العلمي الاول حول الجوانب القانونية و الامنية  .ةمحمد أبو العلا عقيد)1(
قع منشور على مو. 2003افريل26/28دبي خلال الفترة .مركز البحوث و الدراسات.اكاديمية الشرطة.للعمليات الالكترونية

www.arablaw info.com10، ص.  
إذا تبين مسبقا أن هذه "239/2003من القانون  17/2من قانون الإجراءات الجزائية الفرنسي مضافة بموجب المادة  1/2-57المادة )2(

ظام الرئيسي فإنه يمكن الحصول المعطيات مخزنة في نظام معلوماتي موجود خارج الإقليم الوطني وأنه يمكن الدخول إليها وأا متاحة إنطلاقا من الن
 ".عليها من طرف ضباط الشرطة القضائية مع مراعاة الشروط المنصوص عليها في المعاهدات الدولية
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فيما بين السلطات  لتوصل إلى إتفاق دولي يضمن التعاون الدوليلا يخلو من ضرورة ا الأمر الذي
  .والقول بغير ذلك يجعل من هذا الإجراء ديدا لسيادة الدول ،المختصة

إلا أنه وبالرغم من ذلك فإن الإتفاقية الأروبية الخاصة بجرائم تقنية المعلومات أجازت في 
 لة أخرى بدون إذاورض التفتيش إلى أجهزة وشبكات تابعة لدبغ منها إمكانية الدخول 32المادة 

  :" في حالتين
 .ة للجمهورالتفتيش بمعلومات أو بيانات مباحإذا تعلق  -
  .إذا رضي صاحب أو حائز هذه المعلومات ذا التفتيش -
  :شروط التفتيش في البيئة الرقمية/2

لقد حرصت القوانين الإجرائية على إحاطة إجراء التفتيش بشروط وضمانات أساسية نظرا 
ف ذلك هو تحقيق الموازنة بين ، وهدالإنسان في حريته الشخصيةلما يمكن أن يحدثه من مساس يحق 

ومن الشروط والضمانات التي يجب .مصلحة اتمع في عقاب ارم وبين حقوق الأفراد وحريام
  .توافرها منها ما هو موضوعي ومنها ما هو شكلي

  :الشكلية للتفتيش في البيئة الرقمية الشروط/1.2
دف إلى تحقيق مصلحة العدالة في ضمان صحة الإجراءات التي إن القواعد الشكلية لا  

يحمي الحريات  جاابالإضافة إلى مقتضيات الإجراء سيوإنما تقيم  ،تتخذ لجمع الأدلة فحسب
  :ولعل أبرز هذه الشروط هي)1(.الفردية

البيان أن التفتيش فيه   عننيغ: بالقانونضور أشخاص معينينإجراء التفتيش بح /1.1
لذلك فإنه ومن  ،إطلاع على أسرار الغير التي تحرم أغلب التشريعات الإجرائية الإطلاع عليها

مطالعة التشريعات المقارنة نجد أن بعضها أوجب حضور عملية التفتيش الذي تجريه الضبطية 
 في القانون في تشريعات أخرى حضور أشخاص معينينوأوجبت.القضائية المشتبه فيه أو شهودا

 وهناك تشريعات ،وأجازت في أحوال أخرى إجراء التفتيش دون حضور أحد ،حالات معينة
  .سكتت تماما عن التعرض لهذا الشرط

                                                
 ، 47الطوالبة، المرجع السابق صعلي حسن  )1(

PDF created with pdfFactory Pro trial version www.pdffactory.com

http://www.pdffactory.com
http://www.pdffactory.com


 الفصـل الثـاني       الجوانب القانونية للتحقيق و إجراءات جمع الدليل  في الجريم المعلوماتية

 

 - 153 -

وإن كان المشرع الجزائري من التشريعات الإجرائية التي أوجبت ضرورة حصول إجراء 
عندما يتم تفتيش مسكنه من طرف الضبطية  ساكن وملحقاا بحضور المشتبه فيه التفتيش المتعلق بالم

 وإن تعذر ذلك بإمتناعه عن حضور التفتيش أو كان هاربا يتم هذا الإجراء بحضور ،القضائية
إلا أنه )1(،لسلطة ضابط الشرطة القضائية القائم بالتفتيش شاهدين من غير الموظفين الخاضعين

إستثنى تطبيق هذه .06/22وبموجب التعديل الذي ألحقه على قانون الإجراءات الجزائية بالقانون 
وهو ما يعد )2(،)حضور المشتبه فيه أو الشاهدين عندما يتعلق الأمر بالجرائم المعلوماتية(الشروط 

من بسط نوع من السرية  إقرارا من المشرع بذاتية هذا النوع من الجرائم وما يتطلبه التحقيق بشأا
  .أثناء جمع الدليل الرقمي بالإضافة إلى الإسراع في إستخلاصه قبل فقدانه

ونجد تطبيق ذلك في الولايات المتحدة الأمريكية حيث تصدر السلطة المختصة بالتحقيق 
لة وذلك خوفا من سهو ،أوامر التفتيش دون إخطار مسبق في الدعاوى المتعلقة بالجرائم المعلوماتية

  يضر بحسن سير إجراءات التحقيق الحاسوب بما قدتدمير المعلومات الموجودة على ذاكرة 

  :الميعاد الزمني لإجراء التفتيش في البيئة الرقمية/2.1
فمنها ما يحظر تفتيش المساكن ليلا إلا  ،إختلفت التشريعات الإجرائية في وقت تنفيذ التفتيش

ومنها لم يقيد القيام ذا الإجراء بوقت معين وترك الأمر لتقدير القائم بالتفتيش  ،في أحوال معينة
  )3(.لإختيار الوقت الملائم لتنفيذه ضمن المدة المحددة بالإذن

والمشرع الجزائري ذهب إلى حضر تفتيش المساكن وما في حكمها في أوقات معينة وحدد 
وهناك حالات )4(،صباحا إلى الساعة الثامنة مساءاميقات تنفيذ هذا الإجراء من الساعة الخامسة 

في أي ساعة من ساعات الليل والنهار  فيها الخروج عن هذا الميقات ويصح إجراؤهإستثنائية يجوز 
من قانون العقوبات  348إلى 342عندما يتعلق الأمر بالتحقيق في الجرائم المنصوص عليها بالمواد

  .سكن صراحةلة رضا صاحب المأو في حا)5(المرتكبة في أماكن معينة

                                                
 .من قانون الإجراءات الجزائية 45أنظر نص المادة )1(
 .ج.إ.ق 45أنظر الفقرة الأخيرة من المادة )2(
 .1984أنظر قانون الشرطة والأدلة الجنائية البريطاني لسنة )3(
 .ج يحدد ميقات تنفيذ التفتيش من الساعة السادسة إلى الساعة التاسعة مساءا.إ.ق 59المشرع الفرنسي من خلال المادة )4(
 .ج.إ.ق 47المادة )5(

PDF created with pdfFactory Pro trial version www.pdffactory.com

http://www.pdffactory.com
http://www.pdffactory.com


 الفصـل الثـاني       الجوانب القانونية للتحقيق و إجراءات جمع الدليل  في الجريم المعلوماتية

 

 - 154 -

 47وفي نطاق التفتيش المتعلق بالجرائم المعلوماتية فإن الإستثناء الوارد بالفقرة الثالثة من المادة 

ج والمتعلق بجواز إجراء ضابط الشرطة القضائية للتفتيش في كل ساعة من ساعات الليل أو .إ.ق
فقد شمل هذا الإستثناء الجرائم المعلوماتية حيث  ،النهار عندما يتعلق التحقيق بنوع معين من الجرائم

عندما يتعلق الأمر بجرائم المخدرات أو الجريمة المنظمة عبر الوطنية أو الجرائم ".... جاء في نصها
ل سكني أو غير محفي كل ...فإنه يجوز إجراء التفتيش...  الماسة بأنظمة المعالجة الآلية للمعطيات و

النهار أو الليل وذلك بناءا على إذن مسبق من وكيل الجمهورية  سكني في كل ساعة من ساعات
  ".المختص

يمكن تحديد القواعد الموضوعية  :الشروط الموضوعية للتفتيش في البيئة الرقمية/2.2
  :لتفتيش نظم الحاسوب والتي تعد الضوابط اللازمة لإجراء تفتيش صحيح في ما يلي

إن سبب التفتيش في القواعد العامة بوصفة إجراء من إجراءات  :وجود سبب للتفتيش/1.2
وإام شخص أو عدة أشخاص بإرتكاا أو المساهمة ) جناية أو جنحة(التحقيق هو وقوع جريمة 

رات وقرائن قوية على وجود أشياء في كشف الحقيقة لدى المشتبه فيه أو اوتوافر أم ،فيها
رائم المعلوماتية فإن سبب التفتيش المتعلق ذا النوع من الجرائم وبناءا عليه وتطبيقا على الج)1(غيره
  :يعني
شرع في نصوص التجريم ضرورة وقوع جريمة من الجرائم المعلوماتية التي نص عليها الم -

كما هو الحاصل في التشريع الجزائري الذي أدرج  ،لمبدأ شرعية الجرائم والعقوبات والعقاب طبقا
في قانون العقوبات لجرائم الإعتداء على نظم المعالجة الآلية  - عالفصل الساب-فصلا خاصا 

بالإضافة إلى أن  باطلا، ذلك أن التفتيش الذي يقع من أجل فعل لا يشكل جريمة يعتبر ،للمعطيات
تكون هذه الجريمة قد وقعت فعلا فلا يجوز القيام ذا الإجراء لضبط أدلة في جريمة مستقبلية ولو 

من  05ئل الجدية على أا ستقع بالفعل، إلا أنه  وبالرجوع الى نص المادة لدلاقامت التحريات وا
إما مكانية اللجوء الى إجراء تفتيش  النظام المعلوماتي اجاز إنجد ان المشرع قد  09/04القانون 

                                                
ح إصداره إلا لضبط جريمة واقعة بالفعل وترجحت نسبتها إلى متهم معين وهو ما أقرته محكمة النقض المصرية بإعتبارها أن الإذن بالتفتيش لا يص)1(

مجموعة أحكام النقض  16/10/1967طعن نقض جنائي جلسة .وأن هناك من الدلائل ما يكفي للتصدي لحرمة مسكنه أو لحرمته الشخصية 
 .965، ص195رقم  18س
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للوقاية من حدوث جرائم أو في حالة توفر  معلومات عن احتمال وقوع جرائم معينة ذكرا المادة 
  . االرابعة من نفس القانون، وهو الامر الذي يفهم صراحة بقراءة نص المادتين معا

لا يكف ،فضرورة الإشتباه في شخص معين أو إامه بإرتكاب الجريمة أو المشاركة فيها -
شخص معين  التفتيش وقوع جريمة معلوماتية بل لابد أن يكون هناك إام موجه ضدلقيام سبب 

فية تدعو للإعتقاد بإرتكابه للجريمة حتى يمكن إنتهاك حق الخصوصية لديه أو أن تتوافر دلائل كا
 46ا نصت عليه المادة بموتفتيش حاسوبه الشخصي وبرامجه الخاصة ويمكن الإستدلال على ذلك 

وز لضباط الشرطة القضائية الإنتقال إلى مساكن الأشخاص الذين يظهر أم ساهموا لا يج" ج.إ.ق
ومن الدلائل ...." في الجناية ويحوزون أشياء لها علاقة بالأفعال الجنائية المرتكبة لإجراء التفتيش

إمكانية  شخص لجريمة معلوماتية وترجحالمستمدة من الواقع والقرائن التي تنبئ عن إرتكاب ال
الذي تم إرتكاب الجريمة ) IP(اق العقلي والمنطقي أن يتم تحديد هوية الحاسوب له وفق السي اسبتهن

  .به وكان ذلك الحاسوب يخص شخصا بعينه
يقصد بمحل التفتيش المستودع الذي يحتفظ فيه الشخص بالأشياء  :تحديد محل التفتيش/2.2

ومحل التفتيش في الجرائم المعلوماتية هو نظام المعالجة الآلية بكل مكوناته المادية  ،التي تتضمن سره
  .والمعنوية وشبكات الإتصال كما سبق شرحه وبيانه

فيما إذا كان من  ،وحكم تفتيش هذه المكونات يتوقف على طبيعة المكان الموجود فيه
رقة هنا في أن هذه الكيانات في الأماكن وتكمن أهمية التف ،الأماكن العامة أم من الأماكن الخاصة

ت المقررة قانونا سيما إشتراط الإذن االخاصة يكون لها حكم تفتيش المساكن بنفس الضمان
من قانون الإجراءات  44بالتفتيش من السلطات القضائية المختصة وهو ما نصت عليه المادة 

لمساكن وإجراء التفتيش إلا بإذن مكتوب الجزائية أنه لا يجوز لضباط الشرطة القضائية الدخول إلى ا
وهذه الضمانة خاصة بجميع الجرائم بما فيها الجرائم  ،من وكيل الجمهورية أو من قاضي التحقيق

أما التفتيش الواقع على مكونات الحاسوب الموجودة في الأماكن العامة فإن أغلب  .المعلوماتية
ة المفتوحة للجمهور كمقاهي الأنترنات من أجل الشريعات تجيز لرجال الضبطية دخول المحال العام

  )1(بكل سهولة دون حاجة لإذن بالتفتيشحترامها للأخلاق والآداب العامة مراقبتها والتأكد من إ

                                                
 .81علي حسن محمد الطوالبة، المرجع السابق ص )1(
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يثور التساؤل حول إمكانية تطبيق القواعد العامة في التفتيش على :الإذن بالتفتيش/3.2
 أن هدف إلى جمع الأدلة المادية في حينيدي ياسوب، علما أن التفتيش التقلصورة تفتيش نظم الح

ولما كان محل التفتيش بصورته  ،نظم الحاسوب عبارة عن كيان معنوي ولا تتوافر له صفة المادة
فقد أضفى عليها القانون الإجرائي حماية خاصة بإعتبارها  ،التقليدية المساكن والأماكن الملحقة ا
ومن الضمانات المقررة في الشريعات الإجرائية الجزائية أنه  ،مكنونا لسر الأفراد ومحلا لخصوصيام

  .لا يجوز تفتيش المساكن أو الشروع في تفتيشها إلا بإذن مكتوب من السلطة القضائية المختصة 
والسؤال المطروح هنا هل يمكن إعمال ذات الشرط عندما يتعلق الأمر بتفتيش منظومة 

لقول أنه لا يجوز الولوج إلى البيئة الرقمية والقيام بتفتيشها معلوماتية أو جزء منها؟ أي هل يمكن ا
أو بمعنى آخر ما مدى اشتراط  من طرف الضبطية إلا بإذن مكتوب من السلطة القضائية المختصة؟

  .إذن بالتفتيش خاص بالنظام المعلوماتي
 سكن المتهم وينصرف هذا الإذن إلى كل ما يتواجد فيمتفتيش غالبا ما يصدر الإذن ب

الإذن لضباط الشرطة القضائية الولوج إلى البيئة الرقمية سكن ومن ثم فهل يجوز بمتقضى هذاالم
  والتغلغل في المنظومة المعلوماتية للبحث عن الأدلة الإثباتية التي يمكن أن تكون محل ضبط؟

از إنه من المستقر عليه في التشريعات المقارنة كالقانون الامريكي مثلا لا يجيز تفتيش جه
لم يقدم حلا  فإنه في اعتقادنا المشرع الجزائري أما. الكومبيوتر الا بناء على إذن وفقا للصل العام

الخاصة بإجراء التفتيش المذكورة في قانون الإجراءات  ، ذلك أن القواعدلهذه المسألة بصورة صريحة
قواعد الخاصة بإجراء وأن ال ،ساكن وملحقااالجزائية تتعلق بالتفتيش التقليدي الذي محله الم

كل ما  ،اد الشرع يتحدث عن هذا الشرط إطلاقلا نج 09/04التفتيش المعلوماتي الواردة بالقانون 
في الأمر أنه تحدث عن إعلام جهات التحقيق السلطة القضائية المختصة في حالة تمديد التفتيش إلى 

  .منظومة معلوماتية أخرى
نه يجوز تفتيش المنظومة المعلوماتية دون حاجة فهل يعني هذا السكوت من طرف المشرع أ

الذي يتواجد  ية ويكفي فقط الإذن المتعلق بالمسكنإلى إذن آخر بالتفتيش يخص المنظومة المعلومات
  فيه الحاسوب؟

ا يحتويه من أسرار يها المشرع فإن النظام المعلوماتي وممطبقا لمعيار الخصوصية التي يحو
جواز الدخول إلى هذا النظام المعلوماتي عدم فإنه يخضع بالتبعية لمبدأ  ،خاصوخصوصيات الأش
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ومؤدى ذلك أن ضابط الشرطة القضائية من أجل  ،وتفتيشه دون إذن من السلطة القضائية المختصة
الأول يخص المسكن الذي  ،إذنين بالتنفتيش إلى تفتيش منظومة معلوماتية فإنه يحتاج في الغالب

دا ب والثاني يتعلق بتفتيش المنظومة المعلوماتية في حد ذاا أو على الأقل إذنا واحيتواجد به الحاسو
  .جهاز الكومبيوتر الخاص بالتهم إلى جانب تفتيش السكن يجيز لضابط الشرطة القضائية تفتيش

يتجه الرأي الغالب في التشريعات المقارنة على غرار بالتفتيش الإذن مجال تحديد/4.2
يجب "..... 44ي إلى تطلب شرط التحديد لصحة الإذن بالتفتيش إذ نصت المادة شرع الجزائرالم

ها وذلك تحت ن الأماكن التي يتم زيارا وتفتيشأن يتعين الإذن بالتفتيش بيان وصف الجرم وعنوا
من المعلوم أن التخزين هو البيئة التي تتصف فيش الأنظمة المعلوماتيةق تفتوفي نطا".طائلة البطلان

فالبيئة الرقمية ذه الصفة تعد مجالا ضخما يمكنه تخزين مليارات المعلومات  ،الحوسبة أو الرقميةا 
من أجل هذا فإن صياغة الإذن بالتفتيش الخاص بالبيئة الرقمية وحتى تنفيذه يشكلان  ،والملفات
لتي لا تناسب تختلط بكميات هائلة من البيانات الأخرى ا ت كبيرة إذ أن المادة المطلوبة قدتحديا

لذلك فإنه لا يستقيم الأمر مع مبدأ الخصوصية أن يطلع ضابط الشرطة  ،الموضوع قيد التحقيق
كما أن ضبط النظام برمته قد يسبب ، القضائية على جميع البيانات الشخصية الموجودة بالحاسوب

  )1(خسارة غير واجبة للمشتبه فيه

ا ينبغي أن يكون أكثر تخصصا لكي يكون يد التفتيش أن يكون شاملا وإنموبالتالي لا يف
ولا شك أن في تحديد إذن التفتيش تحديدا دقيقابالنسبة للجرائم المعلوماتية قد يخلق صعوبة .مبررا

ويرجع ذلك كما ذكرنا إلى الطبيعة الخاصة  ،أثناء الممارسة العملية في تفتيش نظم المعالجة الآلية
عدد كبير من الملفات وهو ما يثير التساؤل حول ما إذا لهذه الأخيرة من حيث كوا تحتوي على 

كان كل ملف يلزم معاملته كصندوق مغلق يحتاج كل واحد منها إلى إذن قضائي مستقل عن 
  )2(الآخر

ه على مستوى دكأغلب التشريعات لا يقدم حلا لهذه المسألة وما نجوالمشرع الجزائري 
بين الأحكام القضائية بخصوص  وجود تضارب ،الأمريكيةالعمل القضائي في الولايات المتحدة 

المسألة ففيما إعتبرت بعض الأحكام أن جهاز الحاسوب بما يحتويه من ملفات ومعلومات  هذه
                                                

 .221خالد ممدوح إبراهيم، المرجع السابق، .هذا المعني دأنظر في )1(
 .290ص. شيماء عبد الغني محمد عطاء االله،المرجع السابق)2(
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إعتبرت على خلاف ذلك أحكام إذنا واحدا فقط، صندوقا واحدا ولا يستوجب تفتيشه إلا 
ه، مسببة حكمها على أساس أن لتفتيشخاصا أخرى أن كل ملف في الحاسوب يتطلب إذنا 

إذا كان أجيز لضابط الشرطة القضائية فتح الملفات  الكومبيوتر يحتوي على الكثير من الملفات، و
الأخرى الموجودة داخل جهاز الحاسوب فإن ذلك سوف يؤدي بالفعل إلى الإعتداء على الحياة 

  .1الخاصة التي يتمتع ا الفرد
الدول التي نصت تشريعاا على ضرورة تحديد مجال الإذن بالتفتيش الولايات المتحدة  ومن

  :الأمريكية وكندا حيث نصتا على أن يكون إذن التفتيش متضمنا
البحث عن أدلة متحصلة من كيان الحاسب المنطقي والتي يدخل فيها برامج التطبيق  -

 .ونظم التشغيل
  .الكومبيوتر البيانات المستخدمة بواسطة برنامج -
 .السجلات التي تثبت إستخدام الأنظمة الآلية لمعالجة البيانات  -
 .السجلات المستخدمة في عملية الولوج في النظام الآلي لمعالجة البيانات -

إن النتيجة الطبيعية التي ينتهي إليها التفتيش هي ضبط الأدلة  :ضبط الدليل الرقمي: ثانيا
الذي يسفر عنه  المباشر الأثرلتفتيش القريبة والضبط إذن هو غاية اليها أثناءه فالتي يتم الحصول ع

  .الإجراء
والأساس القانوني للضبط هو العلاقة التي تربط بينه وبين الأشياء المتعلقة بالجريمة التي يشملها 

  .التحقيق والتي تفيد في كشف الحقيقة ما كان منها ضد المشتبه فيه أو ما كان في مصلحته
جهات التحقيق في الجرائم التقليدية أن يقع الضبط على الأشياء المادية فقط  ولقد تعودت

لكن في مجال الجرائم المعلوماتية الطبيعية  ،بوصفها أدلة مادية للجريمة التي يجري التفتيش بشأا
العلمية المعقدة للدليل الرقمي الذي يوجب التفتيش عنه وضبطه لإثبات هذا النوع من الجرائم ليس 

وإنما تنتج نبضات رقمية تشكل  اناريافالبيئة الإفتراضية لا تنتج سكينا أو سلاح ،كالدليل التقليدي
وما هي ع من الدليل لأن يكون محلا للضبط،لح هذا النوقيمة وجوهر الدليل الرقمي فهل يص

  الإجراءات المتبعة في ذلك؟

                                                
.412مشار الیھ لدى رشیدة بوكر، مرجع سابق ،ص)   1) 
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غني عن البيان أن الضبط هو وضع اليد :مدى صلاحية ضبط أدلة الجرائم المعلوماتية/1
وهو كما سبق القول لا )1(،على شيء يتصل بالجريمة ويفيد في كشف الحقيقة عنها وعن مرتكبها

وعلى هذا الأساس فإن ضبط المكونات المادية للحاسوب لا يثير  ،المادي يرد إلا على الأشياء
بل )2(مشاكل في الفقه المقارن ولا يوجد خلاف بين فقهاء القانون في إمكانية ضبط هذه المكونات

حتى إمكانية ضبط الحاسوب بشكل كامل لتأكيد الإحتفاظ بالدليل إذا كان مشغل الجهاز غير 
أما بالنسبة لمكونات الحاسوب المعنوية فإن المسألة تحتاج إلى وقفة )3(.يقمتعاون مع جهات التحق

  .بشكل دقيق  فيهامن أجل البحث
لقد إختلفت التشريعات الإجرائية والإتجاهات الفقهية حول مسألة ضبط الأشياء المعنوية 

ا المادية المثبتة والكيانات المنطقية والتي لا تصلح بطبيعتها محلا لوضع اليد وهي مجردة من دعامته
  :وإنقسمت في ذلك إلى إتجاهين ،عليها

يرى أصحابه أنه لا يمكن تصور إجراء الضبط على الكيانات المنطقية : الإتجاه الأول
وبالتالي عدم صلاحية البيانات المخزنة آليا لأن تكون محلا  ،للحاسوب لإنتفاء الكيان المادي عنها

النصوص التقليدية لإنتفاء الطابع المادي عن هذه البيانات  للضبط بالكيفية المنصوص عليها بموجب
ومن التشريعات التي أخذت ذا الإتجاه قانون الإجراءات )4(،في  حال تجردها عن الدعامة المادية

  )5(الجنائية الألماني

يرى أنصار هذا الإتجاه أن المعطيات المخزنة آليا كوا مجردة عن الدعامة : الإتجاه الثاني
المادية التي تحويها لا يوجد ما يمنع من صلاحيتها ذه الصورة لأن تكون محلا للضبط المنصوص 

تفيد في عليه بمقتضى النصوص التقليدية مستندين إلى أن الغاية من التفتيش هو ضبط الأدلة التي 
  .هذا المفهوم ليشمل البيانات الإلكترونية بمختلف أشكالها قيقة وبالتالي يمتدكشف الح

                                                
 .170ص2011الأردن .يع دار الثقافة للنشر و التوز.خالد عياد الحلبي، إجراءات التحري و التحقيق في جرائم الحاسوب و الأنترنات)1(
 .93، ص1994الجوانب الإجرائية للجريمة المعلوماتية، دراسة مقارنة مكتبة الآلات الحديثة أسيوط . هاشم محمد فريد رستم)2(
المعارف الإسكندرية،  منشأة. جرائم الكومبيوتر وحقوق المؤلف والمصفات الفنية ودور الشرطة والقانون دراسة مقارنة.عفيفي كامل عفيفي)3(

 .353ص
 .358عفيفي المرجع السابق، ص)4(
دية يرى أصحاب هذا الإتجاه أن يصار إلى التدخل التشريعي لتوسيع دائرة الأشياء التي يمكن أن يرد عليها الضبط لتشمل بجانب الأشياء الما)5(

 .البيانات الإلكترونية بكافة أنواعها وأنماطها المحوسبة
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المتضمن القواعد الخاصة  09/04وفي الجزائر فقد تدخل المشرع الجزائري بموجب القانون 
التي تنص على  06إستحدث المادة  ، أينللوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والإتصال

تكتشف السلطة التي تباشر التفتيش في منظومة معلوماتية معطيات مخزنة تكون مفيدة في عندما " أنه
الكشف عن الجرائم أو مرتكبيها وأنه ليس من الضروري حجز كل المنظومة يتم نسخ المعطيات 
محل البحث وكذا المعطيات اللازمة لفهمها على دعامة تخزين إلكترونية تكون قابلة للحجز 

وإلى جانب الشرع ...." از وفق القواعد المقررة في قانون الإجراءات الجزائيةوالوضع في أحر
الجزائري نجد المشرع الفرنسي قام بإدخال تعديل على قانون الإجراءات الجزائية بموجب قانون 

التي تنص على المعطيات التي  57أين إستحدث الفقرة الثالثة من المادة  239/2003الأمن الداخلي 
ت التخزين ا في ظل الشروط المنصوص عليها في المادة السابقة يتعين نسخها على دعامايتم بلوغه

  )1("ها في أحراز مختومة وفق الشروط المنصوص عليها في هذا القانونالمعلوماتية ويتم تحريز
  والسؤال المطروح هنا ما هي الأدلة التي يتم ضبطها في مجال إثبات الجريمة المعلوماتية؟

يش هو صبط شيء إن الغاية من التفت: الأدلة محل الضبط في الجرائم المعلوماتيةأنواع /1.1
يد التحقيق الجاري بشأا سواء أكان هذا الشيء أدوات إستعملت في إرتكاب يتعلق بالجريمة ويف

  )2(.الجريمة أو شيئا نتج عنها أو غير ذلك مما يفيد في كشف الحقيقة
ضبط  ،المكونات المادية لأنظمة الحاسوبية يتصل بضبط الجرائم الإلكترون والضبط في مجال

وكذا ضبط المعطيات التي تتناقل أو يجري تبادلها في نطاق شبكة  ،المكونات المعنوية والبرمجيات
  )3(المعلومات التي تربط الحواسيب وما يتصل ا

لمعلوماتية وعلى هذا الأساس فإن من الأشياء التي يتم ضبطها والتحفظ عليها في الجرائم ا
  :والتي لها قيمة في إثبات تلك الجرائم ونسبتها إلى المتهم

                                                
من القسم  19التي نصت على ضبط الدليل الرقمي في الفقرة الثالثة من المادة  2001ا التعديل إستجابة لإتفاقية بودابست لعام لقد كان هذ)1(

  :الرابع منها بإعتبارها أنه من سلطة كل دولة طرف أن تتخذ الإجراءات التالية
من وسائط التخزين الخاصة بالكومبيوتر وأن تحافظ على سلامة تلك  أن تضبط نظام الكومبيوتر أو جزء منه أو المعلومات المخزنة على أي وسيط

 .المعلومات المخزنة
 .281ص .،الجزء الاول دار المطبوعات الجامعيةعوض محمد المبادئ العامة في قانون الإجراءات الجنائية)2(
 .169ص.عيادالحلبي، المرجع السابق)3(
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ذلك أن ضبطه أمر مهم جدا للقول بأن الجريمة الواقعة هي :" ضبط جهاز الكومبيوتر وملحقاته -
ولأجهزة الكومبيوتر أنواع )1(.جريمة معلوماتية وأا مرتبطة بالمكان والشخص الحائز على الجهاز

الذي يتطلب في ضابط الشرطة القضائية المعرفة الكافية التي تؤهله للتعامل معه مختلفة الأمر 
  .والتعرف على مواصفاته بسرعة

كن وهي الوسيلة التي تم) Modem(ودم ضبط المعدات المستعملة في شبكة الأنترنات وأهمها الم-
  .أجهزة الكومبيوتر من الإتصال ببعضها البعض عبر خطوط الهاتف

والأقراص المرنة والأشرطة ) أقراص الليزر(ين المتحركة كالأقراص المدمجة وسائط التخز -
  .المغناطيسية

ضبط  برنامج خاص فإن  فإذا كان الدليل الرقمي ينشأ بإستخدام Softwareضبط البرمجيات  -
  .الأقراص الخاصة بتثبيت وتنصيب هذا البرنامج أمر في غاية الأهمية عند فحص الدليل

الإلكتروني والذي يحتوي على برامج متخصصة لكتابة وإرسال وإستعراض وتخزين ضبط البريد  -
إذ ة الورقية،هذه الرسائل لا يختلف التعامل معها عن التعامل مع الرسال،والرسائل الإلكترونية

ا في ملف  بمقدور المستخدم أن يطرحها جانبا أو يرد عليها أو ينقلها إلى شخص آخر أو يحفظ
الخاص به ثم يشغل ) boitte Email(لمحقق الذي يريد ضبط الرسائل الإلكترونية لذلك فا ،خاص

ثم مراجعة قائمة الرسائل ليلتقط من بينها الرسالة  هبرامج البريد الإلكتروني في جهاز حاسوب
 .المطلوبة

ن عملية ضبط البيانات المعالجة آليا إ:الصعوبات التي تواجه المحقق أثناء عملية الضبط/2.1
  :اجهها عدة صعوبات أهمهاتو
ضخامة البيانات التي من الواجب فحصها من قبل المحقق وذلك نتيجة حجم الشبكة التي تحتوي -

الأمر الذي يتطلب من الخبرة الفنية ما يلزم لتحديد البيانات التي تصلح كأدلة  ،على هذه البيانات
  )2(جنائية من عدمه

                                                
 275ص المرجع السابق،خالد ممدوح إبراهيم،)1(
 .355عفيفي كامل عفيفي،المرجع السابق،)2(
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المعلوماتية على عناصر لا يمكن فصلها ومع ذلك يتعين  قد يحتوي النظام المعلوماتي أو الشبكة -
لأا تتضمن عناصر الإثبات فيلزم بالضرورة ضبط النظام أو الشبكة كلها وهو الأمر  ،ضبطها

لذلك فإنه يتعين في هذه )1(،الذي قد يترتب عليه التوقف عن العمل في المشروعات صاحبة النظام
صد به إقتصار الضبط على الأدلة التي تفيد في كشف الحالة إعمال مبدأ التناسب والذي يق

  )2(الحقيقة ولها علاقة بالجريمة

يستدعي جنبية مما ت في شبكات وأجهزة تابعة لدولة أكما أنه قد توجد هذه البيانات والمعطيا -
 .جهات التحقيق الوطنيةمع تعاوا 

المعلوماتية الكبيرة أو عملية الضبط لهذه الوسائل التقنية تتم في الأنظمة وإذا كانت  -
الشبكات الكبيرة فقد يؤدي إجراء الضبط إلى عزل النظام المعلوماتي بالكامل عن دائرته لمدة زمنية 

مما قد يتسبب في إلحاق أضرار بالجهة المستخدمة بالنظام بالإضافة إلى عدم  ،قد تطول أو تقصر
عال مع سلطات التحقيق لما قد كامل والفإبداء مستخدمي الأنظمة المعلوماتية الإستعداد للتعاون ال

  .ه إجراء الضبط بالنسبة لها مساسا بالسريةيعني
كما أن الضبط في مجال المعلوماتية قد يمثل أحيانا إعتداء على حقوق الغير أو على حرمة حيام -

  )3(.الخاصة مما يستوجب إتخاذ الضمانات اللازمة لحماية هذه الحقوق والحريات
كذلك التي تعيق الوصول إلى ضبط الدليل الرقمي تلك الأحزمة الأمنية  ومن الصعوبات

مما يزيد من صعوبة لبيانات التي يحويها هذا النظام، و المفروضة من قبل مستخدم النظام حول ا
شفرات ترميز البيانات الأمر على المحقق الجنائي عدم معرفته لكلمات السر أو شفرات المرور أو 

  .تبه فيه تعاونه في الكشف عن هذه الشفرات لجهات التحقيقالمش وقد لا يبدي
رائم التيى تقع على العمليات يصعب إقامة الدليل على الج:لرقميإجراءات ضبط الدليل ا/2

ن محل تلك للمحل الذي وقعت عليه الجريمة لأ لكترونية المختلفة وذلك بسبب الطبيعة المعنويةالإ
ة لآلية للمعطيات والتي تكون في هيأمعنوية تتعلق بالمعالجة ا الجرائم كما عرفنا سابقا هو جوانب

                                                
 .358شيماء عبد الغني، المرجع السابق،ص)1(
قرص صلب بالإضافة إلى الوحدة المركزية وذلك على  220في هذا الصدد قضت المحكمة الفدرالية الألمانية بإالغاء قرار الضبط الذي ورد على )2(

 .سند مخالفة مبدأ التناسب
 .39العلا عقيدة، المرجع السابق ص حمد أبوأ )3(
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لا من خلال ى وسائط تخزين ممغنطة لا يمكن للإنسان قراءا أو إدراكها إرموز ونبضات مخزنة عل
ثبات لا تكف لضبط مثل هذه ، لأجل ذلك فإن القواعد التقليدية في الإهذه الحواسيب التي تحفظها

  .البيانات 
 تليا تختلف عما هي عليه عند ضبط المكوناريقة ضبط المعلومات المعاجة آلذلك فإن ط

  ...المحسوسة كالأقراص المرنة، المودم، والخادم
ية من الجرائم المتصلة المتضمن القواعد الخاصة للوقا 09/04ومن خلال دراستنا للقانون 

نجد أن المشرع وضع طريقتين لضبط الأدلة الرقمية،  تصال و مكافحتهابتكنولوجيات الإعلام و الإ
طيات محل البحث على دعامة تخزين إلكترونية تكون هذه ولى وتكون عن طريق نسخ المعالأ

الدليل المنصوص علها حراز حسب ما هو مقرر في قواعد تحريز الأخيرة قابلة لحجزها ووضعها في أ
انية تكون باستعمال التقنيات المناسبة لمنع الاشخاص جراءات الجزائية، و الطريقة الثفي قانون الإ

و عطيات التي تحويها هذه المنظومة أالمرخص لهم باستعمال المنظومة المعلوماتية من الوصول الى الم
هذه المعطيلت وفق سباب تقنية ضبط ام بنسخها ويكون ذلك في حالة ما إذا استحال لأالقي

  .الطريقة الاولى
قمي يخضع في ضبطه إلى قواعد تحريز الأدلة الجنائية عموما إلا أنه ونظرا ن الدليل الرن كاوإ

فنيا و  جراءات الخاصة لحمايتهإى بعض الإن عملية ضبطه وتحريزه تحتاج اإلى الطبيعة الخاصة له فإ
، وهو مانوه عليه المشرع في المادة السادسة الفقرة الثالثة مكانية العبث بهالحفاظ عليه وصيانته من إ

ن تسهر تقوم بعملية ضبط الدليل الرقمي أ وجب على السلطات التيحينما أ 09/04من القانون 
ستعمال الوسائل ، وأن لا يؤدي إا العمليةنظومة المعلوماتية التي تجري على سلامة المعطيات في الم

الاطار ذا جراءات الخاصة في هومن هذه الإ. بمحتوى هذه المعطياتلى المساس التقنية في ذلك إ
  :نذكر على سبيل المثال 

 .صلييها لضمان عدم المساس بالدليل الأخذ نسخة احتياطية عن المعطيات و العمل علأ -
ى الحاسوب مسرح الجريمة خوفا من إتلاف الأدلة الموجودة عليه أو محو عدم تنفيذ برامج عل -

 .و الملفات وعدم السماح للمشتبه به بالتعامل مع الحاسوبالذاكرة أ
 قتصار على ضبط نسخها الدعائم الأصلية للمعلومات وعدم الإ ضبط -
 لى تلفه وفقدانه للمعلومات المسجلة عليه عدم ثني القرص لأن ذلك يؤدي إ -
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 .لى الرطوبة مغنطة لدرجات حرارة عالية و لا إشرطة المعدم تعريض الأقراص و الأ -
 (IOCE)لي لية لدليل الحاسب الآة الدووفي هذا الاطار بالذات نجد الهيأ

Organzation on computer evedenceInternational ابط لعملية وضعت عدة ضو
جراءات المتخذة في تحريز الدليل الرقمي سببا في تغيير طبيعة الدليل الرقمي منها ألا تكون الإ ضبط

قلها موثقة و نأو الدخول إليها أ نشطة المتعلقة بتحريز الوثائق الرقميةوأن تكون جميغ الأ هذا الدليل
وردته كذلك الفقرة الثالثة عليها وتوفيرها للمراجعة، وهو الأمر الذي أتوثيقا كاملا مع المحافظة 

  .روبية للجريمة المعلوماتيةمن الإتفاقية الأ 19من المادة 
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  :الخبرة في إثبات الجرائم المعلوماتية: الفرع الثاني
الآلية إلى تغيير كبير في المفاهيم السائدة حول لقد ترتب عن التطور التقني في نظم المعالجة 

مام الخبرة ظم دور الإثبات العلمي وإعلان إنضمثل هذا القول في الحقيقة إلى تعاوقاد  ،الدليل
ذلك أن إشتقاق الأدلة الرقمية المطلوبة في إثبات الجرائم المعلوماتية  ،التقنية إلى عالم الخبرة القضائية
  .ع به الخبراء المتخصصون في هذا االوكشف أنماطها أمر يضطل

إذ هي  ،ولا يمكن التصور أن يرفض القاضي اللجوء إلى ندب خبير في قضايا تقنية المعلومات
ا للمنطق العلمي ومعيبا إذا لم يستند إلى الخبرة ويكون حكمه مجانب ،تتطلب خبرة خاصةقضايا فنية 

وإذا كانت الخبرة التقنية في مجال التعاون  ،مبدأ التخصصتحقيقا لمبدأ هام هو )1(التقنية في هذا اال
القضائي تعد أقوى مظاهر التعامل القانوني والقضائي مع ظاهرة تكنولوجيا المعلومات والأنترنات 

فهل يعني هذا تعرض مبدأ  ،خاصة إزاء نقص المعرفة لدى القانونيين بظاهرة تقنية المعلومات
ّالقاضي خبير الخبراء لهزات عنيفة إزاء التزايد المتواصل لمبدأ التفاعل القانوني مع ظاهرة البيئة الرقمية 
التي تقع في إختصاص آخر غير الجوانب النظرية القانونية التي لا تسمح ثقافة القاضي المبنية على 

  .هامعايير الدراسات القانونية من التفاعل مع
الخبرة هي :القواعد القانونية التي تحكم الخبرة القضائية في مجال الجرائم المعلوماتية: أولا

إجراء يستهدف إستخدام قدرات شخص الفنية والعلمية والتي لا تتوافر لدى رجل القضاء أو 
  .المحقق من أجل الكشف عن دليل يفيد في معرفة الحقيقة بشأن وقوع الجريمة

ضبأا الإستشارة الفنية التي يستعين ا القاضي أو المحقق لمساعدته في تكوين وقد عرفها البع
  )2(.عقيدته على نحو المسائل التي يحتاج تقديرها إلى معرفة أو دراية علمية خاصة لا تتوافر لديه

دراية خاصة بمسألة من المسائل قد يستدعي التحقيق فحصها  يهوالخبير هو كل شخص لد
فيمكنه أن يستعين  ،اء خاصة فنية أو علمية لا يشعر المحقق بتوافرها في نفسهويستلزم ذلك كف

                                                
 .273عادل عزام سقف الحيط،المرجع السابق ص)1(
ومن أهم التعريفات التي وردت بخصوص الخبرة القضائية أا عبارة عن إجراءات من إجراءات التحقيق يعهد به القاضي إلى شخص مختص ينعت )2(

أي يتعلق ا علما أو فنا لا يتوافر في الشخص العادي ليقدم له بيانا أو رأيا فنيا لا يستطيع بالخبير وتتعلق بواقعة يستلزم بحثها أو تقديرها إبداء ر
 .المحقق الوصول إليه وحده
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ية في جرائم القتل أو تحليل المادة المطعومة في لحال مثلا في تقرير الصفة التشريحبالخبير كما هو ا
  )1(.جرائم التسمم أو فحص خطوط الكتابة في جريمة التزوير

 تكمن أهمية الخبرة في أا تنير الطريق لجهة:لرقميالدليل اعن أهمية الخبرة في البحث / 1
لذلك فقد إهتم المشرع الجزائري  ،التحقيق والقضاء ولسائر السلطات المختصة بالدعوى الجزائية

من قانون الإجراءات الجزائية وإعتبارها من إجراءات  156إلى  143بتنظيم أعمال الخبرة من المواد 
أنه لجهات التحقيق أو الحكم عندما تعرض لها مسألة  143البحث عن الدليل حيث نصت المادة 

و إما بناء على طلب من النيابة العامة من تلقاء نفسها أو  طابع فني أن تأمر بندب خبير إما ذات
  .ن الخصومبطلب م

ة بخبير فني في المسائل الفنية البحتة في الجرائم التقليدية أمر واجب على وإذا كانت الإستعان
علوماتية حيث فهي أوجب في مجال إستخلاص الدليل الرقمي لإثبات الجرائم الم ،جهات التحقيق

يصعب على المحقق أن يشق طريقة فيها ويعجز عن جمع الأدلة  ،ية في التعقيدتتعلق بمسائل فنية آ
ومنذ ظهور الجرائم المعلوماتية فإن الضبطية القضائية  )2(،الوسائل الأخرى للإثباتبالنسبة لها ب

وسلطات التحقيق عموما تستعين بأصحاب الخبرة الفنية المتميزة في مجال الحاسب الآلي 
أو  ،والتحفظ عليها غرض كشف غموض الجريمة وتجميع أدلتهاوالمنظومات المعلوماتية وذلك ب

مساعدة المحقق في إجلاء جوانب الغموض في العمليات الإلكترونية الدقيقة ذات الصلة بالجريمة محل 
التحقيق ويلاحظ أن نجاح الإستدلالات وأعمال التحقيق في هذه الجرائم يكون مرنا بكفاءة 

وتبرز )3(،ينإلا ذكاء وفن مماثل هل، فإجرام الذكاء والفن لا يكشفه ولا يفوتخصص هؤلاء الخبراء
أهمية الإستعانة بالخبير في مجال الجرائم المعلوماتية عند غيابه فقد تعجز الضبطية في كشف غموض 

التقنية والتكنولوجية التي إرتكبت  تخصص اللازمين للتعامل مع الجوانبالجريمة لنقص الكفاءة وال

                                                
 .24ص. عبد الناصر محمد محمودفرغلي و محمد عبيد سيف سعيد الغافري،المرجع السابق)1(
في إطار نظرية الإثبات الجنائي،ورقة عمل للمؤتمر العلمي الاول حول الجوانب علي محمود علي حمودة، الأدلة المتحصلة من الوسائل الإلكترونية )2(

 .بدون ترقيم  www.arablawinfo.com:منشور على موقع 2003القانونية و الامنية للعمليات الالكترونيو دبي 
 ، 6محمد أبو العلاء عقيدة، المرجع السابق ص)3(
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هل أو الإهمال عند التعامل وهو ما قد يؤدي إلى تدمير الدليل ومحوه بسبب الج ،بواسطتها الجريمة
  )1(.معه

ماتية جعل بعض التشريعات لا ولعل هذه الأهمية للخبرة في مجال التحقيق في الجريمة المعلو
بالنصوص التقليدية التي تنظم الخبرة وعمدت على إدراج نصوص قانونية خاصة تنظم الخبرة  تكتف

حيث نصت  23/11/2000شرع البلجيكي بموجب القانون الصادر في ومنها الم ،في هذا اال
منه أنه يجوز للقاضي والشرطة القضائية أن يستعينا بخبير ليقدم وبطريقة مفهومة  88المادة 

أو الدخول للبيانات المخزنة أو تشغيل النظام وكيفية الدخول فيه  المعلومات اللازمة عن كيفية
ه، ويعطي القانون لسلطة التحقيق أن تطلب من الخبير تشغيل النظام أو المعالجة أو المنقولة بواسطت

البحث فيه أو عمل نسخة من البيانات المطلوبة للتحقيق أو سحب البيانات المخزنة أو المحمولة أو 
  ".المنقولة على أن يتم ذلك بالطريقة التي تريدها جهة التحقيق
الفقرة الأخيرة  05حينما أشار في المادة  والمشرع الجزائري لم يتخلف عن هذه التشريعات

القواعد الخاصة بالوقاية من الجرائم المتصلة بتكنولوجيات الإعلام المتضمن  09/04من القانون 
علوماتية تسخير كل شخص تفتيش المنظومات المتها أنه يمكن للسلطات المكلفة بوالإتصال ومكافح

البحث أو بالتدابير المتخذة لحماية المعطيات المعلوماتية التي عمل المنظومة المعلوماتية محل له دراية ب
  .تتضمنها قصد مساعدا وتزويدها بكل المعلومات الضرورية لإنجاز مهمتها

نظرا للأهمية البالغة للخبرة والدور الذي تلعبه في :شروط صحة الخبرة ومدى حجيتها/2
تشريعات على تنظيم الخبرة ووضع شروط فقد حرصت معظم ال ،عملية الإثبات في اال الجنائي

: وبشكل عام فإن الفقه الجنائي يقدر أن الخبرة تستدعي توافر ركنين أساسين هما. وضوابط لها
وإذا كان هذا الأخير مقدورا له قدرا من الحرية العلمية ويكون  ،الركن الشكلي والركن الموضوعي

تي بمقتضاها ينطلق إلى وضع الإجابة على المعضلة الخبير فيه مستخدما لأدواته العلمية والعملية ال
فإن الركن الشكلي فيها يمثل التخصص والعلم الذي إكتسبه  ،الفنية محل سؤال جهات التحقيق

 يكفي الإختصاص والخبرة  العلمية، فلا الخبير حقيقة الجمع بين العلم ذي إذ يشترط في ،الخبير
 ،يضاف إليها سنوات من أعمال الخبرة في اال فقط كفاءة علمية عالية في مجال التخصص بل

                                                
لايات المتحدة الأمريكية من شركة تعرضت للقرصنة أن تتوقف عن تشغيل جهازها الآلي للتمكن فقد حدث أن طلبت إحدى دوائر الشرطة بالو)1(

من وضعة تحت المراقبة دف كشف مرتكب الجريمة فحدث نتيجة لذلك أن تسببت دوائر الشرطة بدون قصد في إتلاف ما كان قد تم من الملفات 
 .29ص. ، المرجع السابق1994جرائية للجرائم المعلوماتية هشام رستم الجوانب الإ.أنظر للتفصل أكثر د.والبرامج
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حيث سار التقليد القضائي في هذا الإطار على ضرورة اللجوء إلى الخبرة المتوافر فيها هذان 
  .الركنان

ومن الشروط التي درجت أغلب التشريعات على تحديدها منها ما يتعلق بالخبير ومنها ما 
  :أنه يشترطبير ففأما ما يتعلق بالخ .يتعلق بتقرير الخبرة

وقد نصت المادة  ،المعد مسبقا الجدول ة الخبراء المحددة أسماؤهم ضمنإختياره من قائم*    
يختار الخبراء من الجدول الذي تعده االس :" من قانون الإجراءات الجزائية على ذلك بقولها 144

ال من الخبراء المتخصصين في مجدول وإذا لم يتضمن الج".القضائية بعد إستطلاع رأي النيابة العامة
  .الخبرة فإنه يجوز لجهات التحقيق بصفة إستثنائية إختيار خبراء ليسوا مقيدين في الجدول 

ن الإستعانة بالخبراء وفق المنهج التقليدي في الإجراءات الجزائية يرتبط بمنطق في الحقيقة فإو
ح بتجاوزها في إطار الجرائم يجب أن يتسع صدر المشرع الإجرائي بصددها بما يسم ،تقليدي

ذلك أنه فضلا عن قاعدة أنه ليس في القانون ما يمنع جهات التحقيق من ندب خبراء  ،المعلوماتية
من غير المقيدين بالجدول فإن هذا التوجه يجب أن يتم تطويره لكي يمكن الإستعانة بخبراء في العالم 

لحدود المادية للدول بحيث يمكن أن يكون هؤلاء الإفتراضي إلى أبعد من النطاق الإقليمي ممثلا في ا
 الخبراء من خارج الدولة وهو أمر تسمح به مقومات العالم الإفتراضي بإعتباره بيئة إتصالية رقمية

  )1(.عالمية
يجب لصحة عمل الخبير أداء اليمين القانونية وذلك لحمله على  حلف اليمين القانونية، إذ*

الطمأنينة في آرائه التي يقدمها سواء بالنسبة لتقدير القاضي أو لثقة الصدق والأمانة في عمله وبث 
وقد أوجب  ،ولا يغني عن هذا الإجراء أي ضمانة أخرى من الضمانات ،بقية أطراف الدعوى

من قانون الإجراءات الجزائية أن يحلف الخبير اليمين القانونية  145المشرع الجزائري بنص المادة 
دد حلفه لليمين مرة  مقيدا في الجدول فلا يلزم أن يجنه إذا كان الخبير المعينقبل أداء مهمته غير أ

  .أخرى
عد تقريرا إنتهائه من أبحاثه وفحوصاته ي وأما الشروط المتعلقة بتقرير الخبرة فإن الخبير بعد

ل بعد تطبيق الأسس والقواعد العلمية الفنية على المسألة مح ،يضمنه خلاصة ما توصل إليه من نتائج
ن كان المشرع لم يوجب إتباع شكل معين في تقرير الخبرة فقد يكون شفويا وقد يكون وإ.البحث

                                                
 .،292ممدوح إبراهيم، المرجع السابق ص)1(
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لي أثبت أن ما يتم في الغالب الأعم هو أن لكن الواقع العم)1(.كتابيا وفقا لما تحدده طبيعة المأمورية
تتطلب إجراء سيما إذا ما كانت المسألة موضوع الخبرة  ،يره كتابةيطلب من الخبير إيداع تقر

 حيايضاما يرفق الخبير بالتقرير ملحقا إ وغالبا .أبحاث وتجارب وفحوصات علمية وعملية ومعملية
بالصور حتى يسهل على جهة التحقيق فهم الخبرة وعلى جهة الحكم تكوين عقيدا وإقتناعها 

  .الذاتي بالدليل
أهمية إعداد تقارير فنية وإذا كان الحال كذلك بالنسبة لموضوعات الخبرة التقليدية فإن 
حيث يقتضي الأمر  ،مكتوبة وملاحق توضيحية مصورة تصبح حتمية في حالة الجرائم المعلوماتية
  .عرض وتوضيح وتحليل الدليل الجنائي الرقمي وكيفية إشتقاقه وإستخلاصه
المحددة خبرته خلال المدة ويشترط أيضا فيما يتعلق بتقرير الخبرة أن يقوم الخبير بإيداع تقرير 

ما لم لمدة جاز للقاضي إستبداله بغيره فإن لم يودع تقريره خلال هذه ا ،أمر أو حكم الندبله في 
يقدم الخبير طلبا بتمديد هذه المهلة وذلك نظرا لما تتسم به الإجراءات الجزائية من طابع السرعة 

  .سيما إذا تعلق الأمر بالجريمة المعلوماتية
تتنوع الوسائل : تحكم عمل الخبير في مجال الجرائم المعلوماتيةالقواعد الفنية التي: ثانيا

كما تتنوع شبكات الإتصال بينها  ،الإلكترونية والأجهزة التي تستخدم نظام الحاسبات الآلية
وتتمايز خصائصها الفنية فتندرج تحت تخصصات فنية وعلمية دقيقة مما يستوجب والحال كذلك 

وعلى جهات  ،ية والفنية في مجال التخصصات والقدرات العلمالخبير الإمكانيأن يتوافر لدى 
  .التحقيق أن تدقق عند إختيارها للخبير وتتيقن من هذه المسألة

لذلك  ،كما أن عملية تجميع الدليل الرقمي تعد من أصعب الأمور التي تواجه الخبير التقني
تي يتواجد ا هذا النوع من كان لزاما عليه إتباع خطوات وأساليب علمية تتناسب مع البيئة ال

  .الدليل
إنه بالنظر إلى الطبيعة الفنية والعلمية :متطلبات أعمال الخبرة في مجال الجريمة المعلوماتية/1

  )2(:للخبرة في مجال الجريمة المعلوماتية فإنه ينبغي للخبير الإلمام بالموضوعات الآتية

                                                
 ، 27ص.عبد الناصر محمد محمود فرغلي ومحمد عبيد سيف سعيد المسماري، المرجع السابق)1(
 ، 143-142ص.هشام رستم، المرجع السابق)2(
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ونظم تشغيله الرئيسية والفرعية والأجهزة الطرفية  هالإلمام بتركيب الحاسب وصناعته وطراز -
  .الملحقة به وكلمات المرور أو السر ورموز التشفير

م ومدى تركيز أو توزيع عمل المعالجة يعمل في ظلها الحاسب من حيث تنظيطبيعة البيئة التي  -
  .الآلية وتحديد أماكن التخزين والوسائل المستخدمة في ذلك

م دون أن يترتب على ذلك إعطاب أو تدمير الأدلة المتحصلة من الوسائل القدرة على أداء المها -
  .الإلكترونية

دعامتها لحين التمكن من نقل أدلة الإثبات غير المرئية وتحويلها إلى أدلة مقروءة أو المحافظة على  -
الأدلة  مع إثبات أن المخرجات الورقية لهذه ،القيام بأعمال الخبرة بغير أن يلحقها تدمير أو إتلاف

  .تطابق ما هو مسجل على دعائمها الممغنطة
  .بنظم الحاسب الآلي بمكوناته المادية والبرامجية)1(بالإضافة إلى ضرورة إلمام الخبير أيضا -
وبرامج كبرامج كشف وإزالة للفيروسات وطرق فحص نظام الحاسب الآلي  معرفته لوسائل  -

  .ار المخفي منهاوإظه ات والمعلومات وإصلاح التالفإسترجاع البيان
  .وسائل نسخ البرامج والملفات وعمل نسخ من القرص الصلب طبق الأصلمعرفته ل -
 .كيفية الربط بين الدليل المادي والدليل الرقمي في الوقائع محل البحثمعرفته ل -

يكن لديه كلف ا إن لم مورية المأولا ينجح الخبير المعلوماتي في أدائه لمهامه المنوطة به وإتمامه للم
  .ر من المتطلبات الفنيةهذا القد

  :فالخبرة في الجرائم المعلوماتية تساعد في النهاية على
  .الكشف عن الدليل الرقمي -
دره كدليل يمكن إجراء الإختبارات التكنولوجية على الدليل الرقمي للتحقق من أصالته ومص -

 .اذ القانونتقديمه لأجهزة إنف
 .الرقمي تحديد الخصائص الفريدة للدليل -
 .إصلاح الدليل الرقمي وإعادة تجميعه من المكونات المادية للكومبيوتر -
عمل نسخة أصلية من الدليل الرقمي للتأكد من عدم وجود معلومات مفقودة أثناء عملية  -

 .إستخلاص الدليل

                                                
 .33سيف سعيد المسماري، المرجع السابق،ص عبد الناصر محمد محمود فرغلي ود محمد عبيد)1(
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 .جمع الآثار المعلوماتية الرقمية التي تكون قد تبدلت خلال الشبكة المعلوماتية -
للخبير المعلوماتي :لفنية في عمل الخبير المعلوماتي في إكتشاف الدليل الرقميالأساليب ا/2

وهو في إطار القيام بعمله له أن  ،في سبيل تحري الحقيقة أن يقوم بكل ما يمكنه من التوصل إليها
محكمة أن ترفض تلك الأساليب ما لم ية التي يقوم عليها تخصصه وليس لليستخدم الأساليب العلم

  )1(ها لها مسببا بشكل منطقييكن رفض
ويعتمد عمل الخبير المعلوماتي في سبيل تحري الحقيقة في مجال الجرائم المعلوماتية على جمع 

ومن جهاز المعتدي بعد )Les serveurs(مجموعة من الأدلة الرقمية وتحصيلها من خوادم المواقع 
ثم يقوم بعملية تحليل رقمي لها لمعرفة كيفية إعدادها البرمجي ونسبتها إلى  ،التوصل إلى تحديده

ومن ثم التوصل في النهاية إلى معرفة بروتكول  ،مسارها الذي أعدت فيه وتحديد عناصر حركتها
  .للحاسوب الذي صدرت منه الرسائل والنبضات الإلكترونية) IP(الأنترنات 

دلة الرقمية يتم عبر المعلوماتي في إشتقاق وتجميع الأ ويرى بعض المتخصصين أن عمل الخبير
  :ثلاث مراحل

تجميع المعلومات المخزنة لدى الطرف مقدم الخدمة من خلال تتبع الحاسبات : المرحلة الأولى
  .الخادمة التي دخل منها ارم المعلوماتي ومحاولة إيجاد أثر له

مختلفة أهمها إستخدام برامج مراقبة يمكن مرحلة المراقبة ويتم ذلك بطرق : المرحلة الثانية
  .تحميلها للبحث عن المعلومات المشتبه فيها وحصر وتسجيل بيانات كل دخول وخروج بالموقع

فحص النظام المعلوماتي المشتبه فيه بعد ضبطه من طرف جهات التحقيق : المرحلة الثالثة
التحقيق وتقرير مدى وقوع الجريمة الدليل وتقديمه لجهات وناته المادية والمعنوية لإشتقاقبمك

  .بإستخدام النظام المضبوط من عدمه
ت وزراة العدل الأمريكية إطارا عمليا يحدد خطوات أساسية لجمع الأدلة الرقمية وقد وضع

ويمكن إيجاز هذه الخطوات  ،ليها في تقريرا وأخيرا كتابة النتائج المتوصل إثم فحصها ومن ثم تحليله
  :ةفي المراحل التالي

  :خطوات ما قبل التشغيل والفحص-
  .تويات أحراز المضبوطات لما هو مدون عليهاالتأكد من مطابقة مح*

                                                
 .301خالد ممدوح إبراهيم، المرجع السابق،ص)1(
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  .التأكد من صلاحية وحدات نظام التشغيل*
  .تسجيل معطيات وحدات المكونات المضبوطة*
  :خطوات التشغيل الفحص -
  .إستكمال تسجيل باقي معطيات الوحدات من خلال قراءات الجهاز*
نسخة من كل وسائط التخزين المضبوطة وعلى رأسها القرص الصلب لإجراء عملية  عمل*

الفحص المبدئي على هذه النسخة لحماية الأصل من أي فقد أو تلف أو تدمير سواء عن سوء 
  .الإستخدام أو لوجود فيروسات أو قنابل برمجية

رامج التطبيقات ب ،)لتشغيلبرامج ا(برامج النظام نواع وأسماء اموعات البرامجيةكتحديد أ*
  .وما إذا كان هناك برامج أخرى ذات دلالة بموضوع الجريمةوبرامج الإتصالات، 

  .إظهار الملفاة المخبأة والنصوص المخفية داخل الصور*
إسترجاع الملفات التي تم محوها من الأصل وذلك بإستخدام أحد برامج إستعادة المعلومات *

  .طلة أو التالفةوكذلك بالنسبة للملفات المع
من الأسطوانة أو القرص أخرى طبق الأصل  تخزين هذه الملفات أو المعطيات وعمل نسخ*

  .المحتوي لها ولفحصها عن طريق تطبيق الخطوات سالفة الذكر
مع إجراء مراجعة  ،جرد فيها الخبير كل الأدلة الرقمية التي تم الحصول عليهاإعداد قائمة يي*

  .لحاسوب آخر للتأكد من سلامة القائمة القرص الصلب لكل صورة محتفظ ا في
تحويل الدليل الرقمي إلى هيأة مادية وذلك عن طريق طباعة الملفات أو تصوير محتواها أو *

  )1(.وضعها في أي وعاء آخر حسب نوع المعطيات والمعلومات المكونة للدليل

بعمله له أن يستخدم العديد من لا عما سبق فإن الخبير المعلوماتي وهو في إطار القيام وفض
تساعده في الوصول إلى  و الوسائل العلمية والبرمجيات التي تمكنه من إستخلاص الدليل الرقمي

  .وغالبا ما تكون هذه الوسائل أدوات فنية تستخدم في بنية نظام المعلومات ،ارم المعلوماتي
  :ونذكر منها على سبيل المثال لا الحصر

                                                
 .،35عبيد سيف سعيد المسماري، المرجع السابق، ص عبد الناصر محمد محمود فرغلي و)1(
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وهو المسؤول عن تراسل حزم البيانات عبر شبكة الأنترنات )IP(ناتبروتوكول الأنتر*
وهو يوجد بكل جهاز مرتبط بالأنترنات ويتكون من أربعة أجزاء كل  ،وتوجيهها إلى أهدافها

والجزء  ،حيث يشير الجزء الأول من اليسار إلى المنطقة الجغرافية ،جزء يتكون من أربع خانات
والرابع يحدد الكومبيوتر الذي تم الإتصال  ،موعة الحاسبات المرتبطة والثالث ،الثاني لمزود الخدمة

 .قد يتغير في كل إتصال بشبكة الأنترنات IPمع ملاحظة أن عنوان )1(،منه
يعمل هذا النظام كوسيط بين الشبكة ومستخدميها بحيث ): PROXY(نظام البروكسي*

وتقوم فكره البروكسي على تلقي مزود  ،يضمن مقدم الخدمة توفير خدمات الذاكرة الجاهزة
فيتحقق البروكسي  ،من المستخدم للبحث عن صفحة ما ضمن الذاكرة الجاهزة البروكسي طلباً

فيما إذا كانت هذه الصفحة قد تم تتريلها من قبل فيقوم بإرسالها إلى المستخدم دون حاجة إلى 
ها من قبل فيتم إرسال الطلب إلى الشبكة أما إذا لم يتم تتريل ،إرسال الطلب إلى الشبكة العالمية

ومن أهم مزايا هذا النظام أن الذاكرة المتوفرة . IPالعالمية وهنا يستخدم البروكسي أحد عناوين 
لديه يمكن أن تتحفظ بتلك العمليات التي تمت عليها مما يجعل دوره قوي في الإثبات عن طريق 

  .فحص تلك العمليات المحفوظة
فقد يكون  ،دمج البرامج م هذا البرنامج لفكويستخد) pkzip(ك الدمجبرنامج الدمج وف*

  .ارم المعلوماتي قد قام بدمج برامجه فلا يمكن الإطلاع عليها إلا بعد فك الدمج
وهو عبارة عن برنامج يلتقط أي عملية فحص ضد الشبكة  Visual route5.2 aبرنامج*

وبعد معرفة  ،فيها المسح والمناطق التي تم فيها الهجوم بين المعلومان التي حدثتفيقوم بتقديم أجوبة 
إسم الجهة يرسم البرنامج خطا يوضح من خلاله مسار الهجوم بين مصدره والجهة التي IPعنوان 

  .إستهدفها الهجوم
وهو برنامج يمكن من العثور على الملفات في ) Xtree Progold: (الملفات برنامج معالجة*

يم محتويات القرص الصلب الخاص ، ويستخدم لتقيعلى القرص الصلب أي مكان على الشبكة أو
  .بالمتهم والأقراض المرنة المضبوطة أو يستخدم لقراءة البرامج في صورا الأصلية

                                                
الخاص بجهاز الحاسوب منها على سبيل المثال ما يستخدم في حالة العمل على نظام  IPوتوجد أكثر من طريقة يمكن من خلالها معرفة عنوان )1(

 IPفي أمر التشغيل ليظهر مرجع حوار بين فيه  WINPCFGحيث يتم كتابة  Windousتشغيل 
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وهو أحد برامج التتبع يتكون من شاشة رئيسية تقدم Hark Tracerv1.2برنامج *
يحتوي على تاريخ الواقعة وعنوان  ،جهازهللمستخدم بيان شامل بعمليات الإختراق التي تعرض لها 

IP من خلاله عملية الإختراق وإسم الدولة التي منها الإختراق وإسم الشركة المزودة  الذي تم
ة التي تتبعها لخدمة الأنترنات المستضيفة للمخترق ورقم المنفذ والبوابة الخاصة وبيانات الشبك

  .تفهالمخترق بما فيها أرقام هواالشركة المستضيفة ل
  :القواعد الإجرائية الحديثة لإستخلاص الدليل الرقمي: المطلب الثاني

لم تسلم طرق الإثبات من تأثيرات ثورة المعلومات وتكنولوجيا الإتصالات، فالتناغم 
لإثباا، أفرز إلى حيز وطبيعة الجريمة التي يولد منها ويصلح  ب تحقيقه دائما بين طبيعة الدليلالمطلو

لكي يمكن عن  ،إجرائية تتناسب والطبيعة التقنية للجريمة المعلوماتية وللدليل الرقمي االوجود طرق
  .نية المعلومات لجمع الدليل الرقمييه وإستخلاصه ونقصد بذلك تكريس تقطريقها الوصول إل

ومن ضمن المقومات التشريعية التي أرساها المشرع الجزائري ضمن خطته في مكافحة الجريمة 
المعدل والمتمم لقانون الإجراءات  20/12/2006المؤرخ في  06/22ما جاء به في القانون  ،المعلوماتية
ثم من خلال القانون  ،راسلاتمن خلال إجرائي التسرب وإعتراض الم) 66/155الأمر (الجزائية

  .إستحدث إجرائين آخرين وهما المراقبة الإلكترونية وحفظ المعطيات المتعلقة بحركة السير 09/04
  راسلاتالتسرب وإعتراض الم: الأولفرع ال

أو إعتراض  تعتبر الجريمة المعلوماتية من بين الجرائم التي يمكن فيها اللجوء إلى إجراء التسرب
.قتضت ذلك الضرورات التحري أو التحقيق بشأاالمراسلات إذا ا  

نطاق هذا الإجراء بالجرائم المذكورة على المشرع الجزائري قد حدد لربــالتس:أولا
بينها الجرائم الماسة  انون الإجراءات الجزائية والتي منمن ق 5مكرر  65سبيل الحصر في المادة 

  )1(بأنظمة المعالجة الآلية المعطيات
لقد نظم المشرع هذا الإجراء في قانون الإجراءات الجزائية وفق :مفهوم التسرب وشروطه/1

تناول من خلالها تحديد مفهوم هذا  18مكرر  65إلى المادة  11مكرر  65ثمانية مواد من المادة 
  :الإجراء وشروطه وسنحاول تفصيل ذلك من خلال ما يلي

                                                
 .11مكرر 65و 5مكرر  65أنظرنص المادة )1(
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 ،المحضر لها والمنظمةإن التسرب من الناحية الأمنية هو تلك العملية :مفهوم التسرب/1.1
المراد من القيام ا التوغل داخل وسط لمعرفة حقيقته معرفة جيدة من خلال نشاطه البارز وكشف 

ويكون هذا الوسط محددا مسبقا بطبيعته والعمل من أجل الإستعلام عنه ومعرفة أدق  ،الخفي فيه
،أما من الناحية دة المصلحةالتفاصيل فيه وخصوصياته وأسراره حسب تطلعات الجهات الأمنية وفائ

على أنه قيام  12مكرر  65فالمشرع الجزائري حدد المقصود ذا الإجراء بموجب المادة القانونية 
ضابط أو عون الشرطة القضائية تحت مسؤولية ضابط الشرطة القضائية المكلف بتنسيق العملية 

هم أو شريك أو عأنه فاعل م بمراقبة الأشخاص المشتبه في إرتكام جناية أو جنحة بإيهامهم
  )1(خاف

ويلاحظ من خلال ما سبق ذكره أن التسرب عملية معقدة تتطلب أن يدخل العون المكلف 
بالعملية في إتصال بالأشخاص المشتبه فيهم ويربط معهم علاقات من أجل تحقيق الهدف النهائي 

  .وتتطلب على الخصوص المشاركة المباشرة في نشاط الخلية الإجرامية التي تسرب إليها ،من العملية
  :وعلى هدي ذلك فإن التسرب يرتكز على مبدئين

ويستوجب ذلك معرفة  ،المبدأ العام يستند على تقديم صورة على الوسط المراد التسرب فيه
  .عموميات عن هذا الوسط مع توثيق هذه المعطيات

اص الذي يستند على تعميق التحري عن هذا الوسط ونشاطاته ومميزاته ووسائله والمبدأ الخ
ليتم بعد ذلك دراسة الوظيفة العملياتية في هذا اال بتوفير  ،وطبيعة الأشخاص المنتمين إليه
  .الوسائل البشرية والتقنية اللازمة

خص المتسرب إنه ومن أجل إنجاح عملية التسرب وتسهيل مهام الش:شروط التسرب/2.1
لبلوغ الهدف المرجو من هذا الإجراء بإعتباره ممارسة غير مألوفة للضابط أو عون الشرطة 

 ،وكذا لكون هذا الإجراء من أخطر الإجراءات إنتهاكا لحرمة الحياة الخاصة للمشتبه فيه ،القضائية
ي والتحقيق قتضي ضرورات التحرد أحاطه المشرع بجملة من الشروط يتعين مراعاا عندما تفق

  .اللجوء إليه

                                                
من تعديل قانون 694/9و 694/7وكذا المادتين  706/87إلى  706/81في المواد ) Infiltration(تكلم المشرع الفرنسي عن التسرب)1(

  .09/03/2004المؤرخ في  2007/297الإجراءات الجزائية بموجب القانون 
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تنحصر الشروط الشكلية لهذا الإجراء في الإذن وما يجب أن يتضمنه فلا  :الشروط الشكلية/1.2
يمكن بأي حال من الأحوال أن يباشر ظابط الشرطة القضائية عملية التسرب بمفرده دون أن يكون 

مكرر  65صت عليه المادة وهذا ما ن ،متحصلا على إذن بذلك من قبل الجهات القضائية المختصة
يجوز لوكيل الجمهورية أو لقاضي التحقيق بعد إخطار وكيل "....من قانون الإجراءات الجزائية 11

  ".حسب الحالة بمباشرة عملية التسرب..... الجمهورية أن يأذن
فالجهة المختصة بإصدار أو منح الإذن بالتسرب إما وكيل الجمهورية أو قاضي التحقيق 

مكرر  65وهذا ما نصت عليه المادة  ،يكون هذا الإذن مكتوبا وإلا كان الإجراء باطلاويجب أن 
" مكتوبا تحت طائلة البطلان 11مكرر  65بقولها يجب أن يكون الإذن المسلم طبقا للمادة  15

ومن جهة أخرى فإن الإذن يجب أن يتضمن  ،لكتابةاوذلك لأن الأصل في العمل الإجرائي 
يتوقف على تحديدها صحة الإجراء في حد ذاته كذكر هوية ضابط الشرطة  مجموعة من الشروط

بالإضافة إلى تحديد المدة المطلوبة في عملية  ،القضائية الذي تتم عملية التسرب تحت مسؤوليته
التسرب والتي يجب ألا تتجاوز أربعة أشهر ويمكن أن تجدد حسب مقتضيات التحري والتحقيق 

وفي نفس الوقت أجاز القانون للقاضي الذي أذن ذا  ،والزمنيةضمن نفس الشروط الشكلية 
  .الإجراء أن يأمر في أي وقت يوقفه قبل إنقضاء المدة المحددة

يمكن إيجاز الشروط الموضوعية لعملية التسرب وفق الأحكام التي  :الشروط الموضوعية/2.2
  :نظمها المشرع الجزائري في شرطين أساسين

د نوع الجريمة والتي يجب ألا تخرج عن الجرائم التي حددا على سبيل الأول يتمثل في تحدي-
جرائم المخدرات، الجريمة المنظمة العابرة :" في سبعة أنواع وهي 05مكرر  65الحصر المادة 

للوطنية، جرائم تبيض الأموال، الجرائم الإرهابية، جرائم الفساد، الجرائم المتعلقة بالتشريع الخاص 
  .ئم الماسة بأنظمة المعالجة الآلية للمعطياتبالصرف والجرا

ب يمن خلال التسب،فأما الشرط الموضوعي الثاني فهو أن يكون الإذن بالتسرب مسبباً -
تبين العناصر التي أقنعت الجهات القضائية المختصة لمنح الإذن وكذا العناصر التي دفعت ضابط ت

  .ن ضمن موضوع طلبه الإذنالشرطة القضائية للجوء إلى هذا الإجراء والتي تكو
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عند إصدار الإذن بالتسرب سواءا من طرف وكيل الجمهورية أو من  لذلك فكان لزاماً
طرف قاضي التحقيق إظهار جميع الأدلة بعد تقدير العناصر المعروضة عليه من طرف ضابط 

  )1(.الشرطة القضائية

التسرب في نطاق الجرائم يمكن تصور عملية :طرق التسرب في مجال الجريمة المعلوماتية/2
المعلوماتية في دخول ضابط أو عون الشرطة القضائية إلى العالم الإفتراضي وذلك بإختراقه لمواقع 

أو إشتراكه في محادثات غرف الدردشة أو حلقات الإتصال  ،معينة وفتح ثغرات إلكترونية فيها
مستخدما في ذلك أسماء أو  ،مالمباشر مع المشتبه فيهم والظهور بمظهر كما لو كان فاعلا مثله

  .صفات هيآت مستعارة ووهمية سعيا منه للإستفادة منهم حول كيفية إقتحام الهاكر للموقع
إستحدث المشرع الجزائري بموجب القانون :إعتراض المراسلات السلكية واللاسلكية: ثانيا

من خلال الفصل  الجزائية الإجراءاتالمعدل والمتمم لقانون  20/12/2006 المؤرخ في 06/22رقم 
الرابع من الباب الثاني من الكتاب الأول تحت عنوان إعتراض المراسلات وتسجيل الأصوات 

وتناول من  ،10مكرر  65مكرر إلى المادة  65مواد من المادة ستة وقد ضمنه  ،وإلتقاط الصور
  .خلالها المقصود ذا الإجراء وضمانات إستخدامه

إستحدث  :وشروطه القانونيةراسلات السلكية واللاسلكيةالمراض إعتمفهوم إجراء /1
المعدل و 2006المؤرخ في ديسمبر سنة  06/22المشرع الجزائري هذا الإجراء بموجب القانون رقم 

  المتمم لقانون الإجراءات الجزائية
ورد في إجتماع لجنة الخبراء للبرلمان :السلكية و اللاسلكيةراسلاتمفهوم إعتراض الم/1.1

حول أساليب التحري التقنية وعلاقتها بالأفعال  06/20/2006الأوروبي بسترازبورغ المؤرخ في 
راسلات بأا عملية مراقبة سرية المراسلات السلكية الإرهابية تعريفا لإجراء إعتراض الم

ع الأدلة والمعلومات حول الأشخاص وذلك في إطار البحث والتحري عن الجريمة وجم ،واللاسلكية
  )2(.المشتبه فيهم أو في مشاركتهم في إرتكاب الجرائم

                                                
 ".مسببا وذلك تحت طائلة البطلان....على أنه يجب أن يكون الإذن بمباشرة عملية التسرب 15مكرر  65نصت المادة )1(
مداخلة في يوم دراسي حول علاقة النيابة  06/22اليب البحث والتحري الخاصة وإجراءاا وفقا لقانون مشار له لدى لوجاني نور الدين أس)2(

بإليزي ،  12/12/2007إحترام حقوق الإنسان ومكافحة الجريمة، وزارة الداخلية المديرية العامة للأمن الوطني منعقد يوم "بالشرطة القضائية 
 .8ص
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من قانون الإجراءات الجزائية نجد أن المشرع الجزائري  05مكرر  65ومن خلال نص المادة 
إعتراض أو تسجيل أو نسخ المراسلات التي تتم عن طريق قنوات أو  ،يقصد بإعتراض المراسلات

عن بيانات قابلة للإنتاج  وهذه المراسلات هي عبارة ،تصال السلكية واللاسلكيةوسائل الإ
  .رضتقبال والعالتخزين، الإسوالتوزيع ،

هذه التقنية في المادة  قد كرس وإلى جانب المشرع الجزائري نجد كذلك المشرع الفرنسي
إذا كانت  من قانون الإجراءات الجزائية التي تنص على أنه في المواد الجنائية والمواد الجنحية 100

يمكن لقاضي التحقيق إذا دعت مقتضيات البحث والتحري أن يأمر بإعتراض  العقوبة تفوق سنتين
  "وتسجيل ونقل المراسلات التي تتم عن طريق وسائل الإتصال

م المراسلات الخاصة التي تكون محلا للإعتراض من خلال ولقد حدد المشرع الفرنسي مفهو
الذي إعتبر أنه تكون المراسلة خاصة إذا كانت الرسالة موجهة  17/02/1988المنشور المؤرخ في 

بغض )1("بصورة حصرية لشخص أو أشخاص طبيعيين أو معنويين محددين على وجه الخصوص
  .النظر عن الشكل الذي تكون عليه

 05/08/2000 المؤرخ في 2000/03من القانون  6- 9الجزائري نجد المادة  القانونأما في 
أن مادة المراسلات هي كل إتصال مجسد اعتبرت ،المحدد للقواعد العامة المتعلقة بالبريد والمواصلات

شار إليه من طرف في شكل كتابي يتم عبر كافة الوسائل المادية التي يتم ترحيلها إلى العنوان الم
  .يات كمادة مراسلاترائد والات واليومولا تعتبر الكتب والج ،طلب منهه أو بالرسل نفس

في الرسائل المكتوبة  ةورمحصح بصفإن المراسلات الخاصة ت حسب مفهوم هذه المادةفوبالتالي 
  .بالمفهوم التقليدي

من الدستور الجزائري التي تنص على أن سرية  39إلا أنه وبالرجوع إلى نص المادة 
نون العقوبات من قا 303وكذا نص المادة صالات الخاصة بكل أشكالها مضمونة، المراسلات والإت

فإنه يمكن التوصل للقول أن  ،أو يتلف رسائل أو مراسلات موجهة للغير التي تعاقب كل من يفض
ماديا أو إلكترونيا وسواء  ل من الأشكال سواءالمراسلات الخاصة تعني كل رسالة مكتوبة بأي شك

                                                
1circulaire francaise du 17 février 1988 prise en application de larticle 43 de loi 86-1067 du 30 
septemper 1986 relative a la liberté de comminication concernant le régime déclaratif aplicable a 
certains services de comanunication audivisuelle jorf du 09 mars 1988 p31-49. 
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بإستثناء لعدد معين ومحدد من المرسل إليهم، مرسلة بأي وسيلة  ،على دعامة ورقية أو رقميةكانت 
  .الكتب والات والجرائد والحوليات التي لا تعتبر مراسلات خاصة

للإتصالات الإلكترونية  في تعريفه " و"الفقرة /02في المادة  09/04وهذا ما يؤكده القانون 
على أا أن تراسل أو إرسال أو إستقبال علامات أو إشارات أو كتابات أو صور أو أصوات أو 

  .معلومات مختلفة بواسطة أي وسيلة إلكترونية
وتختلف وتتنوع المراسلات عبر وسائل الإتصالات الإلكترونية والتي من أهمها التراسل عبر 

التقنية تم إبتكارها ليتمكن مستخدموها من تبادل الرسائل والصور وغيرها فهذه  ،البريد الإلكتروني
أو القابلة للتحميل الرقمي بصفتها ملحقات دخال الرقمي في صندوق الرسالة، من المواد القابلة للإ

  .ريد شخص إلى آخر عبر عنوان بريد إلكتروني دونما أي إبطاءالرسالة ثم ترسل تلك الرسالة من بب
وهو نظام تراسل جماعي يمنح ) Mailinglist(لبريد الإلكتروني بخدمة قائمة التراسل ع اويتمت

ويحتوي البريد الإلكتروني  ،ةفي هذه القائم ة إلى مجموعة من الأشخاص المسجلينصلاحية بث رسال
  .وتخزنتهاالإلكترونية وإرسالها وإستعراضهابرامج متخصصة لكتابة الرسائل 
الإلكتروني برامج تشفير خاصة لحماية خدمة البريد الإلكتروني من وقد إبتكرت نظم البريد 

  .الإختراقات وضمان خصوصية محتوياا
ى المشرع سريتها بسن قوانين تعمل على هذه المراسلات تتمتع بالخصوصية حموإذا كانت 

ضرورات  إلا أن هذا الأمر ليس على إطلاقه فإذا إقتضت ،توفير قدر كبير من الحماية الجزائية لها
الجرائم الماسة بأنظمة المعالجة الآلية  المتلبس ا أو التحقيق الإبتدائي في التحري في الجريمة

 ،فإنه يجوز إعتراض هذه المراسلات وكشف السرية عنها في سبيل البحث عن الدليل طيات،للمع
ى حرمة الحياة وهو السند الشرعي المبرر لإباحة هذا الإجراء بسبب أنه يتضمن إعتداء جسيما عل

ة وذلك للفائدة المنتظرة منه والتي تتعلق ، فيباح إستثناءا وفي حدود ضيقالخاصة وسرية الإتصالات
  )1(.بإظهار الحقيقية وكشف الغموض عن الجريمة وضبط الجناة

وتجدر الإشارة في هذا الصدد أن المراسلات التي تصلح لإجراء إعتراضها يجب أن تتسم 
  :ون كذلك يلزم أن يتوافر لديها عنصران أساسيان هماولكي تك ،بالخصوصية

                                                
 .192ص، 2008دراسة مقارنةدار النهضة العربية مد أبو العلاء عقيدة، مراقبة المحادثات التلفونية، مح )1(
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عنصر موضوعي ويتعلق بموضوع ومضمون الرسالة في حد ذاا بمعنى أن تكون الرسالة  -
  .ذات طابع شخصي وسري أو خاص فيما تخبر به

وعنصر شخصي والمراد به إرادة المرسل في تحديد المرسل إليه ورغبته في عدم السماح للغير  -
وهذا الأمر ذهبت إلى تأكيده المحكمة العليا بكندا بقولها أن )1(،على مضمون الرسالةبالإطلاع 

ونفس الإتجاه أخذته  ،الحالة الذهنية للمرسل هي الحاسمة في تحديد الصفة الخاصة أو العامة للإتصال
إحدى المحاكم في الولايات المتحدة الأمريكية حيث أشارت إلى أن خصوصية الرسائل الإلكترونية 

ن العنصران في وعند توافر هذا)2(،تعتمد بشكل كبير على طبيعة تكلم الرسائل وطبيعة مرسلها
مية قانونا ولا أهمية لشكل الرسالة فإا تتصف بالمراسلة الخاصة التي لها خصوصيتها وسريتها المح

  .الرسالة أو طرق نقلها وتوصيلها إلى المرسل إليه

مما لاشك  :السلكية و اللاسلكية الشروط والضمانات المقررة لإعتراض المراسلات/2.1
فيه أن أسلوب إعتراض المراسلات السلكية واللاسلكية دون علم أصحاا بقدر ما يفيد في كشف 

فهو من جانب  ،كثير من الجرائم الغامضة كتلك المتعلقة بالجرائم المعلوماتيةالحقيقة ويسهل إثبات 
تها لفسرية مراسلام وإتصلام التي كآخر يمثل إنتهاكا لحرمة الحياة الخاصة للأفراد وإعتداء على 

صدد كما أعطى لسلطات التحقيق والمشرع الجزائري في هذا ال)3(.الدساتير والتشريعات العقابية
إعتراض المراسلات كأسلوب مستحدث للبحث عن الدليل يتماشى مع الأساليب المتطورة  مكنة

فمن ناحية أخرى لم يفتح  ،التي يلجأ إليها الجناة في تنفيذ جرائمهم وإخفاء أي أثر يدل عليهم
الباب على مصرعيه في اللجوء إلى هذه الوسيلة بل أحاط إستخدامها بشروط قانونية تعمل على 

  :منع التعسف وتصون الحرية الفردية وتتمثل هذه الشروط في
مكرر من قانون  05لمادة لطبقا  :ترخيص السلطة القضائية ومراقبتها لعملية التنفيذ/1.2      

الإجراءات الجزائية فإنه لا يمكن لضابط الشرطة القضائية اللجوء إلى إجراء إعتراض المراسلات إلا 
بعد أن يحصل على إذن مكتوب ومسبب من طرف وكيل الجمهورية أو قاضي التحقيق في حالة 

                                                
 . 04نشوى رأفت إبراهيم الحماية القانونية لخصوصية مراسلات البريد الإلكتروني، بحث مقدم في كلية الحقوق بجامعة المنصورة، ص)1(
 .582، ص2004المبادئ المتعلقة بالأنترنات في القضاء الأمريكي دار النهضة العربية القاهرة مشار إليه لدى د عمر محمد بن يونس، أشهر )2(
" أن سرية المراسلات والإتصالات الخاصة بكل أشكالها محمية"....من الدستور الجزائري التي تنص  39المادة  الحماية على مستوى الدساتير أنظر)3(

 .مكرر من قانون العقوبات الجزائري 303والحماية على مستوى النصوص العقابية أنظر المادة 
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ما يعد ضمانة  فالسلطة القضائية هي وحدها المختصة بإصدار هذا الإذن وهو ،فتح تحقيق قضائي
  )1(.لازمة لمشروعية هذا الإجراء

قدير فائدة إجراء الإعتراض وعلى وكيل الجمهورية أو قاضي التحقيق قبل منح هذا الإذن ت
وملاءمته لسير إجراءات الدعوى من خلال معطيات التحريات التي قامت ا الضبطية  وجديته

المؤرخ في  2004/204القانون  مع ملاحظة أنه في فرنسا ومنذ صدور ،القضائية مسبقا
الإذن بإعتراض  706/95الإجراءات الجزائية أصبح حسب المادة  المعدل لقانون 09/03/2004

المراسلات من إختصاص قاضي الحريات والإحتباس بمنحه بناءا على طلب من وكيل الجمهورية إذا 
وتخضع إجراءات الإعتراض لرقابته ، 73-706 تعلق الأمر بالتحقيق في الجرائم المحددة حصرا بالمادة

  .يوم قابلة للتجديد بنفس الشروط في الشكل والأجل 15في أجل 
على أن عملية تنفيذ إجراء إعتراض المراسلات تتم تحت رقابة  09 مكرر 65 وقد نصت المادة

اب السلطة القضائية التي أذنت به وذلك من خلال قيام ضابط الشرطة القضائية المأذون له أو المن
محضرا عن كل عملية إعتراض للمراسلات وكذا عن عمليات  بإعداد من طرف القاضي المختص

هذا المحضر تاريخ وساعة بداية هذه العمليات  في ذكر، ويوضع الترتيبات التقنية لهذا الغرض
  .والإنتهاء منها

 65وهذا ما يفهم صراحة من نص المادة  :تحديد طبيعة المراسلة ومدة الإعتراض/2.2
التي نصت على أنه يجب أن يتضمن الإذن بإعتراض المراسلات كل العناصر التي تسمح  7مكرر 

شرع قد إستوجب أن لا كما أن الم ،راسلات المطلوب إعتراضهابالتعرف على الإتصالات أو الم
تتجاوز مدة هذا الإجراء أربعة أشهر قابلة للتجديد حسب تقدير نفس السلطة مصدره الإذن وفقا 

من قانون  100ضيات التحري والتحقيق وهي نفس المدة التي حددها المشرع الفرنسي في المادة لمقت
  .الإجراءات الجزائية الفرنسي

يعتبر البريد الإلكتروني أهم وسيلة تقنية في مجال :طرق إعتراض المراسلات الإلكترونية/2
لوم أن كل رسالة إلكترونية ومن المع ،التراسل الإلكتروني ومن ثم فعملية الإعتراض تنصب عليه

يظهر فيها معلومات عامة مثل تاريخ إنشاء الرسالة وتاريخ تلقيها وكذا عنوان المرسل وعنوان 
                                                

أو الجرائم الماسة بأنظمة .... ا أو التحقيق الإبتدائي في جرائمإذا إقتضت ضرورات التحري في الجريمة المتلبس :" 05مكرر  65تنص المادة )1(
وفي حالة .... المعالجة الآلية للمعطيات يجوز لوكيل الجمهورية أن يأذن بإعتراض المراسلات التي تتم عن طريق وسائل الإتصال السلكية واللاسلكية

 ".ت مراقبته المباشرةفتح تحقيق قضائي تتم العملية بناءا على إذن من قاضي التحقيق وتح
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ولكن هذه المعلومات ليست كافية لمعرفة المرسل إذ بإمكان هذا الأخير إطلاق رسائله  ،المرسل إليه
كما أن هناك وسائل تتيح للمرسل أن يرسل رسالته دون  ،من صناديق بريد مسجلة بأسماء وهمية

أن يظهر فيها عنوان بريده الإلكتروني الصحيح لذلك لابد من الحصول على المزيد من المعلومات 
 Email"التي يمكن العثور عليها في حاشية رسائل البريد الإلكتروني والتي يطلق عليها مصطلح 

Header "ي عن مرسل الرسالة الإلكترونية وهذه الحاشية لا تظهر وهي أول خطوة للبدء بالتحر
  )1(.بصورة مباشرة وإنما يتطلب الأمر من المستخدم إجراء بعض الخطوات للحصول عليها

هي عبارة عن معلومات تراكمية  )Email Header(والمعلومات التي تحتويها حاشية الرسالة
فالمعتدي عندما يرسل  ،رت من خلالها الرسالةختلف الأجهزة الخادمة للبريد الإلكتروني التي ملم

زي المملوك للجهة التي منحت له حساب ك الرسالة إلى جهاز الحاسوب المركرسالته تذهب تل
وذلك الجهاز يقوم فورا بإرسال الرسالة إلى الحاسوب المركزي الآخر المملوك  ،البريد الإلكتروني

وهنا يقوم الجهاز الأخير بإرسال  ،لكترونيللجهة التي منحت للمرسل إليه حساب البريد الإ
مختلفة تمثل أرقام "IPّالرسالة إلى المرسل إليه ولهذا السبب نجد أن حاشية المعلومات ستتضمن أرقام 

الخاص بمرسل الرسالة أمام IPوعادة ما يظهر رقم  ،خاصة بكل الأجهزة التي مرت ا الرسالة
الخاص لمرسل الرسالة IPوفي حالة عدم ظهور هذه العبارة فإن رقم  ،xoriginating IP"عبارة

وتعد في هذه المعلومة أساسية يمكن من خلالها الإستدلال على  ،Receivedيكون أمام آخر كلمة 
صاحب الرسالة ويصبح بعد ذلك من السهل الحصول على المزيد من المعلومات عن المرسل وذلك 

التي تقوم بالكشف عن مصدر الرسالة والمكان الجغرافي الذي  في بعض المواقعIPبإدخال رقم 
أرسلت منه وكذا مزود الخدمة الذي يتعامل معه مرسل الرسالة ويكون بذلك من السهل تماما 

  .)2(إعتراض هذه المراسلات والإطلاع على محتواها دون علم مرسلها
  :المراقبة الإلكترونية وحفظ المعطيات: الفرع الثاني
اول بالشرح إجراء المراقبة الإلكترونية فقط على إعتبار أنه سبق الحديث عن حفظ سوف نتن

  .المعطيات

                                                
 .256ص. حول طرق إستخراج حاشية المعلومات في أشهر حسابات البريد الإلكتروني أنظر عادل عزام سقف الحيط،المرجع السابق)1(
اسعة السنة الت 109مجلة شهرية متخصصة العدد . أنظر مقال حول طريقة الكشف عن هوية مرسل البريد الإلكتروني، مجلة دليل الأنترنات) 2(

 .مطبعة فيلمز الكويت 2009
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 09/04إجراء المراقبة الالكترونية  بموجب المادة الثالثة من القانون إستحدث المشرع الجزائري
فحتها المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والإتصال ومكا

حينما أجاز تبعا لمستلزمات التحريات والتحقيقات القضائية الجارية في إطار هذا النوع من الجرائم 
  .اللجوء إلى وضع ترتيبات تقنية لمراقبة الإتصالات الإلكترونية وتجميع وتسجيل محتواها

ذلك  يتطرق الشرع الجزائري شأنه في لم:المقصود بمراقبة الإتصالات الإلكترونية: أولا
ف في ذلك رونية مكتشأن أغلب التشريعات المقارنة إلى تحديد ما المقصود بمراقبة الإتصالات الإلكت

غير أن الفقه قد تصدى إلى هذه المهمة حيث  ،بتحديد مفهوم الإتصالات الإلكترونية فحسب
قوم به أو هو العمل الذي ي ،عرف إجراء المراقبة الإلكترونية على أنه مراقبة شبكة الإتصالات

المراقب بإستخدام التقنية الإلكترونية لجمع معطيات ومعلومات عن المشتبه فيه سواء أكان شخصا 
  .أو مكانا أو شيئا حسب طبيعته مرتبط بالزمن لتحقيق غرض أمني أو لأي غرض آخر
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ة والتي تعني مجموع ،والملاحظ أن التقنية المستخدمة في هذه المراقبة هي التقنية الإلكترونية
 ضوعالأجهزة المتكاملة مع بعضها بغرض تشغيل مجموعة من البيانات الداخلة وفقا لبرنامج مو

وتقنية )2(ارينفورمن بين تلك التقنيات نجد برنامج كو)1(،مسبقا للحصول على النتائج المطلوبة
  .مراقبة البريد الإلكتروني

الواضح أن الشرع الجزائري لم يعتبر هذا الإجراء من ضمن طرق الحصول على الدليل  ومن
  كن أن ترتكب بواسطة المعلوماتية،من الجرائم التي يم،بل أدرجه ضمن التدابير الوقائية الرقمي فقط

فإلى جانب إمكانية القيام بإجراء مراقبة الإتصالات الإلكترونية في إطار التحريات 
القضائية من أجل الوصول إلى أدلة لم يكن بالإمكان الوصول إليها دون اللجوء إلى  والتحقيقات

هذا الإجراءفإنه يمكن كذلك تطويع هذه التقنية لكي تعمل في بيئة الرقابة لغرض الوقاية من 
إحتمال وقوع جرائم خطيرة بواسطة المعلوماتية من شأا ديد كيان الدولة وهو ما قررته المادة 

بقولها أنه يمكن القيام بعمليات المراقبة الإلكترونية للإتصالات للوقاية من  09/04 بعة من القانونالرا
الأفعال الموصوفة بجرائم الإرهاب أو التخريب أو الجرائم الماسة بأمن الدولة وكذا في حالة توفر 

  .أو الدفاع الوطني معلومات عن إحتمال إعتداء على منظومة معلوماتية على نحو يهدد النظام العام
لإتصالات خطوة جريئة منه على إعتبار شرع لإجراء الراقبة الإلكترونية لويعتبر تكريس الم

ونه يمس أن هذا الإجراء يعد من أخطر الإجراءات في إطار النظام الإجرائي عبر العالم الإفتراضي لك
ن المراقبة لا تزال محل وذلك بالرغم من أن البعض من الفقه يرى أمباشرة خصوصيات الإنسان ،

بما هو مقرر في القوانين والضمانات الدستورية للحق في  في القانون من حيث ضرورة الإلتزامنظر 
  .الخصوصية

   

                                                
ية المصرية مصطفى محمد موسى المراقبة الإلكترونية عبر شبكة الأنترنات دراسة مقارنة بين المراقبة الأمنية التقليدية، دار الكتب والوثائق القوم)1(

 .205، ص2000الطبعة الأولى 
بتطوير هذه التقنية وذلك من أجل تعقب وفحص رسائل البريد ) FBI(درالي قامت إدارة تكنولوجيا المعلومات التابعة لمكتب التحقيقات الف)2(

دماا الإلكتروني المرسلة والواردة عبر أي حاسب خادم تستخدمه أي شركة تقوم بتوفير خدمة الأنترنات ويشتبه في أن تيار الرسائل المار عبر خ
أجهزة الشركة الموفرة للخدمة تحت المراقبة ولقد أصبح يطلق على هذه  يحمل معلومات عن جرائم ويتم تنفيذ عمليات التعقب والفحص بوضع

  C/CS1000تقنية  11/09/2011التقنية بعد أحداث 
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أحاط المشرع هذا الإجراء بإعتباره وسيلة  :شروط المراقبة الإلكترونية للإتصالات: ثانيا
  :المعلوماتية بمجموعة من الشروط أهمهاإجرائية للحصول على الدليل الرقمي في مجال الجريمة 

وهو ما كرسته المادة الرابعة من  جراء تحت سلطة القضاء وبإذن منه،أن يتم تنفيذ هذا الإ -
القانون المتضمن الوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والإتصال بنصها على أنه لا يجوز 

  .لقضائية المختصةإجراء عمليات المراقبة إلا بإذن من السلطة ا
الصعب تتحقق هذه الضرورة عندما يكون من أن تكون هناك ضرورة تتطلب هذا الإجراء و -

الوصول إلى نتيجة م مجريات التحري أو التحقيق دون اللجوء إلى المراقبة الإلكترونية وهو ما أكد 
 .09/04 من المادة الرابعة في القانون" عليه المشرع في الفقرةّ ج

  :ت التحقيق في الجريمة المعلوماتيةمعوقات أو صعوبا:الثالثالمطلب 
فنظرا لوقوع الجريمة  ،عوباتائم المعلوماتية بالعديد من المعوقات والصيتسم التحقيق في الجر

والمضيفات ) Serveur(المعلوماتية ضمن بيئة رقمية كامنة في أجهزة الحاسب الآلي والخوادم 
 المختصة بالبحث والتحري  إلى ظهور نوع من التحدي للأجهزةأدت  ،والشبكات بمختلف أنواعها

وتضعف قيمتها في  نظمت مسألة إستخلاص الدليل الرقمي،في تطبيق القواعد الإجرائية التي 
مكافحة هذا النوع من الجرائم وتؤثر على عملية التحقيق وتؤدي ا إلى الخروج بنتائج سلبية 

بل وتنعكس على ارم نفسه حيث  ،ثقة في أجهزة التحقيقتنعكس على نفسية المحقق بفقدانه ال
يشعر أن الجهات الأمنية غير قادرة على إكتشاف أمره وأن خبرة القائمين على مكافحة الجريمة 

  )1(.الأمر الذي يعطيه ثقة أكبر في إرتكاب المزيد من هذه الجرائم ،والتحقيق فيها لا تجاري خبرته

   

                                                
 .220خالد عياد الحلبي، إجراءات التحري والتحقيق في جرائم الحاسوب والأنترنات، المرجع السابق، ص)1(
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ها المؤتمرات الدولية ولعل أهمها تناقشحديات إحدى المسائل الهامة التي ولقد كانت هذه الت
إلى  13مؤتمر الأنتربول السادس لجرائم تقنية المعلومات الذي شهدته القاهرة في الفترة ما بين 

15/04/.2005)1(  

  :المعوقات المتعلقة بجهات التحقيق وإجراءات الحصول على الدليل:الفرع الأول
معوقات تتعلق بجهات ة المعلوماتية التي قد تواجه التحقيق في  الجريم أو الصعوبات قاتمن أهم المعو

من التفاصيل على ، وسوف نحاول أن نتناول ذلك بشيئ الحصول على الدليل تالتحقيق وإجراءا
  :النحو التالي
تتعلق هذه المعوقات بالعامل البشري القائم  : المعوقات المتعلقة بجهات التحقيق:أولا

فإذا كانت السلطات القائمة بالتحقيق من رجال الضبطية القضائية  ،بالتحقيق في الجريمة المعلوماتية
وقضاة بما لها من خلفية قانونية تلعب دورا كبيرا في التحري عن الجرائم والبحث عن مرتكبيها في 

ذلك  ،تها في مكافحة الجرائم المعلوماتية لا ترق إلى نفس الدرجةإطار الجرائم التقليدية فإن وظيف
أن الطبيعة الخاصة للبيئة الإلكترونية التي تتعامل معها فضلا عن خصوصية الدليل الرقمي ينعكس 

حيث يتطلب الكشف عن هذه الجرائم إكتساب .على عمل الجهات المكلفة بالبحث والتحري
إذ يرى )2(،و يساعدهم على مواجهة التقنيات المعلوماتيةجهات التحقيق مهارات خاصة على نح

المتخصصون في مكافحة الجرائم المعلوماتية أن الأنظمة المعلوماتية وما يقع عليها من جرائم تعد 
معلوماته  تغير المتخصص والذي إنحصرالجنائية ذلك أن رجل الأمن  تحديا هائلا لأجهزة العدالة

ورته التقليدية من قتل وضرب وسرقة لن يكون قادرا على التعامل في جرائم قانون العقوبات بص
  .مع الجريمة المعلوماتية والتي تقع بطريقة تقنية عالية

                                                
  : ناقش المؤتمر مجموعة من التحديات ذات أهمية بالغة ولها الأثر في عملية التحري عن الجريمة وارم المعلوماتي ومن أهم هذه التحديات)1(
تخدمها ويتمثل في إنتشار مقاهي الأنترنات والتي يستطيع أي فرد من خلالها أن يتعامل مع شبكة الأنترنات بما فيه ارم الذي يس: التحدي الأول-

إلى  لإرتكاب جرائمه وهو ما يؤدي إلى صعوبة التوصل إلى مرتكبها نظرا لإمكانية تنقل ارم بين أكثر من مقهى خلال اليوم الواحد مما يؤدي
  .  صعوبة التوصل بصورة دورية لأدلة الإثبات لقيام تلك المقاهي بإعادة تشكيل تلك الأجهزة

والذي لم يسلم هو الآخر من يد ارمين إذا إستخدموه لتنفيذ مخططام )A.D.S.L(الأنترنات فائق السرعة التحدي الثاني يتمثل في تكنولوجيا -
  .الإجرامية وذلك عن طريق إشتراكهم  إلى جانب أشخاص آخرين في جهاز واحد عن طريق موزع خطوط مما يؤدي إلى صعوبة التوصل إليهم

أثناء التجوال عبر الشبكة التي تؤمنها بعض المواقع والتي إستغلت من طرف القراصنة ) Proxy(ويتمثل في عمليات التخفي : التحدي الثالث-
  .فمصممي الفيروسات المدمرة يقومون بإطلاق فيروسام عبر تلك المواقع

 .461رشيدة بوكر،المرجع السابق ص)2(
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فنقص المهارة الفنية في إستخدام الكومبيوتر والأنترنات وعدم توفر المعرفة بأساليب إرتكاب 
عوامل من  ،جرائم العالم الإفتراضي الجريمة المعلوماتية وقلة الخبرة في مجال التحقيق والتحري عن

وليس هذا  ،شأا أن تضعف دور الأجهزة المختصة بالتحقيق في الجرائم وكشف النقاب عنها
فية التعامل والحفاظ على فحسب فإن من المسائل التي تشكل عقبة أمام سلطات التحقيق مسألة كي

  )1(.والشبكاتها الحواسيب والخوادم والمضيفات كمنمالأدلة الرقمية التي 

لأجل ذلك بدأت بعض الأجهزة الأمنية والقضائية في إستقطاب المتخصصين في الكومبيوتر 
كما يجري تدريب رجال الضبطية والقضاة على إستخدام الحواسيب  ،ليكونوا ضمن كوادرها
وعلى الرغم من ذلك فقد تكون تلك الأجهزة غير قادرة على مواكبة  ،وتكنولوجيا المعلومات

أن تكون أمام أجهزة الشرطة  ،لعدة أسباب أهمها)2(ور السريع في مجال تكنولوجيا المعلوماتيةالتط
  .والقضاء مجالات متنوعة أخرى ينبغي تغطيتها فهي ليست متفرغة تماما للجرائم المعلوماتية وحدها

إزاء ذلك يرى البعض أنه من المستحسن أن توكل مهمة التحقيق في هذا النوع من الجرائم 
إلى جهات متخصصة في هذا اال سيما مع وجود شركات عالمية متخصصة في تحقيق الجرائم 

  )3(.المعلوماتية حققت النجاح في كثير من الحالات

إلا أن هذا الرأي لم يلق القبول لدى الكثير من الأنظمة القانونية ذلك أن متطلبات العدالة 
ة كامل المسؤولية تجاه إكتشاف كافة الجرائم ومن الجنائية تقتضي تحمل الأجهزة الأمنية الحكومي

وفي هذا الصدد ألزمت الإتفاقية الأروبية لجرائم تقنية المعلومات الدول  ،بينها الجرائم المعلوماتية
الأطراف بضرورة تبني الإجراءات التشريعية أو أية إجراءات أخرى ترى أا ضرورية وفقا لقانوا 

يس سلطات مختصة في مجال التنقيبات والإجراءات الجنائية النوعية في الداخلي من أجل إنشاء وتأس
  )4(.مجال الجريمة المعلوماتية

                                                
وانات الكومبيوتر المصادرة في صندوق السيارة بالقرب من ضرب المثال على ذلك قيام رجال الشرطة بوضع حقيبة كاملة تحتوي على أسطو)1(

 .جهاز الإرسال والإستقبال اللاسلكي فكانت النتيجة أن الإشارات الكهربائية القوية تسببت في تدميرها جميعا
ة الشريعة والقانون بجامعة الإمارات محمد أمين البشري التحقيق في الجرائم الحاسب الآلي بحث مقدم لمؤتمر القانون والكومبيوتر والأنترنات كلي)2(

 .107، ص2004الطبعة الثالثة  03/05/2000العربية المتحدة 
 .81مشار إليد لدى خالد ممدوح إبراهيم ،المرجع السابق، ص)3(
وكذا المؤتمر الدولي  14/01/2005تم الإشارة إلى هذا الموضوع في المؤتمر الدولي بعنوان الشرطة والأنترنات المنعقد بجامعة السربون باريس في )4(

 .15/04/2005إلى  13السادس بشأن الجرائم المعلوماتية المنعقد بالقاهرة في الفترة من 
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وقد بادرت مختلف الدول إلى إنشاء وحدات متخصصة في مجال البحث والتحري عن الجريمة 
 ففي فرنسا مثلا قامت بإنشاء عدة)1()الضبطية القضائية(المعلوماتية داخل الأجهزة الحكومية 

وحدات متخصصة وغير متخصصة ضمن جهازي الشرطة والدرك لمكافحة هذا الإجرام 
المستحدث بجميع صوره ومن ذلك المكتب المركزي لمكافحة الإجرام المرتبط بتكنولوجيا المعلومات 

 ة التقنية لجهات التحقيق من بين أهم مهامه تقديم المساعدوالذي ) OCLTIC()2(والإتصالات
ويشارك في نشاطات المنظمات الدولية  ،وتنسيق الأعمال التحضيرية اللازمة على المستوى الوطني

مكافحة ويحافظ على الروابط العملية بين المصالح المتخصصة في البلدان الأخرى التي تسهر على 
بصفة ة عامة والجرائم التي تستهدف نظم المعالجة الآلية لمعطيات جرائم تقنية المعلومات بصف

بالإضافة إلى قسم الأنترنات التابع للمصلحة التقنية للبحوث القانونية والوثائقية المعروف .خاصة
والقسم الإلكتروني التابع لمعهد البحوث الجزائية التابع للدرك الوطني  ،)STRTD(إختصارا 

وكذا وحدات أقسام الإستعلامات والتحقيقات القضائية ) IRCGN(المعروف إختصارا بـ 
  )BDRIJ(. )3(المعرف إختصارا بـ 

نه لضبطية القضائية التابعة للشرطة أو الدرك فإه وبالاضافة الى مصالح افإنوفي الجزائر
دلة تم إحداث المعهد الوطني للأ 26/06/2004المؤرخ في  04/183الرئاسي رقم وبموجب المرسوم 

، حيث تنص المادة الثانية من هذا الجنائية وعلم الاجرام تحت وصاية القيادة العامة للدرك الوطني
ولية و اء الخبرات و الفحوص العلمية في إطار التحريات الأجرالمرسوم أنه يكلف هذا المعهد بإ

وذلك  ،دلة التي تسمح بالتعرف على مرتكبي الجنايات و الجنحت القضائية بغرض إقامة الأالتحقيقا
ؤهلة، ويحتوي هذا المعهد على قسم الإعلام لمو السلطات اأو المحققين أبناء على طلب من القضاة 

                                                
إدارة متخصصة لمتابعة جرائم تقنية المعلومات، في إسبانيا ) FBI(في الولايات المتحدة الأمريكية تم إنشاء داخل مكتب التحقيقات الفدرالي)1(

دارة المركزية لوزارة الداخلية الإسبانية وحدة التحريات المركزية المعنية بمعلومات جرائم تقنية المعلومات، في مصر أنشأت أنشأت على مستوى الإ
ص على مستوى وزارة الداخلية إدارة مكافحة جرائم الحاسبات وشبكات المعلومات، في الأردن تم إنشاء على مستوى مديرية الأمن العام قسم خا

 .المعلومات يتولى إجراءات التحقيق والإستدلال في هذه الجرائم بجرائم تقنية
على مستوى المديرية المركزية للشرطة القضائية  15/05/2000مؤرخ في ) 2000/405(تم إنشاؤه بموجب مرسوم وزاري مشترك رقم )2(

  .بوزارة الداخلية
 L’ocltic est une structure mixte interministérielle centralisée et opérationelle en  
matiére de cybercriminalité a compitence nationale et composé de policiers et de gendarmes agissant 
ensemble dans la lutte contre cybercriminlité. vore plus myriam QUEMENER et  joel FERRY cy 
bercri minalité défi mondial 2 edition 2009p214. 

 Myriam QUEMENER:المزيد من التفاصيل حول هذه الأجهزة أنظر)3(
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مركز الوقاية من يوجد علوماتية وإلى جانبه لي يختص بالتحقيق قي كل ما يتصل بالجرائم المالآ
على ما ، أنشاءوهو قيد الإيضا لقيادة الدرك الوطني تابع أجرائم الإعلام الآلي و الجرائم المعلوماتية

 ،مية التابعة لمديرية الشرطة القضائيةلالوطني فتوجد مخابر الشرطة العمن مستوى المديرية العامة للأ
لي والتي تختص بالتحقيق في كل ما خلية الإعلام الآ ،ذه المخابرومن الفروع التقنية التي تضمها ه

وحتى تكتمل قدرات تلك . نابات قضائيةو إأيتصل بالجرائم المعلوماتية بناء على تسخيرات 
ال فقد تم إنشاء الهيأة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام الأجهزة في هذا ا

تتولى هذه الهيأة خصوصا تنشيط وتنسيق عمليات الوقاية من هذا النوع من  ،والإتصال ومكافحته
 الجرائم وتعمل على تقديم المساعدة للسلطات القضائية ومصالح الشرطة القضائية في التحريات التي

بما في ذلك تجميع المعلومات  ،الإعلام والإتصال تتجريها بشأن الجرائم ذات الصلة بتكنولوجيا
وإنجاز الخبرات القضائية كما يوكل لهذه الهيأة عملية تبادل المعلومات مع نظيراا في الخارج قصد 

علام والإتصال جمع كل المعطيات المفيدة في التعرف على مرتكبي الجرائم المتصلة بتكنولوجيا الإ
  )1(.ومكان تواجدهم

لتغلب على المعوقات والصعوبات التي تواجه جهات التحقيق في مجال الجريمة وفي إطار محاولة ا   
بل لابد من إتباع ذلك بتوفير   ،المعلوماتية فإنه من غير الكافي أن يتم إنشاء أجهزة فنية متخصصة

نولوجيات الإعلام والإتصال العاملين في مجال إستراتيجية تدريبية وتكوين متعمق في ميدان تك
  .العدالة الجزائية بصفة عامة

إذا كان من السهل على جهات :المعوقات المتعلقة بإجراءات الحصول على الدليل: ثانيا
التحري والتحقيق أن تتحرى عن الجرائم التقليدية عن طريق المشاهدة أو التتبع أو سماع 

التي ترتكب طرق بالنسبة للجرائم المعلوماتية ذه ال، فإنه قد يصعب عليها ذلك الشهود
وهذا راجع إلى الطبيعة الرقمية التي يتكون منها الدليل التقني سواء من )2(،بالوسائل الإلكترونية

حيث كونه غير مرئي في شكل نبضات مغناطيسية أو كهربائية لا يدركها الرجل العادي 
ه في العالم الإفتراضي على الكيفية المعنوية غير الملموسة دأو من حيث تواج ،عيةبالحواس الطبي

وذلك نتيجة لعدم إمكانية وجود فرز ذاتي في إطار  في شكل مختلط ضمن مكون رقمي

                                                
  و الإتصال.المتعلق بالوقاية من الجرائم المتصلة بتكنولوجيات الإعلام 09/04من القانون  14-13المادتين )1(
 .413افري، المرجع السابق، صحسين بن سعيد بن سيف الغ)2(
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وما يترتب على هذه الخاصية الأخيرة صعوبة في جمع المعلومات الجنائية التي  ،التخزين الرقمي
طة بغيرها من المعلومات العادية ذلك لأا عادة ما تكون مختل ،الجنائيتفيد البحث والتحقيق 

لمستخدمي الحواسيب غير المشتبه فيها وهو أمر قد يشكل ديدا لخصوصية هؤلاء نظرا 
  )1(.لإمكانية إمتداد آثار تفتيش النظام المعلوماتي إليهم

يا على أفعاله غير المشروعة فضلا عن ذلك فإن ارم المعلوماتي غالبا ما يضرب سياجا أمن
فيزيد بذلك من صعوبة تطبيق القواعد الإجرائية التي يتوقع حدوثها للبحث عن  ،قبل إرتكابه لها

ل على ترميز أو تشفير المعلومات المخزنة إلكترونيا والمنقولة عبر دلة التقنية التي تدينه وذلك بالعمالأ
مرمزا أو  ع عليها ويصبح بذلك الدليل الرقميبحيث يستحيل على غيره الإطلا ،شبكات الإتصال

مشفرا وبالتالي يكون عائقا أمام سلطات البحث والتحقيق أثناء تطبيقها للقواعد الإجرائية المقررة 
  .لإستخلاصه

هي  لوماتية والمرتبطة بالدليل الرقميومن الصعوبات التي تعيق التحقيق في مجال الجريمة المع
 ريمة المعلوماتية بالبيئة التقنيةفإرتباط الج ،تدميره في زمن قصير جداسهولة محو هذا الدليل أو 

إنعكس على طبيعة الدليل المترتب عنها من حيث أن أمر طمسه ومحو آثاره من قبل الفاعل أمرا في 
إذ بإمكان المستخدم الذي يتحكم في المعلومات أن يستعمل نظاما معلوماتيا من  ،غاية السهولة

  .علومات التي تعد موضوعا للتنقيب الجنائي وبالتالي تدمير كل الأدلةأجل محو تلك الم
فالجاني يمكنه أن يمحو الأدلة التي تكون قائمة ضده أو تدميرها بحيث لا تتمكن السلطات من 

  )2(إذا ما علمت ا لا تستطيع إقامة الدليل ضده ، وكشف الجريمة

الهدف منه هو الإحتفاظ  ا،أو تمهيدي اأوليلذلك فإن التحفظ على المعطيات يعتبر إجراء 
بإلزامهم بطريقة أو )3(وقد يكون ذلك بالتعاون مع الجهات التي تقدم الخدمة.بالمعطيات قبل فقداا

بأخرى على حفظ المعطيات المعلوماتية المخزنة بما في ذلك المعطيات المتعلقة بالمرور المخزنة بواسطة 
  )4(.نظام معلوماتي

                                                
  .77خالد ممدوح إبراهيم،المرجع السابق، ص)1(
وما  04غنام محمد غنام، عدم ملاءمة القواعد التقليدية في قانون العقوبات لمكافحة جرائم الكومبيوتر، دار النهضة العربيةص.أنظر في ذلك د)2(

  بعدها
هم أي كيان عام أو خاص يقدم لمستعملي خدامته القدرة  09/04الفقرة د من القانون  02مقدمو الخدمات حسب التعريف الوارد في المادة )3(

  .على الإتصال بواسطة منظومة معلوماتية أو نظام الإتصالات
  :لقد حددت المذكر التفسيرية لإتفاقية بوادسيت مبررات إتخاذ هذا الإجراء كما يلي)4(
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مقدمي  09/04من القانون  10طار نجد أن المشرع الجزائري قد ألزم في المادة وفي هذا الإ
من نفس القانون  11في المادة  و التي حددهاالخدمات بحفظ المعطيات المتعلقة بحركة السير 

  .ووضعها تحت تصرف السلطات المكلفة بالتحريات القضائية
  :وصعوبة تحديد الجانيالمعوقات المتعلقة بالجهات المتضررة : الفرع الثاني

، فهناك الحصول على الدليل تبجهات التحقيق وإجراءا ةتعلقبالإضافة إلى المعوقات الم
  .أخرى تتعلق بالجهات المتضررة  والقدرة على تحديد الجاني معوقات 
قد يكون للجهات المتضررة من الجريمة :معوقات التحقيق المتعلقة بالجهات المتضررة: أولا
مة في نظم فالتقنية المستخد .في إعاقة التحقيق والوصول إلى الدليل لإثبات الجريمةيد المعلوماتية 

المعلومات تعد مجال إستثمار وتسابق بين الشركات مما يدفعها في مقابل تحقيق الربح إلى تبسيط 
ا وزيادة المنتجات وإقتصار تركيزها على تقديم الإجراءات وتسهيل إستخدام البرامج وملحقا

وصل الحد ببعض مستخدمي شبكات الأنترنات عبر ، وقد الخدمة في مقابل إهمال الجانب الأمني
مزودي الخدمة في خضم التنافس التجاري إلى درجة عدم مطالبة المشتركين بتحديد هويام عند 

فة هوية المستخدم في حالة البحث والتحري عنها الإشتراك في خدمة الأنترنات مما يحول دون معر
ومن ناحية أخرى فإن كثيرا من الجهات التي تتعرض أنظمتها  ،من طرف الجهات للتحقيق

المعلوماتية للإعتداء تعمد إلى عدم الكشف والتبيلغ عن ذلك لدى السلطات المختصة تجنبا للإضرار 
لجريمة قد يؤدي إلى تكرار وقوعها أن الكشف عن أسلوب إرتكاب ا من بسمعتها أو خوفا

  .بتقليدها من طرف الآخرين
ها أي رة تتم في بيئة تقنية لا تترك وراءعلومية من حيث كوا مجهولة ومستتلجريمة المفذاتية ا

يعمد في  ، وإذا ما تصادف وإكتشفها فإنه أثر خارجي تحول دون إكتشافها من طرف اني عليه
الشرطة للتحقيق بشأا ومعرفة مرتكبها وهو  إبلاغ ليها والصمت بدلأغلب الأحيان إلى التستر ع

  .ما ينجم عنه عدم التعاون مع السلطات المختصة لمكافحة هذا النمط الإجرامي
                                                                                                                                                   

المعطيات المعلوماتية للتلاشي حيث تكون محلا للمحو أو التغيير سواء كان ذلك بدافع إجرامي دف ضمن معالم الجريمة أو أي عنصر  قابلية-1
  .إثباتي لشخص ارم أو بدافع غير إجرامي في إطار الحذف الروتيني للمعطيات

غير مشروعة تساعد في تحديد مصدر هذه الإتصالات ومن ثمة تحديد هوية  حفظ المعطيات المعلوماتية التي يمكن أن تتضمن محتوياا إتصالات-2
  .مرتكبي الجريمة

 تأمين الدليل التقني من الضياع حيث يتم نسخ دليل على نشاط جنائي من قبل مزودي الخدمة مثل المراسلة الإلكترونية التي تم إرسالها أو-3
  .ئم المرتكبةإستقبالها ومن ثم يمكن الكشف عن دليل جنائي للجرا
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لأجل ذلك فقد طرحت العديد من الإقتراحات لحمل اني عليهم في الجريمة المعلوماتية على 
صوص القانونية المتعلقة بجرائم المعلوماتية إلتزاما على الن والتعاون مع السلطات بأن تفرضالتبليغ 

عاتق موظفي الجهات اني عليها بالإبلاغ عما يصلهم من أخبار عن وقوع تلك الجرائم مع تقدير 
  .الجزاء عن الإخلال ذا الإلتزام

تكمن إن الوصول إلى الدليل الرقمي تعترضه عقبة أخرى :صعوبة تحديد هوية الجاني: ثانيا
بحيث )1(،في أن الجناة المتمرسين يجتهدون في إخفاء هويام للحيلولة دون تعقبهم أو كشف أمرهم

ومن الأمثلة التي تساق على  .تظل أنشطتهم مجهولة بمنأى عن علم السلطات المعنية بمكافحة الجريمة
ة في الأماكن ذلك إستخدام الجاني حاسبا آخر غير حاسبه الشخصي كإستخدام الحواسيب الموجود

العامة أو اللجوء إلى مقاهي الأنترنات على إعتبار أن جل هذه المقاهي لا تقوم بتسجيل أسماء 
مرتاديها أو التحقق من هويام لا سيما إذا علمنا أن شبكة الأنترنات تتيح لمستخدميها إستعمال 

لمشتبه فيه أمرا ب لما يجعل المراقبة والتعق ،الخط الواحد من أكثر من شخص في آن واحد معا
وغير ميسور في كثير من الأحيان وربما تتعقد المسألة أكثر عند إستخدام  ينطوي على الصعوبة
  )2(.الأنترنات اللاسلكي

وتعد مسألة صعوبة تحديد هوية مرتكب الجريمة المعلوماتية من إحدى المشاكل التي تطرح 
النظام أي هوية الحاسوب والخادم والمضيف وإن كان يمكن معرفة  ،للكفاح ضد الإجرام المعلوماتي

  )3(.والشبكات الذي إرتكبت من خلاله

-29وقد أشير في المؤتمر الدولي لجرائم الحاسوب المنعقد في أوسلو في الفترة ما بين 
موضوع عدم إمكانية البنية التحتية للأنترنات من التوصل إلى تحديد شخصية  31/05/2000

وإن كانت توفر إمكانية التعرف على عنوان ورقم  ،الحقيقي لهامرتكب الجريمة أو المصدر 
الذي IPالحاسوب فقط المرتبط بالأنترنات والمستعمل كوسيلة لإرتكاب الجريمة عن طريق عنوان 

                                                
ماتية موسى مسعود أرحومة، الإشكالات الإجرائية التي تثيرها الجريمة المعلوماتية عبر الوطنية بحث مقدم المؤتمر المغاربي الأول حول المعلو)1(

  دون ترقيم 29/10/2009-28والقانون، تنظمة أكاديمية  الدراسات العليا طرابلس الفترة من 
لجوانب الموضوعية والإجرائية لجرائم المعلوماتية على ضوء إتفاقية بودايست الطبعة الأولى دار النهضة العربية القاهرة هلالي عبد اللاه أحمد، ا)2(

  .160، ص2006
مثل هذا الأمر أوجد إتجاهات في الفقه المقارن تقضي بإعتبار مزود الخدمة للأنترنات مسؤولا عن الجريمة حال عدم معرفة شخصية الجاني )3(

ي على أساس مبدأ إفتراض مسؤولية الغير، أنظر في هذا الشأن د عمر أبو بكر يونس الجرائم الناشئة عن إستخدام الأنترنات، مرجع سابق، الأصل
  .835ص
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لكن في مقابل ذلك فإن هذا الرقم ليس  .يشير إلى رقم يعين الحاسوب الموصول على الأنترنات
تتقلص كثيرا في ) IP(بالإضافة إلى أن مصداقية الهوية عبر الأنترنات ،موحدا على المستوى العالمي

ويات التي يمكن أن بعض الدول إذا علمنا أن كل خط هوية على الأنترنات يصادفه عدد من اله
ير بين أعضاء الأنترنات المشتركين في مزود خدمة واحد، ذلك أن أي شخص تكون محلا للتغا

إلا أنه إذا حدث وإنقطع الإرسال فإن  ،ال وجوده على الأنترناتيملك هوية رقمية محددة حقا ح
الشخص نفسه إذا عاد من جديد إلى الأنترنات فإن الهوية السابقة لن تكون له وإنما لغيره ومن 

  .أخرى) IP(الممكن جدا أن يتواجد وية 
ة أو زائفة غير حقيقي) IP(ويزداد الأمر صعوبة حينما تكون المعلومات المحملة في عناوين 

بحيث يظهر أن المعلومات  ،زائفIPعنوان ) Packet(وهذا ممكن حين إستخدام الحزم المعلوماتية 
جاءت من نظام معالجة محدد بينما في الحقيقة جاء من كومبيوتر آخر ومثال ذلك عندما يقوم 

وقبل في حزم الإرسال ) IP(برنامج خبيث بإدخال معلومات كاذبة أو غير حقيقية عن عنوان 
لكن يذهب البعض إلى القول أن مسألة عدم معرفة شخصية وهوية  .الولوج في الشبكة المعلوماتية

الفاعل الذي يتستر وراءها مرسل الرسالة غير المشروعة هو أمر نسبي إذ لا يوجد تجهيل بالمعنى 
كات حيث يترك الفاعل آثارا أثناء تنقله في طرقات شب ،الصحيح بالنسبة لشبكة المعلومات

والأمر هنا متروك لفطنة رجال الضبطية القضائية من  ،المعلومات تسمح للمحققين من الوصول إليه
ي من شبهات، كما لو كان الحاسوب الذخلال الإستناد إلى فكرة الدلائل الكافية وما ينبثق عنها 

دعي ن ضبط الحاسوب ذاته يستهو حاسوب شخصي وفي هذه الحالة فإ تم عبره جريمة الإختراق
سؤال صاحبه فيما إذا كان قد إستخدم أحد آخر الحاسوب المذكور أو أن يكون الحاسوب المعني 

  .موجودا في الغرفة الشخصية أو كان موجودا في شركة أو مكتب
وفي كل الأحوال فإن الأمر يتطلب تحسين أسلوب تتبع آثار الرسائل وتحديد هوية 

  .سؤول جنائياالمستخدمين حتى يمكن تحديد هوية الشخص الم
وفي هذا الإطار نجد أن المشرع الفرنسي قد أوجب على جميع مزودي خدمات الإتصال 

من  43للجمهور أن يحددوا على مواقعهم هوية ناشر مضمون الرسالة وبياناته وذلك بموجب المادة 
وهذا الإجراء من شأنه أن يقدم الكثير من الشفافية بالنسبة للخدمات  30/09/1986قانون 

بالإضافة كذلك إلى اعد على سهولة تحديد هوية الجاني، الموضوعة تحت تصرف الجمهور ويس
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ضرورة تحديد هوية المشتركين بشبكات المعلومات لتسهيل عمل الضبطية في حال وقوع أي مخالفة 
بحيث يجب على مؤدي الخدمة أن يكون قادرا على تقديم بيانات شخصية عن زبائنه في إطار 

  )1(ندما يطلب منه ذلكالتحقيقات ع
  ضمانات المشتبه فيه أثناء إجراءات الحصول على الدليل الرقمي: المطلب الرابع

 تعد أحد حقوق الإنسان الأساسية التي أثاروصية أو الحق في الحياة الشخصية يإن الخص
ولعله الحق الذي يعاد التركيز عليه على نحو متعاظم في الوقت  ،جدلا واسعا على المدى التاريخي

  )2(.الحاضر في ظل التطور التكنولوجي الذي كان له تأثير سلبي على الحياة الخاصة

وذلك من خلال )3(،ولقد كفلت الدساتير الحماية للحياة الخاصة ومنها الدستور الجزائري
من الإستقرار والأمن للمواطن حتى يتمكن من أداء  منع الغير من الإطلاع عليها بقصد توفير نوع

وأن إحداث توازن بين فعالية العدالة الجزائية وضمان الحرية الشخصية هو الذي  .دوره الإجتماعي
يعطي الإجراءات الجزائية مصداقيتها في دولة القانون التي تقوم فيها سلطاا وأجهزا على إحترام 

تراعي الإجراءات الجزائية حماية الحرية الشخصية في جميع صورها لذلك يجب أن  ،سيادة القانون
  .وأشكالها في كافة مراحل الدعوى

ويتفق فقهاء القانون الجنائي على أن قانون الإجراءات الجزائية يعتبر من القوانين المنظمة 
المرآة التي تعكس مدى إحترام  لذلك يعتبر هذا القانون  ،للحرية الشخصية للمشتبه فيه وللمتهم
كما أن قواعد هذا القانون تحاول التوفيق بين مصلحتين  ،حريات وحقوق الأفراد في أي دولة

متعارضتين هما مصلحة الدولة التي دف إلى المصلحة العامة وذلك عن طريق الوصول إلى الكشف 
ن وأ. د بضمان حقوقه وحريتهومصلحة الفر ،عن الحقيقة بغرض إقتضاء الدولة لحقها في العقاب

تغليب إحدى هاتين المصلحتين على الأخرى يحدث خللا  في نظام اتمع إما بقيام نظام 
  .التي دد الأمن والنظام العام ىضو إنتشار الفوإستبدادي بوليسي أ

ي أا بمثابة الواقي والسياج الحاموهنا تبرز بوضوح مسألة الضمانات في الإجراءات الجزائية و
ذلك أنه وإن كان حقا أن الفرد قد أخل بالنظام الأمني إلاجتماعي من خلال  ،للحقوق والحريات

                                                
  :صالح أحمد البربري، دور الشرطة في مكافحة جرائم الأنترنات في إطار إتفاقية بوادسيت بحث مأخوذ من موقع)1(

www.arablaw.com 
  .15، ص2009بولين أنطونيوس أيوب،الحماية القانونية للحياة الشخصية في مجال المعلوماتية، دراسة مقارنة منشورات الحلبي، الطبعة الأولى )2(
  1996.من دستور  48-47- 46-45-40-39:أنظر المواد)3(
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الأمر الذي  ،لبراءةذلك مازال كما ولد عليه من يقين االفعل الجرمي الذي إرتكبه إلا أنه ومع 
  )1(.يوجب التحفظ في معاملته وتقييد المساس بحريتهبالقدر اللازم والضروري لذلك

طرق وأساليب جمع الدليل لإثبات الجريمة المعلوماتية من الإجراءات التي من شأا وتعد 
المساس بالحق في الخصوصية وتعتبر إستثناءا من القاعدة التي تقضي بعدم المساس بحريات الناس 

لذلك فقد قيدت التشريعات الإجرائية عند سماحها بذلك سلطات التحري  ،وحرمة حيام الخاصة
  .بشروط وشكليات تمثل في حقيقة أمرها ضمانات للمشتبه فيه والتحقيق

  الإلكترونية ضمانات المشتبه فيه عند إجراء التفتيش وضبط المراسلات: الفرع الأول
أسلفنا الحديث بالقول أن الحق في الخصوصية من الحقوق الفردية اللصيقة بشخصية الإنسان 

  .إنسان لا يتمتع ذا الحقوهو من الحقوق الدستورية التي لا يمكن تصور 
وقد إتضح أن إجراء التفتيش يمس بحقوق الأفراد سواء في حريتهم الشخصية أم في حرمة 

وقد أجيز لضرورة الوصول إلى الحقيقة  ،مساكنهم أم مراسلام أم في حيام الخاصة
  )2(.بتغي منهأن يقدر بقدره ولا يتعدى نطاق الغرض الذي الذلك ينبغي .إجراؤه

ولقد أدركت غالبية التشريعات الإجرائية هذه الحقيقة ومنها قانون الإجراءات الجزائية 
مما حدى به إلى توفير العديد من الضمانات الخاصة بالمشتبه فيه عند تقرير مثل هذا  ،الجزائري
د هذه الضمانات لتشمل حقوق وحريات المشتبه فيه عند تفتيش نظم الحاسوب تفهل تم ،الإجراء
 ةإن الإجابة على هذا التساؤل تتطلب منا البحث في الضمانات والشروط العامة المقرر ؟نترناتوالأ

عند القيام بإجراء التفتيش ثم مدى أخذ المشرع ا عند ما يعتلق الأمر بتفتيش نظم الحاسوب أو ما 
  .La perquisition numirqueيسمى بالتفتيش الإلكتروني 

إن التفتيش المعتبر :به فيه  في مواجهة التفتيش وضبط الأدلةالضمانات العامة للمشت: أولا
إطلاع المحقق على محل منحه القانون حري والبحث عن أدلة الجريمة هو إجراء من إجراءات الت

حرمة خاصة لكونه مستودع سر صاحبه وهذا لضبط ما يحتمل وجوده به متى كان ذلك مفيدا 
 ،لذلك فكلما وجد السر والكتمان والحماية القانونية وجد التفتيش بشروطه ومتطلباته ،للحقيقة

  .أما إذا صرنا إلى العلانية وااهرة إنعدم مستودع السر ولا كلام عندئذ عن التفتيش
                                                

  .6، ص1992-1991لهدى عين مليلة، الطبعة الأولى محمد محدة، ضمانات المتهم أثناء التحقيق، دار ا)1(
صوصية محمد عبد المحسن المقاطع، حماية الحياة الخاصة للأفراد وضماناا في مواجهة الحاسوب الآلي دراسة تحليلية نقدية مقارنة للحق في الخ)2(

  .156، ص1992وتطبيقاته في القانون الكوتي، مطبوعات جامعة الكويت 
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ا القانون سلطة التحري تلك الشروط والشكليات والتي قيد في حقيقة الأمر فإن و
  :راء تمثل كلها ضمانات للمشتبه فيه أو للمتهم ومن ذلكوالتحقيق عند هذا الإج

فحماية للمشتبه فيه من إستخدام هذا  ،لا يصدر الإذن بالتفتيش إلا بعد وقوع جريمة-
الإجراء بصورة غير مشروعة نصت التشريعات الإجرائية ومنها المشرع الجزائري على عدم إمكانية 

من قانون الإجراءات الجزائية  44ا يفهم من نص المادة وهو م ،إجراء التفتيش إلا بعد وقوع جريمة
لايقع إلا في حالة وقوع جريمة يعتبرها القانون  ائد في القانون أن إجراء التفتيشوالسالجزائري ،

أما المخالفة فليس في وقوعها ما يبرر مباشرة التفتيش بشأا لأا ليست من  ،جناية أم جنحة
كما إستقر الفقه  ،ساكنلتعرض للحرية الشخصية أو إنتهاك حرمة المالأهمية بالقدر الذي يسمح با

  .الإجرائي ومعه التشريعات أنه لا يجوز إصدار إذن بالتفتيش بشأن جريمة يحتمل وقوعها مستقبلا
إحتمال  لك أن الغرض من هذا الإجراء هوق فائدة مرجوة من إجراء التفتيش ذتحقي -

لافتئات ل ألا يكون إجراء التفتيش وسيلة لقيقة ومن أج كشف الحالحصول على أشياء تفيد في
 ،على حريات الأفراد دون وجه حق فقد قرر الشرع أن يكون هناك فائدة من تقرير هذا الإجراء

وتحقق الفائدة المرجوة من التفتيش تعني أن تقوم قرائن وأمارات على وجود أشياء تتعلق بالجريمة في 
لا :" من قانون الإجراءات الجزائية بقولها 44ا يفهم من نص المادة وهذا م ،المكان المراد تفتيشه

ساكن الأشخاص الذين يظهر أم ساهموا في الجناية ميجوز لضباط الشرطة القضائية الإنتقال إلى 
من نفس القانون  81وكذا نص المادة ....." وأم يحوزون أشياء لها علاقة بالجريمة لإجراء التفتيش

بقولها أنه يباشر التفتيش في جميع الأماكن التي يمكن العثور فيها على أشياء يكون كشفها مفيدا 
وإذا كان إجراء التفتيش دون فائدة محتملة فإنه يكون تحكميا بسبب إنتفاء .لإظهار الحقيقة

  )1(.المصلحة
ود للسلطة القضائية المانحة للإذن يع لتفتيش لتحقيق الفائدة من إجرائهوتقدير ضرورة إجراء ا

به وتتطلب هذه الضمانة أن يقوم القائم بالتفتيش بإجرائه وفقا للكيفية التي تتناسب مع الغرض 
  .المرجو من ورائه وهو يختلف بطبيعة الحال حسب نوع الجريمة

                                                
  .394، ص1986القاهرة  1مبادئ الإجراءات الجنائية المصري، مطبعة الإستقلال الكبرى، طرؤوف عبيد )1(
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لا يتم التفتيش إلا بناءا على إذن مسبق من السلطة القضائية المختصة وهو شرط -
من الدستور بقولها أنه لا تفتيش إلا بأمر مكتوب صادر من  38نصت عليها المادة )1(دستوري

  .من قانون الإجراءات الجزائية 44وهو ما تؤكده بعد ذلك المادة " السلطة القضائية المختصة
معين لإجراء التفتيش وهو ما قامت به بعض التشريعات الإجرائية ومنها  ميعاد  تحديد -
لجزائري الذي عمل على تحديد وقت معين لتنفيذ إجراء التفتيش موازنا بين ما يمكن المشرع ا

ه ا نصب عيني، واضعالحصول عليه من أدلة الجريمة وما يمكن حصوله من إضطراب في حياة الناس
من كان كذلك فإنه لا ، وهما بجناية ليس كمن هو متهم بجنحةدائما جسامة الجريمة، فمن كان مت

من قانون الإجراءات الجزائية وهذا يعني  47مسكنه إلا في الأوقات التي حددا المادة  يجوز تفتيش
د لكن إذا كان القائم بالتفتيش ق ،أنه لا يكون قبل الخامسة صباحا ولا بعد الساعة الثامنة مساءا

إذا  أما ،أدركه الوقت ولم ينته تفتيشه فله أن يكمل دون إنقطاع بدأ تفتيشه قبل هذه الساعة و
لحق في إجراء التفتيش في لشرع أعطى لقاضي التحقيق دون سواه اكان الشخص متهما بجناية فإن ا
بشرط أن يجري التفتيش بنفسه دون إنابة قضائية في ذلك وأن  47غير الساعات المحددة في المادة 

  .من قانون الإجراءات الجزائية 82يتم بحضور وكيل الجمهورية وهو ما تقول به المادة 
حضور المشتبه فيه أو المتهم أثناء إجراء التفتيش وهو ما قد إتفقت عليه غالبية التشريعات  -

حتى يكون على بينة ه عند عملية التفتيش وهذا الإجرائية من ضرورة حضوره أو من ينوب عن
وكضمانة لهذه الحقوق فإن الشرع في حالة رفض المشبه فيه الحضور  ،ودراية بما ضبط أو إكتشف

  .أو في حالة عدم قدرته على ذلك إشترط حضور من ينوب عنه
من قانون الإجراءات  45المحافظة على الأسرار وهي ضمانة نجد لها محلا بنص المادة  -

 السر قانونا بكتمان غير أنه يجب عند تفتيش أماكن يشغلها شخص ملزم:"....الجزائية بنصها
وأعقب الشرع على ذلك " المهني أن تتخذ مقدما جميع التدابير اللازمة لضمان إحترام ذلك السر

وفي هذا ضمانة .لكل شخص يفشي مستندا ناتجا من التفتيش 46بالتجريم والعقاب في المادة 
أو أشخاص  اعديهلمحقق عليها ولو كانوا من مسللمشتبه فيه حيث تحفظ أسراره من إطلاع غير ا

  .آخرين لا صفة لهم قانونا في الإطلاع عليها

                                                
  .هذا الشرط مطلوب في الدول التي تفصل أنظمتها القانونية بين جهة التحقيق وجهة التحري)1(

PDF created with pdfFactory Pro trial version www.pdffactory.com

http://www.pdffactory.com
http://www.pdffactory.com


 الفصـل الثـاني       الجوانب القانونية للتحقيق و إجراءات جمع الدليل  في الجريم المعلوماتية

 

 - 199 -

وفيما يتعلق بضبط الأدلة المتحصل عليها بسبب التفتيش فإن الشرع أيضا أحاط هذه العملية 
  :بضمانات وشروط منها

رطة القضائية الذي وجد المحافظة على المضبوطات فقد أوجب المشرع على ضابط الش-
لتحريات وأراد ضبطها أن يعرضها على المراد تفتيشه للتعرف عليها وعلى في مجريات ا أشياء تفيد
يجب على الفور :".... من قانون الإجراءات الجزائية أنه 84وفي هذا الإطار نصت المادة  ،طبيعتها

بحضور المتهم  إلا إحصاء الأشياء المضبوطة ووضعها في أحراز مختومة ولا يجوز فتح هذه الأحراز
كثر من ذلك فقد أجاز المشرع بل والأ ،وز ضبط إلا الأشياء النافعة في إظهار الحقيقةكما أنه لا يج

 يؤثر ذلك على إذا لم صل المتهم على صورة فوتوغرافية للأشياء المضبوطة وذلك على نفقتهأن يح
  .مجريات التحقيق

من إستقرائنا يتبين :  وضبط المعطياتلمشتبه فيه في مجال تفتيش نظم الحاسوبضمانات ا: ثانيا
النصوص القانونية المنظمة لهذا الإجراء أن ما سبق المشرع أن قرره من ضمانات المشتبه فيه 
حيال إجراء التفتيش قد تتقلص عندما يتعلق الأمر بالبحث والتحري عن الدليل في الجريمة 

ها من الجرائم وهذا راجع إلى الخصائص التي تتميز ا الجرائم المعلوماتية عن غير ،المعلوماتية
لمتخطي للحدود الوطنية ويبدو ذلك من خلال رعة تنفيذها ومحو آثارها وبعدها االأخرى كس

  :ما يلي
إمكانية إجراء التفتيش على المنظومة المعلوماتية بخصوص جرائم معلوماتية يحتمل وقوعها في -

ش إلا بعد وقوع جريمة المستقبل وهذا خلافا لما سبق وأن مر بنا من أنه لا يصدر الإذن بالتفتي
لسلطات القضائية المختصة وكذا التي أجازت ل 09/04من القانون  05ويفهم ذلك من نص المادة 

ام بتفتيشها من ضباط الشرطة القضائية الدخول إلى المنظومة المعلوماتية أو جزء منها بغرض القي
ة، بالإضافة إلى اسة بأمن الدولال  إرهابية أو تخريبية أو الوقاية من جرائم مأجل الوقاية من أفع

لقيام ذا الإجراء في حالة توفر معلومات عن إحتمال إعتداء على منظومة معلوماتية إمكانية ا
  .يكون غرضها ديد النظام العام أو الدفاع الوطني أو مؤسسات الدولة أو الإقتصاد الوطني

أن القانون  مايفهم منه "ءإحتمال إعتدا"و ،"من أجل الوقاية"فإستعمال الشرع لمصطلحي 
قد أجاز اللجوء إلى إجراء التفتيش في الجرائم المعلوماتية حتى ولو لم تقع جريمة  09/04
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لكنونظرا لخطورة هذا الإجراء على الحق في الخصوصية فإن الشرع قد حصر نطاقه في حالات .بعد
  )1(محددة على سبيل الحصر

وقد تمسك المشرع بشرط ضرورة أن تكون هناك فائدة مرجوة من إجراء التفتيش والذي -
يعني كما سبق الذكر قيام قرائن وأمارات على وجود أشياء تتعلق بالجريمة في المحل المراد تفتيشه 

رض دخول إلى المنظومة المعلوماتية بغال 09/04من القانون  05/02وذلك حينما إشترطت المادة 
ها بضرورة أن تكون هناك أسباب تدعو للإعتقاد بأن المعطيات المبحوث عنها مخزنة فعلا في تفتيش

أنه إذا كان ليس من  09/04من القانون 06، كما يفهم من نص المادة هذه المنظومة محل التفتيش
ت الضروري حجز كل المنظومة المعلوماتية فإن السلطة التي تباشر التفتيش تقوم فقط بنسخ المعطيا

  .يعد ضمانة أخرى ما  هذاو التي تكون مفيدة في الكشف عن الجرائم أو مرتكبيها 
شرط تحديد ميعاد معين لإجراء التفتيش فإن الشرع قد تنازل صراحة عن هذا أما عن  -
القيام بإجراء التفتيش على المنظومة المعلوماتية وكذا الأماكن الجرائم المعلوماتية وأجاز  الشرط في
عد ذلك إنسجاما مع وربما ي)2(،اجد ا الحاسوب في أي ساعة من ساعات الليل والنهارالتي يتو

ذلك أن الطابع الدولي لهذه الجريمة يعني إرتكاا من عدة دول في  .خصائص الجريمة المعلوماتية
ا إضافة نفس الوقت وهذا يعني أن الوقت في بعضها قد يكون ليلا بينما في دول أخرى يكون ار

  .إرتكاب الجريمة المعلوماتية وكذا محو آثارها طابع السرعة الذي يميز إلى
بح لا يشترط حضور المشتبه فيه أو من ينوبه عملية كما نجد أن الشرع الجزائري أص -

بقولها أنه لا تطبيق الأحكام  45/6التفتيش في الجريمة المعلوماتية وهو ما نص عليه صراحة في المادة 
  .المنصوص عليها في هذه المادة إذا تعلق الأمر بالجرائم الماسة بأنظمة المعالجة الآلية للمعطيات

إذ  09/04من القانون  09-08لضمانة التي تقررها المادتين أما المحافظة على الأسرار وهي ا -
لمنع التفتيش أن تأمر بإتخاذ الإجراءات اللازمة لسلطة التي تباشر قرر المشرع من خلالهما أنه يمكن ل

وأنه لا يجوز إستعمال المعلومات المتحصل عليها  جريمة، شكل محتواهاالإطلاع على المعطيات التي ي
إلا في الحدود الضرورية للتحريات والتحقيقات القضائية وهذا تحت طائلة العقوبات المنصوص 

ا كان المشرع قد خول لجهات التحقيق المختصة حق الإطلاع فإذ)3(.عليها في التشريع المعموله به
                                                

  .09/04من القانون  03أنظر المادة )1(
  .من قانون الإجراءات الجزائية 47/3المادة )2(
  .من قانون الإجراءات الجزائية 46ادة أنظر الم)3(
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فإذا كان ضابط  ،ع في ذلك كشف الحقيقة فإن عليها ألا تتوسعلى بعض الأسرار المفيدة في
الشرطة القضائية يبحث عن برنامج على ذاكرة الحاسوب الرئيسية فيجب عليه ألا يقوم بفتح 

إلا إذا كانت هذه الملفات تتعلق بالجريمة )1(ع عليهاالملفات الخاصة بأسرار المشتبه فيه والإطلا
وفيما يتعلق بضبط المعطيات المعلوماتية المتحصل عليها بسبب تفتيش منظومة .المعلوماتية المرتكبة

  :معلوماتية فقد أحاطها المشرع هذه العملية أيضا بضمانات وشروط أهمها
لتي تتناسب معها حيث أوجب المشرع المحافظة هلى المضبوطات وذلك بالطريقة التقنية ا -
أن يتم ضبط المعطيات المخزنة في المنظومة بنسخها على دعامة  09/04من القانون  06/01في المادة 

  .تخزين إلكترونية تكون قابلة للوضع في أحراز وفقا للقواعد المقررة في قانون الإجراءات الجزائية
ضبط المعطيات العمل على سلامة المعطيات كما أوجب الشرع أيضا على السلطة التي تقوم ب

ستعملت تقنيات لإعادة تشكيل هذه المعطيات وماتية محل التفتيش وأنه إذا ما افي المنظومة المعل
  .لال فإن ذلك يجب ألا يؤدي إلى المساس بمحتواهاصد جعلها قابلة للإستغق

  :والمراقبة الإلكترونية تإجراء إعتراض المراسلا ضمانات المشتبه فيه أثناء:الفرع الثاني 
بحق الإنسان  )3(وكذا إعتراض المراسلات يمس)2(مما لاشك فيه أن مراقبة الإتصالات الخاصة

ذلك الحق الذي حظي بحماية دستورية في إعتداء صارخا على الحياة الخاصة،  في الخصوصية ويعد
يان الفرد واتمع معا لما لخصوصية الأفراد من أهمية قصوى على ك ،مختلف التشريعات الحديثة

والحق في الخصوصية وما يتفرغ عنه من حرية المراسلات وسرية الأحاديث الخاصة أضحى في 
ع د وسائل تقنية حديثة إخترقت الحجب ونفذت من خلال السياج المنيالوقت الراهن تحت دي
  .الذي يحيط بالحياة الخاصة

ته بغض النظر عن وسيلة إرسالها سواء ولقد كفلت القوانين للفرد حقه في خصوصية مراسلا
وسواء ) Email(البريد الإلكتروني (كانت مرسلة بواسطة البريد العادي أم بواسطة الأنترنات 
ل عدم طالما أن من الواضح قصد المرس ،كانت هذه الرسالة مغلقة أم مفتوحة مشفرة أم غير مشفرة

فإن حرمة المراسلات مستمدة من الحق في الحياة وبالتالي  ،رغبته في إطلاع الغير عليها بدون تمييز
  .الخاصة لأا تعتبر مستودعا للسر فلا يجوز المساس ا إلا بموافقة من يتعلق الخطاب بحياته الخاصة

                                                
  .264، ص2001الحماية القانونية للملكية الفكرية، بيت الحكمة بغداد، الطبعة الأولى  ،صبري حمد خاطر وصبري عبد ايد )1(
  .09/04من القانون  03المادة )2(
  .من قانون الإجراءات الجزائية 05مكرر  65المادة )3(
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ا الأولى من الإتفاقية الأروبية لحقوق وإسترشادا على ذلك نصت المادة الثامنة في فقر
وحظرت  ،رام حياته الخاصة والعائلية وموطنه ومراسلاتهالإنسان على أن لكل شخص الحق في إحت

في الفقرة الثامنة على السلطات الحكومية أي تدخل أو إعتراض المراسلات أو الإتصالات 
وأن يكون لضرورة تتعلق بالنظام أو الأمن القومي أو  ،الإلكترونية إلا إذا نص القانون على ذلك

ماية حقوق و لحماية الصحة العامة والأخلاق ولحإقتصاد الدولة أو المنع والوقاية من الجرائم أو 
  .حريات الغير

كما قد حظي مبدأ خصوصية المراسلات في فرنسا بتشريع خاص به وهو القانون المتعلق 
والذي نص صراحة على أن سرية المراسلات  ،10/07/1991في الصادر )1(بالإتصالات عن بعد

 )النيابة العامة( التي تتم عن بعد يكفلها القانون ولا يجوز المساس بسريتها إلا بواسطة السلطة العامة
  )2(.وفي حالات المصلحة العامة وبالشروط المنصوص عليها والمحددة قانونا

فة إلى التعديل الرابع للدستور الأمريكي الذي عزز والوضع ذاته في التشريع الأمريكي فبالإضا
الذي نص في الباب 1986صدر قانون خصوصية الإتصالات الإلكترونية عام  ،مفهوم الخصوصية
ر التي تأخذ الطريق الإلكتروني وحظ ر كل إعتراض غير مرخص به للإتصالاتالأول منه على حظ

شترط الموجودة على ذاكرة الحاسوب واات كذلك الدخول غير المسموح به للرسائل والبيان
  )3(لمشروعية ذلك ضرورة الحصول على إذن من القضاء

المؤرخ في  06/23إذ أنه وبموجب القانون  ،ولم يكن الشرع الجزائري في غيبة عن هذا الأمر
كل مكرر التي تعاقب بالحبس ل 303المعدل والمتمم لقانون العقوبات أضاف المادة  20/12/2006

مد المساس بحرمة الحياة الخاصة للأشخاص بأي تقنية كانت وذلك بإلتقاط أو تسجيل أو من يتع
المحدد للقواعد  2000/03من القانون  127بالإضافة إلى المادة  ،نقل مكالمات أو أحاديث أو سرية

العامة المتعلقة بالبريد والمواصلات السلكية واللاسلكية التي تنص كذلك على معاقبة كل شخص 
ء كان مرخصا له بتقديم خدمة المواصلات السلكية واللاسلكية أو كان عاملا لدى متعاملي سوا

                                                
كل إنتقال أو إرسال أو إستقبال لرموز أو إشارات أو كتابة أو أصوات أو معلومات أيا كانت طبيعتها بواسطة ألياف يقصد بالإتصال عن بعد )1(

  .بصرية أو طاقة لا سلكية أو أي أنظمة إلكترومغناطيسية أخرى
بخدمة عامة إذا قام أو أمر أو سهل على معاقبة كل شخص عام أو مكلف  432وفي قانون العقوبات الفرنسي نصت الفقرة الثانية من المادة )2(

وكذا إستعمالها أثناء مباشرته لعمله أو بمناسبته وفي غير الحالات المقررة قانونا بإلتقاط أو إختلاس مراسلات تتم أو تنقل أو تحمل بطريق الإتصالات 
  .أو فض محتواها

  .13السابق، ص ،المرجعنشوى رأفت إبراهيم )3(
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الشبكات العمومية للمواصلات السلكية واللاسلكية أو أي شخص آخر غير هؤلاء يقوم بأي 
طريقة كانت بإنتهاك سرية المراسلات الصادرة أو المرسلة أو المستقبلة عن طريق المواصلات 

  .للاسلكيةالسلكية أو ا
ذلك أنه  ،إلا أن هذه الحماية الجزائية لسرية المراسلات والإتصالات ليست مطلقة على حالها

إذا تعلق الأمر بمسألة ديد أمن الدولة ومواطنيها أو إحتمال حدوث أفعال من شأا المساس 
فإن المشرع قدر أن هذه المسائل تعلو على حق المشتبه فيهم في خصوصية مراسلام  ،بالنظام العام
إما كإجراء تحقيقي أو  لأجل هذا أجاز إعتراض هذه المراسلات ومراقبة الإتصالات ،وإتصالام

  .إجراء وقائيك
تواها وإذا كان المشرع قد أباح وضع ترتيبات تقنية لمراقبة الإتصالات الإلكترونية وتجميعمح

ءات بمجموعة من فإنه قد أحاط هذه الإجرا ،وكذا إعتراض المراسلات السلكية واللاسلكية
وهذا ما يمكن أن نجمله في ما  .ضرورية لحماية حق الإنسان في سرية إتصالاته الضمانات التي تعد

  :يلي
شرع للضبطية الم لم يجز: راسلاتـراض المـعند إعت المشتبه فيه اناتـضم: أولا

إلا بموجب إذن مكتوب من السلطة  الراسلات السلكية أو اللاسلكيةالقضائية إجراء إعتراض 
أو قاضي التحقيق في حالة ما إذا  ،المختصة والمتمثلة في وكيل الجمهورية في حالة التحقيق الإبتدائي

مانات الإجرائية وهو ما يجعل هذه العمليات تكون في ضمانة من أهم الض)1(.فتح تحقيق قضائي
  .وهي سلطة القضاء

شرع ضرورة أن يتضمن الإذن الممنوح من الجهة القضائية المختصة وصفا كما إشترط الم
وذلك ببيان العناصر التي تسمح بالتعرف على هذه المراسلات  ،للمراسلات التي يجب إعتراضها

وهنا )2(،تراضية اللازمة في عملية الإعير التقنالمطلوبة بالإضافة إلى تحديد المدة التي تستغرقها التداب
أربعة أشهر قابلة للتجديد حسب مقتضيات التحري أو التحقيق ضمن حدد الشرع مدة الإذن ب

  .نفس الشروط الشكلية والزمنية
                                                

إعتراض المراسلات التي تتم عن طريق : يجوز لوكيل الجمهورية المختص أن يأذن بما يأتي:".... من قانون الإجراءات الجزائية 5مكرر  65المادة )1(
ن م 04ونصت المادة . الإتصالات السلكية أو اللاسلكية وفي حالة فتح تحقيق قضائي تتم العمليات المذكورة بناءا على إذن من قاضي التحقيق

  ".لا يجوز إجراء عمليات المراقبة إلا بإذن مكتوب من السلطة القضائية المختصة".... 04/09القانون 
  .من قانون الإجراءات الجزائية 07مكرر  65أنظر المادة )2(
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ومن بين الضمانات التي تحيط ذه العملية أيضا هو وجوب تحديد ساعات الإعتراض وذكر 
وهو ما  ،الشرطة القضائية عن كل عملية إعتراض يقوم ا ذلك في المحضر الذي يحرره ضابط

ن كل عملية إعتراض محضرا ع.... يحرر ضابط الشرطة القضائية" مكرر 65نصت عليه المادة 
  .بالمحضر تاريخ وساعة بداية هذه العمليات والإنتهاء منها للمراسلات ويذكر

من قانون الإجراءات الجزائية  10مكرر  65شرع بنص المادة بالإضافة إلى ذلك فقد ألزم الم
  .ضابط الشرطة القضائية أن ينسخ فقط المراسلات والمحادثات التي تكون مفيدة في إظهار الحقيقة

في الحقيقة أن هذا الإجراء محاط بكثير :مراقبة الإتصالات المشتبه فيه أثناء ضمانات: ثانيا
إلا أن المسألة في النهاية تتوقف لخاصة، القانون دفاعا عن الحريات امن القلق الذي يبديه رجال 

 ،شرع في إقامة التوازن بين حق اتمع في الأمن ومنع الجريمة وحق الأفراد في السريةعلى قدرة الم
من خلال  وذلك بإجازة اللجوء إلى هذا الإجراء لكن مع ضمان عدم التعسف في إستخدامه

  .إحاطته بجملة من الشروط
بإشتراط القيام بإجراء المراقبة  09/04شرع نص المادة الثالثة من القانون هل المتساوقد 

الإلكترونية للإتصالات في إطار إحترام الأحكام القانونية التي تضمن سرية المراسلات والإتصلات 
يمكن ..... راسلات والإتصلاتمع مراعاة الأحكام القانونية التي تضمن سرية الم:" حينما نصت
  .....".لمراقبة الإتصالات وضع ترتيبات

من نفس القانون صراحة الحالات التي يجوز فيها اللجوء  04شرع في نص المادة كما حدد الم
الوقاية فقط دون أن تكون هناك جريمة قد وقعت أصلا وذلك  منه غرضإذا كان الإلى هذا الإجراء 

من المصالح الكبرى للدولة شروعات الإجرامية التي يكون الهدف منها النيل كوسيلة لإجهاض الم
مقدرا خطورة وجسامة هذه الأفعال والتي منها  ،ويكون من الصعب معالجة آثارها إذا تحققت فعلا

الأفعال الموصوفة بالجرائم الإرهابية والجرائم المساة بأمن الدولة أو الإعتداء على منظومة معلوماتية 
أما في إطار .سات الدولة أو الإقتصاد الوطنيعلى نحو يهدد النظام العام والدفاع الوطني أو مؤس

التحريات و التحقيقات القضائية فإنه لا يتم اللجوء الى اجراء المراقبة الالكترونية  للاتصالات الا 
في الحالة التي يكون فيها من الصعب الوصول الى نتيجة م هذه التحقيقات دون اللجوء الى هذا 

  .الاجراء
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في كل إجراء من شأنه المساس بالحريات عدم جواز القيام به إلا  وإن كان المشرع قد ألزم
دة الرابعة الفقرة السادسة من إشترط في الما المختصة،فإنه بموجب إذن من السلطة القضائية

إلا أننا  .راقبة إلا بإذن مكتوب من السلطة القضائيةالم عمليات أنه لا يجوز إجراء 04/09القانون
لأن المراقبة  كما فعل بشأن اعتراض المراسلات، ع تحديد مدة المراقبةنرى أنه كان على المشر

لة اأن تكون في أضيق حدودها ذلك أن إطة منها والتي يجب كترونية المفتوحة تتعارض مع الغايالإل
  )1(.لأسرار الأشخاص دونما مبرروقت المراقبة فيه إطلاع وكشف 

   

                                                
طة القضائية المنتمين إلى الهيأة الوطنية تكلم المشرع عن تحديد مدة المراقبة في حالة واحدة فقط تتعلق بالمراقبة الإلكترونية التي يقوم ا ضباط الشر)1(

بأمن الدولة للوقاية من الجرائم المتحصلة بتكنولوجيات الإعلام والإتصال بخصوص تحريهم للوقاية من أفعال موصوفة بجرائم الإرهاب والجرائم الماسة 
  .وهي ستة أشهر قابلة للتجديد
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  :المبحث الثالث
  :الرقمي في مجال الإثبات الجنائيونية للدليل ـالقيمة القان

لإمكانية عدم تعبيره عن الحقيقة  الرقمي الدليل كل من الفقه والقضاء خيفة من لقد توجس
، وهو ما والعبث عليه من التعرض والتزييف والتحريفنظرا لما يمكن أن تخضع له طرق الحصول 

بوجه عام أن يكون مشروعا من حيث ير مسألة مشروعية الأخذ به، إذ يشترط في الدليل الجنائي يث
  .وجوده ومن حيث الحصول عليه

كما يثير أيضا مسألة مصداقية أو حجية الدليل الرقمي في تعبيره عن الحقيقة التي دف إليها 
فضلا عن التطور  ،الدعوى الجزائية لاسيما إذا أخذنا بالإعتبار الصعوبات التي تصاحب إستخلاصه

ي قد يتيح العبث ذا النوع من الأدلة بما يجعل مضموا مخالفا للحقيقة في مجال المعلوماتية الذ
وما مدى إقتراا نحو  ،وعلى ذلك فكيف نضمن مصداقية هذه الأدلة وتكون لها الحجية في الإثبات
مع الطبيعة الخاصة للدليل الحقيقة؟ وهل مفهوم الحجية التي يجب أن يتمتع ا الدليل الجنائي يتعارض

  .يالرقم
إذ  ،يل عليهنسبتها إلى شخص معين لا يكف للتعومجرد وجود دليل يثبت وقوع الجريمة وإن 

الأولى : وقيمة الدليل الجنائي تتوقف على مسألتين رئيسيتين ،يلزم أن تكون لهذه الأدلة قيمة قانونية
  .هي مشروعية الدليل والثانية هي حجية الدليل على الوقائع المراد إثباا

  ميــمشروعية الدليل الرق: الأولالمطلب 
فهي دف  ،تعرف المشروعية بأا التوافق والتقيد بأحكام القانون في إطاره ومضمونه العام

حقوقهم الشخصية ضد تعسف السلطة إلى تقرير ضمانة أساسية وجدية للأفراد لحماية حريام و
من أجل حماية النظام  ،لكالتطاول عليها في غير الحالات التي رخص فيها القانون بذومن 

  )1(.الإجتماعي وبنفس القدر تحقيق حماية مماثلة للفرد ذاته

بمبدأ المشروعية من أجل  فلذلك فإنه لصحة الإجراءات التي تقوم ا جهة التحقيق أن تغل
  .أن تثمر على دليل صحيح وسليم يعول عليه القضاء في أحكامه

الذي يستقيم عليه بنيان القانون الجنائي  فلا شك أن مبدأ شرعية الجرائم والعقوبات
والتي  ،الموضوعي ينعكس على قواعد الإثبات الجنائي ويفرض خضوعها هي الأخرى لمبدأ الشرعية

                                                
  .104، ص2008في المواد الجنائية،الطبعة الثانية دار النهضة العربية هلالي عبد االله أحمد، حجية المخرجات الكومبيوترية )1(
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وتعد  ،تستلزم عدم قبول أي دليل يكون البحث عنه أو الحصول عليه قد تم بطريقة غير مشروعة
لى التي يتخذها القاضي الجزائي تجاهه وذلك بعد مسألة قبول الدليل الجنائي بصفة عامة الخطوة الأو

للمبادئ التي  تبعاً الدليل على هذا النحو يتسع ويضيق وقبول ،التنقيب عنه وقبل إخضاعه لتقديره
  .تقوم عليها أنظمة الإثبات السائدة

  .والحقيقة أن مشروعية الدليل الرقمي هي مشروعية وجود ومشروعية حصول
  :ميـجود الدليل الرقمشروعية و :الفرع الأول

تقتضي مشروعية وجود الدليل الرقمي أن يكون المشرع قد قبل هذا الدليل ضمن أدلة 
  الإثبات الجنائي

الدليل الرقمي أن يعترف  وجود ويقصد بمشروعية:المقصود بمشروعية الوجود  :أولا
تصنيفه في قائمة الأدلة القانونية التي يجيز القانون فيها للقاضي  المشرع ذا الدليل من خلال
ولعل المعيار الذي يتحدد على أساسه موقف القوانين فيما يتعلق  ،الإستناد إليه في تكوين عقيدته

إذ  ،بسلطة القاضي الجزائي في قبول الدليل الرقمي يتمثل في طبيعة نظام الإثبات السائد في الدولة
  .م القانونية في موقفها من حيث الأدلة التي يمكن قبولها في الإثباتتختلف النظ
لقد عرفت التشريعات الإجرائية الجزائية : رقميموقف المشرع الجزائري من الدليل ال: ثانيا

  :نظامين رئيسين للإثبات هما
باتية ديد أدلة الإثبات حصرا وكذا القوة الإثنظام الإثبات المقيد وفيه يقوم المشرع  بتح -

كون ، إذ لا يما يعرف بنظام الأدلة القانونيةهو و.لكل دليل من الأدلة بناءا على قناعة المشرع ا
تحدد للقاضي  تقدير الأدلة أو البحث عنها، فلقناعة القاضي الجزائي في هذا النظام أي دور في

إلى أي دليل لم ينص عليه الأدلة التي يجوز له قبولها واللجوء إليها في الإثبات ولا سبيل للإستناد 
  .القانون صراحة ضمن أدلة الإثبات

على أساس حرية الإثبات فلا يقوم المشرع بتحديد الأدلة  الذي يقومو نظام الإثبات الحر -
فلا  ،عن الأدلة وتقدير قوا الثبوتية حسب قناعته ا يكون للقاضي دور إيجابي في البحث بل

ليها في تكوين قناعته فله أن يبني هذه القناعة على أي دليل وإن لم يلزمه القانون بأدلة للإستناد إ
بل إن المشرع في مثل هذا النظام لا يحفل بالنص على أدلة الإثبات فكل الأدلة  ،يكن منصوصا عليه

والقاضي هو الذي يختار من بين ما يطرح عليه ما يراه  ،تتساوى قيمتها الإثباتية في نظر المشرع
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إلى الحقيقة وهو في ذلك يتمتع بمطلق الحرية لقبول الدليل أو رفضه إذا لم يطمئن صالحا للوصول 
فلا يتدخل المشرع في تحديد القيمة الإقناعية للدليل ولذلك فالقاضي في مثل هذا النظام يتمتع  ،إليه

  )1(.بدور إيجابي في مجال الإثبات في مقابل إنحصار دور المشرع

نظام الأدلة  ا سبق ذكره فإن النظم القانونية التي تتبنىوعلى هذا الأساس وإسترشادا بم
ثباتية ما لم ينص القانون عليه صراحة إالقانونية لا يمكن في ظلها الإعتراف للدليل الرقمي بأية قيمة 

الإثباتية مهما ومن ثم فإن خلو القانون من النص عليه سيهدر قيمته  ،ضمن قائمة أدلة الإثبات
وتطبيقا لهذا الفهم )2(.فلا يجوز للقاضي أن يستند إليه لتكوين قناعته ،يقينلتوافرت فيه شروط ا

نص قانون الإثبات في المواد الجنائية البريطاني على قبول الدليل الرقمي وحدد قيمته الإثباتية تجاوبا 
  )3(.وإتفاقا مع طبيعة النظام القانوني في بريطانيا

 أن من شأنه تقييد القاضي على نحو يفقده سلطته ويمكن أن يعاب على نظام الإثبات القانوني
في الحكم بما يتفق مع الواقع فيحكم في كثير من الأحيان بما يخالف قناعته التي تكونت لديه من 

فيصبح القاضي كالآلة في إطاعته للنصوص القانونية لذلك فإن هذا  ،أدلة لا يعترف ا ذلك النظام
  .النظام بدأ ينحصر نطاقه حتى في الدول التي تعتبر الأكثر إعتناقا له

ففي بريطانيا مثلا بدأت تخفف من غلوائه حيث ظهر فيها ما يعرف بقاعدة الإدانة دون أدنى 
ه من أي دليل وإن لم يكن ضمن الأدلة شك والتي مفادها أن القاضي يستطيع أن يكون قناعت
  .المنصوص عليها متى كان هذا الدليل قاطعا في دلالته

أما بالنسبة للنظم القانونية التي تعتمد نظام الإثبات الحر كما هو الحال عليه في القانون 
ن قانو 427المادة (والقانون الفرنسي  )من قانون الإجراءات الجزائية 212المادة ()4(الجزائري

على  ،فإنه لا تثور مشكلة مشروعية الدليل الرقمي من حيث الوجود) الفرنسي الإجراءات الجزائية
لذلك  ،إعتبار أن المشرع لا يعتمد سياسة النص على قائمة لأدلة الإثبات فالأساس هو حرية الأدلة

                                                
  ، 29ص. هلالي عبد الللاه أحمد، حجية المخرجات الكومبيوترية، المرجع السابق)1(
  .23طارق محمد الجملي الدليل الرقمي في مجال الإثبات الجنائي، المرجع السابق، ص)2(
  .ل بريطانيا والولايات المتحدة الأمريكية أخذت بنظام الإثبات القانونيالدول ذات الثقافة الأنجلوسكونية مث)3(
لمبدأ أن  هناك العديد من الأسباب التي تبرر الأخذ بمبدأ حرية الإثبات في نطاق نظرية الإثبات الجزائي منها أن حرية الإثبات تعد نتيجة منطقية)4(

ورة منح الحرية للقاضي بالإستعانة بجميع وسائل الإثبات التي يقتنع ويطمئن إليها حتى يتسنى القاضي يقضي بمحض إقتناعه الذاتي والتي تستلزم بالضر
يل الحصول له أداء رسالته في إرساء العدالة بين المتقاضين، بالإضافة إلى أن الإثبات في الدعوى الجزائية يرد على وقائع مادية يصعب بل قد يستح

  .المدنية التي يرد الإثبات فيها على تصرفات قانونية يسهل إعداد دليل مسبق بشأا على دليل مسبق لها وذلك بعكس الدعوى
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النوع من فمسألة قبول الدليل الرقمي لا ينال منها سوى مدى إقتناع القاضي به إذا كان هذا 
الأدلة يمكن إخضاعه لتقدير القاضي وهو ما سوف نتناوله لاحقا عند الحديث على حجية الدليل 

  .الرقمي
وفي هذا الصدد فإن المشرع الجزائري وكغيره من التشريعات المنتمية إلى نظام الإثبات الحر 

دليل بما في ذلك لا نجده قد أفرد نصوصا خاصة تحظر على القاضي مقدما قبول أو عدم قبول أي 
وهو أمر منطقي طالما أن المشرع الجزائري يستند لمبدأ حرية الإثبات حيث لم  ،الدليل الرقمي
المتضمن القواعد الخاصة بالوقاية من الجرائم المتصلة بتكنولوجيات الإعلام  09/04يتضمن قانون 

ا أن الأصل في الأدلة ومنه ،والإتصال ومكافحتها أية أوضاع خاصة وترك الأمر للقواعد العامة
مشروعا من حيث الوجود إصطحابا  مشروعية وجودها ومن ثم فإن الدليل الرقمي سيكون

لا يكون الدليل مقبولا في عملية رعية الإجرائيةفومن جهة أخرى فإنه وطبقا لمبدأ الش ،لأصلل
ون كذلك إلا إذا الإثبات إلا إذا كان مشروعا ذلك أن القاضي لا يقدر إلا الدليل المقبول ولا يك

  .كان مشروعا بأن تم البحث عنه والحصول عليه وفقا لطرق مشروعة
  :مشروعية الحصول على الدليل الرقمي: الفرع الثاني
تعين أن تمارس في نطاقها عملية البحث ري أن يتم رسم ضوابط وأطر معينة يإنه من الضرو

المشرع من ورائها  الغرض الذي يبتغيه، بحيث لا تنحرف عن والتحقيق فيها وتحصيلها عن الأدلة
  .ف الأسمى لقانون الإجراءات الجزائيةقيقة الفعلية في الدعوى وهي الهدوهو الوصول إلى الح

ن المقرر أن الإدانة في أي إنه م:المقصود بمشروعية الحصول على الدليل الرقمي: أولا
وفق قواعد الأخلاق والتراهة لابد وأن تكون مبنية على أدلة مشروعة تم الحصول عليها جريمة

وإحترام القانون من طرف الجهة المختصة بجمع الدليل الجزائي بما يتضمنه من أدلة مستخرجة من 
وكانت عملية ألا يكون مشروعا إلا إذا أجرى التنقيب عنه أو الحصول عليه  ، ووسائل إلكترونية

فمتى ما تم الحصول على الدليل  ،انونتقديمه إلى القضاء أو إقامته أمامه بالطرق التي رسمها الق
 ،خارج هذه القواعد القانونية فلا يعتد بقيمته مهما كانت دلالته الحقيقية وذلك لعدم مشروعيته

وعلى هذا الأساس فإن إجراءات جمع الأدلة الرقمية المتحصلة من الوسائل الإلكترونية إذا خالفت 
وبالتالي بطلان الدليل المستمد  ،يها فإا تكون باطلةالقواعد الإجرائية التي تنظم كيفية الحصول عل

وفي إطار مشروعية الأدلة  .ة في المواد الجنائيةح لأن تكون أدلة تبنى عليها الأدانمنها ولا تصل
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علق بمبدأ تالرقمية نجد أن قانون الإجراءات الجنائية الفرنسي رغم أنه لم يتضمن أي نصوص ت
بجانب هذا المبدأ سواء في مجال  االحقيقة إلا أن الفقه والقضاء كان الأمانة والتراهة في البحث عن

ويشير رأي فقهي فرنسي  ،التنقيب عن الجرائم التقليدية أم في مجال التنقيب في الجرائم المعلوماتية
إلى أن القضاء قد قبل إستخدام الوسائل العلمية الحديثة في عملية البحث والتحري عن الجرائم 

يتم الحصول على الأدلة الجنائية ومن بينها الأدلة الرقمية بطريقة شرعية  تحت تحفظ أن
وقد قضي في هلندا أنه إذا كانت بيانات الحاسوب المسجلة في ملفات الشرطة غير )1(.ونزيهة

قانونية فذلك يؤدي إلى نتيجة مؤداها ضرورة محو هذه البيانات وعدم إمكانية إستخدامها كدليل 
ومن قبيل الادلة غير المشروعة الحصول غلى على .إستبعاد الأدلة غير القانونيةجنائي بسبب مبدأ 

دليل رقمي من خلال اجراء مراقبة الاتصالات دون ان يكون محلا لاذن من السلطة القضائية 
لى المساس بالحياة الخاصة تؤدي إجل تفتيش منظومة معلوماتية ختصة او اتخاذ ترتيبات تقنية من أالم

ممارسة الإكراه المادي أو المعنوي في مواجهة المشتبه فيه من أجل فك شفرة نظام من النظم أو للغير 
غيرالمشروعة  ويعد من الطرق)2(،المعلوماتية أو التحريض على إرتكاب الجريمة عن طرف الضبطية

  .أيضا إستخدام التدليس أو الغش أو الخداع في الحصول على الأدلة الإلكترونية
على إتفاقية خاصة بحماية  28/01/1981 نة الوزراء التابعة للمجلس الأروبي فيولقد صادقت لج

ومن المحاور المهمة التي  ،الأشخاص في مواجهة مخاطر المعالجة الآلية للبيانات ذات الطبيعة الشخصية
تناولتها الإتفاقية ضرورة أن تكون البيانات المضبوطة صحيحة وكاملة ودقيقة ومستمدة بطرق 

كما أن للشخص المعني الحق في غير الأغراض المخصصة لها، وعدم إفشائها أو إستعمالها مشروعة
تها ومحوها إذا لقة به وتصحيحها  وتعديلها ومناقضفي التعرف والإطلاع على البيانات المسجلة المتع

  )3(كانت باطلة
الإجراءات الماسة ت الدساتير والقوانين الإجرائية نصوصا تتضمن ضوابط لشرعية ولقد وضع

هذا الدليل بالامشروعية  والقول  هذه النصوص في إستخلاص الدليل يصبغ ومن ثم مخالفة ،بالحرية
فمشروعية الدليل تتطلب صدقه في مضمونه وأن يكون هذا المضمون قد تم  ،بذلك يهدر قيمته

  .هالحصول عليه بطرق مشروعة تدل على الأمانة والتراهة من حيث طرق الحصول علي
                                                

  .186علي حسن محمد الطوالبة، التفتيش الجنائي على نظم الحاسوب والأنترنات عالم الكتب الحديثة الأردن، ص)1(
  .189علي حسن محمد الطوالبة، المرجع السابق، ص)2(
  ، 492ص. المرجع السابق مشار إليه لدى رشيدة بوكر،)3(
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قاب لضمان أمن والحقيقة أن مشروعية الدليل تعد قيدا وخطا فاصلا بين حق الدولة في توقيع الع
وبين ضمان حقوق الأفراد وحريام من جهة أخرى لذلك فالسؤال  ،من جهةوإستقرار اتمع 

ت المطروح في هذا الإطار ما هو موقف القضاء من الدليل غير المشروع وما هي قيمته في الإثبا
  الجنائي؟

إن هذا التساؤل يقود إلى بحث قيمة كل من :موقف القضاء من الدليل غير المشروع: ثانيا
  :دليل الإدانة ودليل البراءة لمعرفة قيمته في الحالتين

فالبنسبة لدليل الإدانة فإن الأمر يقتضي من أجل كسر قرينة البراءة التي يتمتع ا المتهم أن 
ويستوي في ذلك إن كانت أدلة تقليدية )1(،ليها حكم الإدانة مشروعةتكون الأدلة التي يؤسس ع

وأي دليل تم الحصول عليه بطريقة غير مشروعة أو بوسيلة  .أم مستخلصة من الوسائل الإلكترونية
مخالفة للقانون يعتبر غير مقبول في عملية الإثبات لأنه إذا ما سمح بقبول أدلة وليدة عن إجراءات 

وترتيبا  ،لى إهدار الضمانات التي كفلها القانون لحماية حقوق المواطن وكرامتهباطلة أدى ذلك إ
على ذلك فإنه لا يجوز للقاضي القبول بدليل رقمي تم الحصول عليه من إجراء التسرب جرى 

أو كان الدليل  ،القيام به دون مراعاة الشروط الشكلية والموضوعية للإذن بمباشرة هذا الإجراء
لدخول إلى النظم المعلوماتية أو تهم المعلوماتي من أجل فك شفرة لن طريق إكراه الممتحصلا عليه ع

كلمة السر اللازمة للدخول إلى ملفات المعلومات المختزنة أو القيام بإجراء التنصت أو المراقبة 
ويكون الدليل المتحصل عليه وفق الطرق السابقة باطلا  ،الإلكترونية عن بعد دون مسوغ قانوني

  .دم إنتاج الآثار القانونية المترتبة عليهوع
والقاعدة أن الإجراء الباطل يمتد بطلانه إلى الإجراءات اللاحقة له مباشرة وهو الرأي الراجح الذي 

من قانون الإجراءات الجزائية التي نصت على أنه تنظر  191أخذ به الشرع الجزائري بنص المادة 
غرفة الإام في صحة الإجراءات المرفوعة إليها وإذا تكتشف لها سبب من أسباب البطلان قضت 

وقد  .ببطلان الإجراء المشوب به وعند الإقتضاء ببطلان الإجراءات التالية له كلها أو بعضها
ولية لقانون العقوباتفي مجال حركة إصلاح معية الدر الدولي الخامس عشر للجأوصى المؤتم

التي تنص  18جموعة من التوصيات منها التوصية رقم ية وحماية حقوق الإنسان بمالإجراءات الجنائ
على أن كل الأدلة التي تم الحصول عليها عن طريق إنتهاك حق أساسي للمتهم والأدلة الناتجة عنها 

                                                
  .111،ص 2002جميل عبد الباقي الصغير، أدلة الإثبات الجنائي،و التكنولوجيا الحديثة،دار النهضة العربيةالقاهرة)1(
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وقد أشار هذا  ،أو مراعاا في أي مرحلة من مراحل الإجراءاتتكون باطلة ولا يمكن التمسك ا 
المؤتمر إلى ضرورة إحترام مبدأ المشروعية عند البحث عن الدليل في الجرائم المعلوماتية في بيئة 

  .ب عليه بطلان الإجراءتتكنولوجيا المعلومات وإلا تر
يمكن رد ذلك  ، وفيه إختلاف أما إذا كان الدليل الرقمي غير المشروع دليل براءة فإن الأمر

  :إلى ثلاث إتجاهات
و إثبات سواء أكان دليل إدانة أم براءة،  الأول يرى أن المشروعية لازمة في كل دليل-
 الحصول عليه من خلال سبل مشروعة ولا يصح أن يفلت ة كالإدانة لا يكون إلا من دليل تمالبراء

  .ساسي في أي تشريعإثبات البرءاة من قيد المشروعية الذي هو شرط أ

والإتجاه الثاني يرى أن المشروعية لازمة في أدلة الإدانة دون البراءة لأن الأصل في الإنسان  -
  .البراءة ولا حاجة لإثباا

أما الإتجاه الثالث فيرى أن أدلة البراءة غير المشروعة يمكن الأخذ ا وقبولها في حالات  -
وإنما تتضمن مخالفة قاعدة  ،بوسائل لا تصل إلى حد الجريمة دون أخرى طالما أنه تم الحصول عليها

  .إجرائية إذ يمكن في هذه الحالة الإستناد إلى هذه الأدلة
والراجح من بين هذه الإتجاهات هو الإتجاه الذي يقصر المشروعية على دليل الإدانة دون 

ة إدانة يجة خطيرة وهي إمكانيالبراءة لأن عدم قبول دليل البراءة بحجة أنه غير مشروع يؤدي إلى نت
  .دلا ولا منطقابريء وهو ما لا يستقيم ع

  رية الإثبات الجنائيـحجية الدليل الرقمي في إطار نظ: المطلب الثاني
 للقاضي ،إن مسألة تقيم الدليل الجنائي في إثبات الواقعة الجرمية هي مسألة موضوعية محضة

الحرية له لقاضي الجزائي فالسائد في الفقه الجنائي أن اذا لأجل ه ،يمارس سلطته التقديرية فيها أن 
ن إليه حتى ولو ن يبني حكمه على أي دليل متى إطمأأ،وفي تقدير الأدلة الجنائية وتكوين قناعته

  .)1(كان هذا الدليل مستمدا من محاضر جمع الإستدلالات
لواقعة المراد إثباا بل دليل الذي يستند إليه القاضي صريحا دالا على اأن يكون ال ولا يشترط

وأدلة  .يكفي أن يكون إستخلاصها إستنتاجا من الظروف والقرائن وترتيب النتائج على المقدمات

                                                
  .32محمد عيد الغريب، حرية القاضي الجنائي في الإقتناع اليقيني و أثره في تسبيب الأحكام، ص)1(
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ويترتب  ،)1(،الدعوى تخضع في كل الأحوال لتقدير القاضي ما دام هذا الدليل غير مقطوع بصحته
وعلى هذا  ،حاسمة في الإثباتعلى ذلك أن الأدلة الجزائية لا تحظ أمام القاضي الجزائي بقوة 

لكن في .يل يصح له أيضا أن يهدرهالأساس فكما يصح للقاضي أن يؤسس إقتناعه على أي دل
المقابل لا تعني حرية القاضي في الإقتناع التحكم المطلق بل إن القاضي يلتزم بأن يتحرى المنطق 

ففي الوقت الذي منح فيه القانون للقاضي الجزائي حرية  ،الدقيق في تفكيره الذي قاده إلى إقتناعه
راعيه كي واسعة في مجال تقدير الأدلة وفقا لإقتناعه الشخصي وفتح أمامه باب الإثبات على مص

فإنه في المقابل لم يطلق له العنان ليقضي كيفما شاء أو أراد وفقا  يراه طنيستلهم عقيدته من أي مو
بل لقد أحاطه بسياج من القيود والضوابط التي تشكل في  لمزاجه الشخصي وحسب أهوائه

مجموعها شروطا لإعمال المبدأ وتطبيقه التطبيق الأمثل بما يضمن الوصول إلى الحقيقة الفعلية دون 
  .الإفتئات على الحقوق والحريات

لا  يةلقانون، فالقاضي بثقافته اإلا أن تطبيق ذلك على الدليل الرقمي قد يثير بعض الصعوبات
فضلا عن تمتع هذا الدليل من حيث قوته  ،يمكنه إدراك الحقائق المتعلقة بأصالة الدليل الرقمي

ومن جهة  ،التدليلية بقيمة إثباتية قد تصل إلى حد اليقين شأنه في ذلك شأن الأدلة العلمية عموما
يحرف الحقيقة  كن من العبث بمضمونه على نحوالفنية الخاصة بالدليل الرقمي تم أخرى فإن الطبيعة
ومع نقص الثقافة المعلوماتية للقاضي  ،غير المتخصص إدراك ذلك العبث روقددون أن يكونبم

وهل يمكن  ،الجزائي فهل عليه التوسع في سلطته عند تقدير الدليل لتمتد وتشمل الدليل الرقمي
  .م الإقتناع بهالتسليم بخضوع الدليل الرقمي للمناقشة والبحث في مصداقيته لقبوله أو طرحه لعد

وعلى هدي ما سبق طرحه فإننا سوف نناقش ما هي الشروط التي يجب أن يتوافر عليها 
ومدى تأثير ذلك على مبدأ الإقتناع ) الفرع الأول(الدليل الرقمي حتى يعبر عن حقيقة علمية ثابتة 

  ).الفرع الثاني(الشخصي للقاضي الجزائي 
   :شروط قبول الدليل الرقمي: الفرع الأول

ليل الرقمي ما هو إلا تطبيق من تطبيقات الدليل العلمي بل وأكثر منه ا لاشك فيه أن الدمم
اعد علمية وهو محكم وفق قو ،وكفاءة لك بما يتميز به من موضوعية وحيادحجية في الإثبات وذ

ته ويساعد القاضي في التقليل من الأخطاء يمما يقوي من يقين ،لتأويلحسابية قاطعة لا تقبل ا
                                                

  .،235عامة للبحث الجنائي وأثرها في عقيدة القاضي، المرجع السابق صأشرف عبد القادر قنديل، النظرية ال)1(
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ذلك أن التقنية  ،القضائية والإقتراب أكثر إلى تحقيق العدالة والتوصل بدرجة أكبر نحو الحقيقة
لكن إذا كان .العلمية قد توفر طرقا دقيقة لجمع الأدلة تتمتع بقوة علمية يصعب إثبات عكسها

ميته أن الدليل الرقمي وبحكم طبيعته العلمية يمثل أخبارا صادقا عن الواقع بإعتبار عل اصحيح
ن إستبعاد كونه موضع شك من حيث سلامته م ، إلا أن هذا لا ينفه وكفاءتهدوموضوعيته وحيا
إذ يمكن أن يشكك  ،وصحة الإجراءات المتبعة في الحصول عليه من ناحية أخرى العبث من ناحية

  :في سلامة الدليل الرقمي من ناحيتين 
إذ يقدم هذا الدليل  ،الف الحقيقةلخروج به على نحو يخو إمكانية خضوعه للعبث :الأولى-

دون أن يكون في إستطاعة  ،معبرا عن واقعة معينة صنع أساسا لأجل التعبير عنها خلافا للحقيقة
غير المتخصص إدراك ذلك العبث على نحو يمكن معه القول أن ذلك قد أصبح هو الشأن بالنسبة 

الحديثة تمكن من العبث بالدليل الرقمي ذلك أن التقنية  ،لأغلب الأدلة الرقمية التي تقدم للقضاء
  .بسهولة بحيث يظهر وكأنه نسخة أصلية في تعبيره عن الحقيقة

ة الخطأ في الحصول على الدليل الرقمي وذلك راجع إما للخطأ في والثانية تتعلق بنسب -
ستخدام إستخدام الأداة المناسبة في الحصول على الدليل الرقمي كالخلل في الشفرة المستخدمة أو إ

وإما الخطأ في إستخلاص الدليل بسبب إستخدام أداة تقل نسبة صواا عن  ،مواصفات خاطئة
بطريقة تختلف عن الطريقة  وسائل إختزال المعطيات أو معالجتها غالبا في وهذا ما يحدث 100%

  .الأصلية التي تم تقييمها
وإنما بعوامل مستقلة عنه  وعلى هذا الأساس فإن الشك في الدليل الرقمي لا يتعلق بمضمونه

في الدليل )1(لذلك فإن الأمر يتطلب وجوب توافر مجموعة من الشروط ،لكنها تؤثر في مصداقيته
الحقيقة في الدعوى  هليشيد عت،الرقمي من أجل إقترابه نحو الحقيقة وقبوله كدليل في الإثبات الجنائي

  . الجنائية سواء بالإدانة أو البراءة

                                                
نصت بعض التشريعات المقارنة على بعض الشروط والضوابط التي يجب مراعاا في مخرجات الحاسب الآلي لكي يمكن قبولها كأدلة إثبات من )1(

رة قاطعة وأن يتم إستخلاص المعلومات المخزنة إلكترونيا وحفظها أهمها أن يتم تحدد هوية الشخص أو الجهة المنسوب لها هذه المخرجات بصو
بصورا الأصلية التي أنشئت عليها وبصورة تضمن عدم تعرضها لأي شكل من أشكال العبث والتلف وهذا الشرط يتطلب إتخاذ بعض الإجراءات 

مخرجات الحاسب الآلي وتخزينها في بيئة مناسبة وكفاءة ونزاهة  من أهمها التحقق من سلامة الحاسب الآلي ودقته في عرض المعلومات المخزنة وحفظ
  .القائمين على جمع الأدلة وتخزينها
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يشترط في الأدلة المستخرجة من :للشك و غير قابلتهاالأدلة الرقمية  نيةـوجوب يقي :أولا
المنظومة المعلوماتية والأنترنات أن تكون غير قابلة للشك حتى يمكن الحكم بموجبها بالإدانة ذلك 
أنه لا مجال لدحض قرينة البراءة أو إفتراض عكسها إلا عندما يصل إقتناع القاضي إلى حد الجزم 

ويمكن التوصل إلى ذلك من خلال ما يعرض من الأدلة الرقمية على إختلاف أشكالها  )1(،واليقين
 ،التي تتوافر عن طريق الوصول المباشر إليها أو بمجرد عرضها كمخرجات على شاشة الحاسوب

وما ينطبع في ذمته من ) رقمية(ويستطيع القاضي من خلال ما يعرض عليه من مخرجات إلكترونية 
لات بالنسبة لها أن يحدد قوا الإستدلالية على صدق نسبة الجريمة المعلوماتية إلى تصورات وإحتما

لتي ة هذه المخرجات عن طريق المعرفة الحسية ايوكذا الوصول إلى يقين ،شخص معين من عدمه
وكذا عن طريق المعرفة العقلية من  ،لهذه المخرجات وفحصها تدركها الحواس من خلال معاينته

خلال ما يقوم به من إستقراء وإستنتاج ليصل إلى الحقيقة التي يهدف إليها ويجب أن يصدر حكمه 
  )2(.إستنادا إليها

ة الأدلة الرقمية أن يحتى تتحقق يقين 1984قانون البوليس والإثبات البريطاني لسنة  ويشترط
وفي كندا فإن الرأي السائد في الفقه هو  ،اسوب بصورة سليمةتكون البيانات دقيقة وناتجة عن الح

وقد  .إعتبار مخرجات الحاسوب من أفضل الأدلة لذا فإا تحقق اليقين المنشود في الأحكام الجزائية
نصت بعض القوانين في الولايات المتحدة الأمريكية أن النسخ المستخرجة من البيانات التي يحتويها 

وتنص  ،ضل الأدلة المتاحة للإثبات وبالتالي يتحقق مبدأ اليقين لهذه الأدلةالحاسوب تعد من أف
الدليل كشرط ن الشرط الأساسي للتوثيق أو التحقق من صحة أو صدق ة على أالفدرالي القواعد

ل بالموضوع الوصول إلى الأسرار التي تتص أو بينة كافية لأن تدعم بأمارة  مسبق لقبوله هو أن يفي
  )3(.طالبة المدعى االم بما يؤيد

ية من طبيعة هذا الدليل ويتحقق اليقين للأدلة الرقمية أكثر بإخضاعها للتقييم الفني بوسائل فن
حصه للتأكد من سلامته وكذا صحة الإجراءات المتبعة في الحصول عليه من أجل تمكن من ف

وإجراءات معينة تحكم ي لقواعد فمثلما يخضع الدليل الرقم ،تفادي تلك العيوب التي قد تشوبه

                                                
  .، مرجع سابق190علي حسن محمد الطوالبة، المرجع السابق، ص)1(
  . 91هلالي عبد اللاه أحمد، حجية المخريات الكومبيوترية في المواد الجنائية، المرجع السابق،، ص)2(
  .191علي حسن محمد الطوالبة، المرجع السابق ص ) 3(
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فإنه يخضع لقواعد أخرى للحكم على قيمته التدليلية من الناحية العلمية وذلك عليه الحصول طرق
  :وتتمثل وسائل تقييم الدليل الرقمي في)1(.راجع للطبيعة الفنية لهذا الدليل

 يمكن التأكد من سلامة الدليلو :ثالرقمي للتحقق من سلامته من العب تقييم الدليل/1
  :الرقمي من وقوع العبث به بعدة طرق أهمها

فكرة التحليل التناظري الرقمي والتي من خلالها يتم مقارنة الدليل الرقمي المقدم للقضاء  -
ومن ثم يتم التأكد من مدى حصول عبث في النسخة المستخرجة أم  ،بالأصل المدرج بالآلة الرقمية

تر الذي يلعب دورا مهما في تقديم المعلومات الفنية ويستعان في ذلك بإستخدام علم الكومبيو)2(.لا
وهذا العلم يستعان به أيضا في كشف مدى  ،التي تساهم في فهم مضمون وكينونة الدليل الرقمي

  .التلاعب بمضمون هذا الدليل
إستخدام عمليات حسابية خاصة تسمى الخوارزميات ويلجؤ إلى هذه التقنية في حالة عدم  -

لعبث قد وقع على النسخة الأصلية أو في حالة أن ا ،ة الأصلية للدليل الرقميالحصول على النسخ
بالأمكان التأكد من سلامة الدليل الرقمي من التبديل والتحريف والتغيير بإستعمال هذه إذ 

  .العمليات الحسابية
علاقة  إستعمال الدليل المحايد وهو نوع من الأدلة الرقمية المخزون في البيئة الإفتراضية لا -

ولكنه يساعد في التأكد من مدى سلامة الدليل الرقمي المقصود من حيث  ،له بموضوع الجريمة
  )3(.عدم حصول أي تعديل عليه في النظام الكومبيوتري

بت من سلامة الدليل الرقمي في هذه الحالة دورا مهما في التث ولا شك أن الخبرة التقنية تحتل
،فإن لها ذات الدور في بحث كبرى في مجال إستخلاص الدليل الرقميفإذا كان للخبرة التقنية أهمية 

فنقص الثقافة المعلوماتية للقاضي الجزائي  ،وتقييمه من حيث عدم حصول أي عبث عليه مصداقيته
قد يحتم وكواجب قضائي أن يستعين في هذه المسائل بوسائل الخبرة كنهج ليس من أجل إستقاء 

  .ته في مجال المعالجة الآلية للمعلومات وتحقيق اليقينية لهذا الدليلبل لبحث مصداقي ،الدليل فحسب
  :تقييم الدليل الرقمي من حيث السلامة الفنية للإجراءات المستخدمة في الحصول عليه/2

                                                
   249ص.خالد عباد الحلبي، إجراءات التحري في جرائم الحاسوب والأنترنات، المرجع السابق)1(
  .طارق محمد الجملي، المرجع السابق، بدون ترقيم)2(
   22-47ص.ممدوح عبد الحميد عبد المطلب، المرجع السابق)3(
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ت الفنية والتي من الإجراءا قمي يتم الحصول عليه بإتباع جملةسبق الحديث على أن الدليل الر
ي يحتم إخضاعها إلى ، الأمر الذفي سلامة نتائجها كقد يشك يها خطأمن الممكن أن يعتر

كوسيلة للتأكد من سلامة هذه الإجراءات من حيث إنتاجها لدليل تتوافر فيه المصداقية )1(إختبارات
  :ويتبع في ذلك مجموعة من الخطوات أهمها ،لقبوله كدليل إثبات

إعطاء النتائج ويكون ذلك  إخضاع الأداة المستخدمة لعدة تجارب للتأكد من دقتها في-
بإتباع إختبارين أساسيين يتم التأكد من خلالهما أن الأداة المستخدمة عرضت كل المعطيات 

وهو ما قد يعطي للنتائج  ،ف إليها أي بيان جديدوفي ذات الوقت لم نض المتعلقة بالدليل الرقمي
إختبار السلبيات الزائفة : ن فيويتمثل هذان الإختبارا ،المقدمة مصداقية في التدليل على الواقع

ار يبين مدى قدرا على عرض تخدمة في الحصول على الدليل لإختبومفاده أن تخضع الأداة المس
أما الإختبار الثاني  .كافة البيانات المتعلقة بالدليل الرقمي وأنه لم يتمإغفال معطيات مهمة عنه

ع الأداة المستخدمة في الحصول على الدليل مفاده إخضافوالذي يعرف بإختبار الإيجابيات الزائفة 
  .الرقمي لإختبار يمكن من التأكد من أن هذه الأداة لا تعرض معطيات إضافية جديدة

إذ تبين  مية كفاءا في تقديم نتائج أفضل،الإعتماد على الأدوات التي أثبتت الدراسات العل-
ومات الطرق السليمة التي يجب إتباعها في الدراسات العلمية والبحوث المنشورة في مجال تقنية المعل

الأدوات المشكوك في كفاءا  أيضا الحصول على الدليل الرقمي وفي المقابل بينت تلك الدراسات
  .وهو ما يساهم في تحديد مصداقية المخرجات المستمدة من تلك الأدوات

   

                                                
وذلك نسبة للحكم الذي أصدرته المحكمة العليا الأمريكية في قضية داويورت ضد ميريل ) داوبورت(ختبارات تعرف هذه الإختبارات بإ)1(

  .1993للصناعات الدوائية سنة 
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لدليل الجنائي إن حرية ا:وجوب مناقشة الأدلة الرقمية المستخرجة من الحاسوب: ثانيا
، ويكون كذلك بالجلسة يستند إليه القاضي قد طرحت مناقشتهمشروطة بأن يكون الدليل الذي 

وهو ما يجعل هذهالأدلة متاحة  )1(،كان له أصل ثابت في أوراق القضية المطروحة على القاضي متى
وإن كان دافع عنهدفاعه فإن كان الدليل في صالحه ي للخصوم لكي يتمكن كل خصم من إعداد

ولا يمكن للقاضي حينئذ أن يؤسس إقتناعه إلا على العناصر الإثباتية التي  .ضده يشك فيه وبضعفه
  .طرحت في جلسات المحكمة وخضعت لحرية مناقشة أطراف الدعوى

وهذا يعني أن الأدلة الرقمية المتحصلة لإثبات الجرائم المعلوماتية سواء كانت مطبوعة أم 
كلها ستكون محلا للمناقشة  ،ات فلميةقراص ممغنطة أو ضوئية أو مصورأو أإتخذت شكل أشرطة 

وعلى ذلك فإن كل دليل يتم الحصول عليه من خلال  ،عند الأخذ ا كأدلة إثبات أمام المحكمة
البيئة الإلكترونية يجب أن يعرض في جلسة المحكمة ليس من خلال ملف الدعوى في التحقيق 

  .باشرة أمام القاضيالإبتدائي وإنما يعرض بصفة م
وهذه الأحكام تنطبق على كافة الأدلة المتولدة من الحاسبات الإلكترونية فبالنسبة لشهود 

الذين يكون قد سبق سماعهم في التحقيق الإبتدائي فإنه يجب أن يتم إعادة )2(الجرائم المعلوماتية
المعلوماتية على إختلاف براء ، كذلك بالنسبة لخسماعهم مرة أخرى من جديد أمام المحكمة

  .تخصصام ينبغي أن يمثلوا أمام المحكمة لمناقشتهم ومناقشة تقاريرهم التي خلصوا إليها
ويترتب على هذا المبدأ أن القاضي لا يمكنه أن يحكم في الجرائم المعلوماتية بناءا على علمه 

إرتاح  ضميره إلى التقرير المحرر  إستنادا إلى رأي الغير إلا إذا كان الغير من الخبراء وقدأو الشخصي
  .روضة عليهدلة القائمة في أوراق الدعوى المعمن قبله فقرر الإستناد إليه ضمن باقي الأ

للدليل الرقمي على )3(والحديث في هذه المسألة يجرنا إلى مناقشة مدى تأثير الأصالة الرقمية
تهم بإزالة الدليل ة عندما يقوم المإذ تبرز هذه المشكلة بصورة جلي ،مبدأ قبوله من طرف القضاء

                                                
  .392ص1996أحمد فتحي سرور الوسيط في قانون الإجراءات الجنائية، دار النهضة العربية، )1(
صص في تقنية علوم الحاسب الآلي والذي تكون لديه معلومات جوهرية لولوج نظام المعالجة الشاهد المعلوماتي هو الفني صاحب الخبرة والمتخ)2(

  .الآلية للبيانات إذا كانت مصلحة التحقيق تقتضي التنقيب عن أدلة الجريمة داخله
الأولى إن هي سوى تعبير عن وضعية مادية ناك تمييز حقيقي بين الأصالة للدليل في طابعها المادي وبين الأصالة في طابعها الرقمي من حيث أن ه )3(

م ثنائية ملموسة كما هو الشأن في الورق المكتوب أو بصمة الأصبع أو الحدوث العيني للواقعة في حين أن الثانية ليست سوى تعداد غير محدود لأرقا
  .موحدة في الصفر الواحد
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فيكون ما تبقى منه هو مجرد نسخة فقط يتم التوصل إليها عن بعد أيضا بطرق  الرقمي عند بعد،
ومن ثم فالسؤال هنا هل يكفي ناتج المراقبة الإلكترونية وحده للقول بأن  ،المراقبة الإلكترونية مثلا

على القضاء ومناقشته ضمن أدلة الدعوى وذات  الدليل هنا هو دليل أصلي وبالتالي يقبل طرحه
  .السؤال ينطبق على حالة الدليل المسترد بعدما تم حذفه بإستخدام خاصية الإلغاء

إن مناقشة هذه المسألة من الناحية القانونية دفع بالتشريع المقارن أن يعتمد منطق إفتراض 
أنه إذا كانت ) 1003/3(المادة حيث نص قانون الإثبات الأمريكي في  ،أصالة الدليل الرقمي

تبرز  رجات طابعة منها أو مخرجات مقروءةالبيانات المخزنة في حاسوب أو آلة مشاة فإن أي مخ
وتبرز أهمية التسليم بمنطق إفتراض الأصالة في الدليل  .تعد بيانات أصليةو إنعكاسا دقيقا للبيانات 

قنية للدليل الرقمي لا تعبر عن قيمة أصلية بمجرد الرقمي على المستوى القانوني ذلك أن الطبيعة الت
  )1(.رفع محتواه من النظام المعلوماتي إذ يبقى متواجدا في كل مكان يتم إستدعاؤه منه

ك من يذهب إلى الإعتقاد بأنه بمقدار إتساع مساحة الأدلة اوعلى هدي ما سبق فإن هن
خاصة أمام غياب  ،الجزائي في التقديرالعلمية بمقدار ما يكون إنكماش وتضاؤل دور القاضي 

نظام على  ل أن التطور العلمي من شأنه أن يطغىستتبع ذلك بالقوالثقافة المعلوماتية للقاضي وقد ي
من جانبه براء المختصين دون أي تقدير لقاضي سوى الإذعان لرأي الخالإقتناع القضائي ولا يبقى ل

القيمة العلمية للدليل الرقمي على مبدأ إقتناع القاضي فمثل هذا الأمر يدفعنا إلى بحث مدى تأثير 
  .الجزائي

  أثر القيمة العلمية للدليل الرقمي في مجال الإثبات الجنائي: الفرع الثاني
لقد تعاظم دور الإثبات العلمي مع بروز الدليل الرقمي إلى حقل الأدلة الجنائية كأفضل دليل 

لقاضي أن يتعامل معه في مقابل نقص الثقافة المعلوماتية من مما ألزم ا ،لإثبات الجرائم المعلوماتية
فهل من شأن ذلك أن  ،جهة وشروط السلامة التي يتمتع ا من العبث والخطأ من جهة أخرى

  للقاضي يسلم ويبني إقتناعه بالدليل الرقمي على أساس أن أمره محسوم علميا؟
يقينيا وذلك حسب المفهوم القضائي أنه ليس بشرط أن يكون إقتناع القاضي )2(يرى البعض

له ويبررون ذلك بأن القاضي لا يملك وسائل إدراك اليقين كحالة ذهنية تلتصق بالحقيقة دون أن 
                                                

  ، 973ص. مرجع سابقمحمد بوبكر بن يونس، الجرائم الناشئة عن إستخدام الأنترنات، )1(
  .814-813،ص 2008محمد زكي أبو عامر، الاجراءات الجنائية، دار الجامعة الجديدة ،طبعة .أنظر د)2(
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كما أن  ،هل أو غلط على المستوى الموضوعيط بأي شك على المستوى الشخصي أو بجتختل
اب شخصية صلحت لحمله هو الإقتناع ليس إعتقادا لأن القاضي لا يجوز أن يحكم بناءا على أسب

لكنها تصلح إذا نظر إليها من الناحية الموضوعية من جانب  ،نفسه على التسليم بثبوت الوقائع
وينتهي أصحاب هذا الإتجاه إلى أن الإقتناع يقف موقفا وسطا بين اليقين والإعتقاد  )1(.الآخرين

ة لا يقين والجزم كحالة موضوعويؤكدون أن الإقتناع ليس يقينا وليس جزما بالمعنى العلمي للي
وإنما الإقتناع هو إعتقاد  ،تورث شكا لدى من تيقن أو جزم ولا جهلا ولا غلطا لدى الآخرين

قائم على أدلة موضوعية يقوم على إستقراء وإستحياء الأدلة التي يتوجه ا أطراف الخصومة لنيل 
  .إقتناع القاضي

فر عليها التجارب العلمية لإثبات أو لنفي الواقعة ويقصد بالدليل العلمي تلك النتيجة التي تس
يتطلب فهمها معرفة ودراية خاصة قد لا يملكها القاضي بحكم ما  وغالبا ،التي يثار الشك بشأا
وصفه تطبيقا من تطبيقات الدليل العلمي لا يمكن للقاضي ، والدليل الرقمي بتكوينه القانوني المحض

من قوة إستدلالية قد إستقرت بالنسبة له وتأكدت من الناحية أن ينازع في قيمة ما يتمتع به 
  .العلمية

فإذا كان للقاضي في الدليل سلطة تقديرية واسعة في اللجوء إلى الخبرة وتقدير قيمتها الإثباتية 
إنطلاقا من مبدأ حرية الإثبات في المواد الجزائية والذي تولد عنه مبدأ القاضي خبير الخبراء فإن 

الصبغة الفنية البحتة فلا أما المسائل ذات  ،على ما يمكن للقاضي أن يبت فيه لوحده ذلك مقتصر
إذ  ،يجوز للقاضي أن يحل نفسه فيها محل الخبير ولا يمكنه طرح رأيه إلا لأسباب سائغة ومقبولة

عة يذهب في هذا الصدد إتجاه عريض من الفقه الجنائي إلى القول أن الأدلة الرقمية تتمتع بحجية قاط
وأنه يمكن التغلب على مشكلة التشكيك في مصداقيتها من  ،في الدلالة على الوقائع التي تتضمنها

وأنه لا يجب الخلط بين الشك  ،خلال إخضاعها لإختبارات تمكن من التأكد من صحتها وسلامتها
لقيمة وبين ا ،الذي يشوب الدليل الرقمي بسبب إمكانية العبث به أو لوجود خطأ في الحصول عليه

فالحالة الأولى لا يملك القاضي الفصل فيها لأا مسألة فنية والقول فيها هو  ،الإقناعية لهذا الدليل
فإن سلم الدليل الرقمي من العبث والخطأ وتوافرت فيه الشروط المذكورة سابقا  ،قول أهل الخبرة

فإنه لن يكون للقاضي سوى القبول ذا الدليل ولا يمكنه رده أو التشكيك في قيمته التدليلية لكونه 
                                                

  .384عفيفي كامل عفيفي، المرجع السابق، ص)1(
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لمراد ما لم يثبت عدم صلة هذا الدليل بالجريمة ا ،وبحكم طبيعته الفنية يمثل أخبارا صادقا عن الوقائع
لذلك يرى هذا الإتجاه أن الدليل العلمي ومنه الدليل الرقمي أصبح يقيد حرية القاضي في  ،إثباا

إذ لم  ،تقدير الدليل ويجبره على الحكم بمقتضاه ولو لم يكن مقتنعا بصحة الواقعة المطروحة أمامه
الذي بات يأخذ دور  يعد القاضي الجزائي وفقا لهذا الإتجاه حرا في وزن وتقدير الدليل العلمي
عامل الجنائية لفحص هذه الصدارة في الإثبات الجنائي خاصة بعد ظهور الأدلة الرقمية وإنشاء الم

  .مهايالأدلة وتقي
ليلا  مستقلا في ذاته لكن ثمة رأي آخر يرى أن الوسائل العلمية في أغلب حالاا ليست د

ذلك أا لا  ، ومؤدىير مستقلة عن القرائنائن يتم دراستها لإستخلاص دلالتها وهي غوإنما هي قر
وأنه إذا كان يتعين على القاضي الإستعانة بأهل  ،تصلح في ذاا كدليل وحيد في الإثبات الجنائي

إلا أنه من غير  ،الخبرة في المسائل الفنية البحتة وأن يعتمد على رأيهم فيما يتعلق ذه المسائل
لأي سبب من الأسباب ألا يأخذ برأي الخبير كأن  رأى ل أن يتخلى القاضي عن حقه إذاالمقبو

ما يدخل في  ، فهييتبين له بأن الدليل الرقمي لا يتفق مع  الظروف والملابسات التي وجد فيها
  .نطاق تقديره الذاتي ومن صميم وظيفته القضائية

مباشرة  ذلك أن مجرد توافر الدليل العلمي الرقمي لا يعني أن القاضي ملزم بالحكم بموجبه
فالدليل الرقمي ليس آلية معدة لتقرير إقتناع القاضي بخصوص مسألة غير  ،سواء بالإدانة أو البراءة

الإثبات الجنائي فحسب هذا الإتجاه أنه مهما علا شأن الأدلة العلمية والرقمية في مسألة )1(.مؤكدة
ذه الأدلة وذلك من أجل على سلطة القاضي التقديرية في تكوين إقتناعه من ه فإنه يجب أن نبقي

المسيطر على هذه الحقيقة ويظل القاضي هو  ،ة العلميةنقية هذه الأدلة من شوائب الحقيقضمان ت
لأنه من خلال سلطته التقديرية يستطيع أن يفسر الشك لصالح المتهم وأن يستبعد الأدلة التي يتم 

  .الحقيقة العلمية قضائيةة أكثر من أجل جعل يالحصول عليها بطرق غير مشروعة وضرور

                                                
  .22جميل عبد الباقي الصغير ، المرجع السابق، ص)1(
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  ال الإثبات الجزائيـمجفـي ليل الرقميموقف المشرع الجزائري من الد: الثالمطب الث
ستعمال وسائله وطرقه المختلفة ة التي تتحقق باإن الإثبات في المواد الجنائية هو النتيج

مال عليه و إعص حقيقة الوقائع المعروضة للوصول إلى الدليل الذي يستعين به القاضي لإستخلا
  )1(.ويعني ذلك أن موضوع الإثبات هو الوقائع وليس القانون ،حكم القانون عليها

وبالتالي فإن الإثبات الجزائي هو كل ما يؤدي إلى كشف غموض الجريمة وإقامة الدليل على 
ويعتبر الدليل ل ووجود الدليل على ذلك، أن المتهم هو مرتكب الجريمة بالفعوقوعها والتأكد من 

الوسيلة القانونية التي يستيعن ا القاضي للوصول إلى الحقيقة وكشف غموض الجريمة ونسبتها إلى 
  .المتهم

فيما  في مجال الإثبات الجزائي يختلفان ولقد ذهب الفقه الإجرائي إلى وضع نظامين إجرائين
  :مة هيبينهما من حيث الأسس التي يقوم عليها كل واحد منهما وهذه الأنظ

ليها التي يجوز الأخذ ا والإستناد ع نظام الإثبات القانوني أو المقيد وفيه يحدد القانون الأدلة-
والثاني هو نظام الإثبات الحر أو المطلق وفيه لا يقيد القانون القاضي بأدلة معينة في إثبات الواقعة 

  .وله أن يقتنع بأي دليل يعرض عليه
ر ذلك على مسألة الإثبات بالدليل لشرع الجزائري وما أثفأي من هذين النظامين أخذ ا

  .الرقمي في الجريمة المعلوماتية
  زائيـالإثبات الج مةـأنظ: الفرع الأول

  :يوجد في مجال الإثبات الجزائي نظامان
مفاد Systémedela preuve légale:نظام الإثبات المقيد أو نظام الأدلة القانونية: أولا

ة ــيتقيد القاضي في حكمه سواء بالإدانة أو البراءة بأنواع معينة من الأدلهذا النظام هو أن 
ون له ـهو الذي يكرعـفالفكرة الأساسية لهذا النظام تقوم على أن المش ،طبقا لما يرسمه التشريع

تي ـوى والـلأدلة المقدمة في الدع، وذلك من خلال التحديد المسبق لالدور الأساسي في الإثبات
يستند إليها القاضي الجزائي في حكمه ولا سبيل له إلى الإستناد إلى أي دليل لم ينص عليه القانون 

  .صراحة ضمن أدلة الإثبات
                                                

  .212رها في عقيدة القاضي، المرجع السابق، صأشرف عبد القادر قنديل النظرية العامة للبحث الجنائي وأث)1(
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وفي هذا النظام لا يكون للقاضي الجزائي دور في تقدير القيمة الإقناعية للدليل فيتقيد القاضي 
يعمل فيها ميوله أو إقتناعه الشخصي أنُ  وفق هذا النظام بالأدلة التي رسمها الشرع سلفا دون

إذ يقوم إقتناع الشرع مقام إقتناع القاضي وعليه فإن اليقين القانوني يقوم أساسا على  ،بشأا
ويتجلى دور  ،إفتراض صحة الدليل بغض النظر عن حقيقة الواقع وإختلاف ظروف الدعوى

بحيث إذا لم تتوافر  ،الدليل وشروطهالقاضي في هذا النظام كمطبق فحسب من حيث مراعاة توافر 
هذه الشروط وتلك الآليات التي يتطلبها القانون في الدليل فإن القاضي لا يستطيع أن يحكم 

  .بالإدانة حتى ولو كان إقتناعه يقينيا بإرتكاب المتهم للجريمة المسندة إليه
ذلك أن  ،ي سلبيأن دور القاضي الجزائظام على مجموعة من الخصائص أهمها ويقوم هذا الن

الإثبات الجنائي في هذا النظام يخضع لقواعد شكلية تتضح في سلطة القاضي المقيدة في تقدير 
كما يتميز أيضا هذا  ،عناصر الإثبات التي يستمد منها إقتناعه وتقدير قيمة الأدلة المعروضة عليه
ينظم قبول الأدلة سواء  النظام بالدور الإيجابي للمشرع في عملية الإثبات من حيث أنه هو الذي

أو بإستبعاد أدلة أخرى أو بإخضاع كل دليل  ،عن طريق تعيين الأدلة المقبولة للحكم بالإدانة
وأنه هو الذي يحدد القيمة الإقناعية لكل دليل بأن يعطي لبعض الأدلة الحجية  ،لشروط معينة

  .الأقوى دون الأدلة الأخرى
وظيفته الطبيعية التي تتمثل في  لقاضي منالنظام أنه أخرج الجنائي على هذا وقد أعاب الفقه ا

ومن ثم تكوين إقتناعه الشخصي وأقحم المشرع في وظيفة القاضي وإملاء  ،لدليل وتقديرهفحصة ل
  .أدلة الإدانة عليه على سبيل الحصر

ة في نصوص قانونية محدد جهها هذا النظام أيضا أنه قام بتقنين اليقينومن العيوب التي وا
  .سلفا رغم أن اليقين مسألة يطرحها الواقع ويقدرها القاضي

وفقا لهذا النظام لا :نظام الإثبات الحر أو نظام الإقتناع الشخصي للقاضي الجزائي: ثانيا
إذ يتمتع القاضي الجزائي في هذا النظام بحرية مطلقة في تكوين  ،يرسم القانون طرقا محددة للإثبات

  :ومن ثمة فإن هذا النظام يقوم على خاصيتين أساسيتين)1(.ح أمامهيطرإعتقاده من أي دليلُ 

                                                
  .8محمد عيد الغريب حرية القاضي الجنائي في الإقتناع اليقيني وأثره في تسبيب الأحكام،المرجع السابق، ص)1(

PDF created with pdfFactory Pro trial version www.pdffactory.com

http://www.pdffactory.com
http://www.pdffactory.com


 الفصـل الثـاني       الجوانب القانونية للتحقيق و إجراءات جمع الدليل  في الجريم المعلوماتية

 

 - 225 -

وع الإثبات في الأولى تتمثل في إطلاق حرية الإثبات للقاضي الجزائي إنطلاقا من موض-
تعلق بوقائع مادية ونفسية لا يصلح لإثباا تحديد مجموعة من القواعد الإثباتية المسائل الجزائية ي

  .بل إن الإثبات في هذه المسائل يكون بكافة طرق الإثبات ،مسبقا
والخاصية الثانية تتمثل في حرية القاضي الجزائي في الإقتناع بالدليل المطروح عليه في  -

جلسة المحاكمة دون أن يكون عليه أي رقيب سوى ضميره ودون أن يكون مطالبا ببيان سبب 
  .إقتناعه بدليل دون آخر

وله في  ،يكون للقاضي الجزائي دور فعال حيال الدليل الذي يوضع أمامهوعلى هذا الأساس 
  .م إظهار الحقيقةاذ الإجراء الذي يراه مناسبا ويخدمقابل ذلك كافة الصلاحيات التي تمكنه من إتخ

م بقبول يقووالذي  هوعقيدة القاضي هي نتاج وزن الأدلة المطروحة بالدعوى الجزائية أمام
وقد  .فلا يوجد حظر على أدلة إلا إذا كانت غير مشروعة ،أطراف الدعوىالأدلة التي قدمها 

إلى القول أن الإقتناع الشخصي للقاضي الجزائي هو الضمانة الحقيقية لضبط ميزان )1(ذهب البعض
  .العدالة

ظمة الإثبات وأثر ذلك في إثبات موقف الشرع الجزائي الجزائري من أن:الفرع الثاني
  .الجريمة المعلوماتية

من قانون الإجراءات الجزائية على أنه يجوز إثبات الجرائم بأي طريق من  212نصت المادة 
من  307كما نصت المادة ...." طرق الإثبات وللقاضي أن يصدر حكمه تبعا لإقتناعه الخاص

أن القانون لا يطلب من القضاة أن يقدموا حسابا عن الوسائل التي  أيضا قانون الإجراءات الجزائية
 ا قد وصلوا إلى تكوين إقتناعهم وأن يبحثوا بإخلاص ضمائرهم في أي تأثير قد أحدثته في

  ...."إدراكهم الأدلة المسندة للمتهم
 يتضح جليا أن المشرع الجزائري قد تبنى كقاعدة عامة ينين القانونيومن خلال هذين النص

في  أيضا بنظام الأدلة القانونية واستثناء نجده أخذإلا  ،نظام الإقتناع الشخصي للقاضي الجزائي
  . )2(أين اشترط لإثباا أدلة قانونية محددة مسبقا وعلى سبيل الحصر إثبات بعض الجرائم

                                                
  .213أشرف عبد القادر قنديل، المرجع السابق، ص)1(
  من قانون العقوبات الجزائري 339،341أنظر المادتين ) 2(
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هما امن قانون الإجراءات الجزائية نجدها تكرس قاعدتين تكمل إحد 212وبتحليل المادة 
إختيار وسائل الإثبات قاعدة الإقتناع الحر للقاضي الجزائي من جهة وقاعدة حرية  ،الأخرى

  .الجزائي من جهة أخرى
وإذا كان الدليل الرقمي ذو الأصالة العلمية هو الأوفر والأنسب في إثبات الجريمة المعلوماتية 
فما مدى إمكانية إعمال القاضي الجزائي لمبدأ الإقتناع الشخصي حيال هذا الدليل طبقا لأحكام 

  .من قانون الإجراءات الجزائية 212المادة 
  
  

إن الإقتناع الشخصي للقاضي الجزائي هو :مفهوم الإقتناع الشخصي للقاضي الجزائي: أولا
ترجمته إلى واقع منتج ولا المشرع ليبين للقاضي كيفية ممارسته و عبارة عن نشاط عقلي لا يتدخل 

  .يرسم له كيف يشكل معادلاته الذهنية في مجال تقدير الأدلة ليصل من خلالها إلى الحقيقة
الإقتناع بأنه حالة ذهنية يعرف فقهاء القانون الجنائي :تعريف مبدأ الإقتناع الشخصي/1
أو بمعنى آخر هو حالة ذهنية ذو خاصية  ،ستنتج من الوقائع المعروضة على بساط البحثذاتية ت

ار يرها الخصوم إما لإثبات أو إنكذاتية نتيجة تفاعل ضمير القاضي وأدلة الإثبات المطروحة والتي يث
رف الإقتناع الشخصي أيضا بأنه حالة ذهنية ذاتية تنجم عن إمعان الفكر في وقائع كما ع)1(.إام

ويجد هذا المبدأ  ،معروضة من أجل بحثها والوصول بعد ذلك إلى حالة تطرد الشك والإحتمال
ة لا يمكن مناخه الطبيعي الملائم في ظل مذهب الإثبات الحر الذي لا يضع تقديرا مسبقا لأدلة معين

ومن خلال هذا التعريف فإن الإقتناع الشخصي للقاضي الجزائي )2(.الوصول بغيرها إلى اليقين
  :يتميز بخاصيتين هما

أنه حالة ذهنية مبنية على الإحتمال وأن العبرة ليست بكثر الأدلة وإنما بما تتركه من أثر في -
  .لأن هذا التأثير سيلعب دورا في تحديد مصير الدعوى الجزائية بالإدانة أو البراءة ،نفسية القاضي

يأخذ عقيدته أو إقتناعه من أي دليل لكن  أن والخاصية الثانية تتمثل في أن القاضي حرفي -
يجب التأكيد هنا أن حرية الإثبات في المسائل الجزائية ليست خاصية يتميز ا القاضي الجزائي 

                                                
  .620نصر الدين ماروك، النظرية العامة للإثبات الجنائي، الجزء الأول، ص)1(
  .08زبدة مسعود، الإقتناع الشخص للقاضي الجزائي، المؤسسة الوطنية للكتاب الطبعة الأولى، ص)2(
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زائية والوصول إلى ترجع إلى أن الإثبات في المسائل الج ،سلطته في الإدانة أو البراءة ولكنها لتتسع
ن ارم عادة ما يسعى إلى وأ أساليب إرتكاب الجريمةالدليل مسألة جد صعبة وذلك لإختلاف 

ح لذلك فالبحث عن الحقيقة من خلال الأدلة الجزائية لا يكون إلا عن طريق من ،إخفاء جريمته
  .القاضي الجزائي هامشا عن الحرية لمناقشة الدليل الذي يراه مناسبا في إثبات الجريمة
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إن الجهد الإستنباطي الذي يبذله : وسائل تكوين الإقتناع الشخصي للقاضي الجزائي/2
رز الحقيقة من الدليل محل ينصرف إلى فو الذي لعقلي المكون لقناعته القاضي من خلال نشاطه ا

  :علىفيه القاضي  يرتكزتقديره
قبوله جميع الأدلة المطروحة أمامه في الجلسة ولا يحظر على القاضي أو يفرض عليه دليل  -

  .نه قد تم طرحه للمناقشة بالجلسةيتقيد إلا بقيد مشروعية الدليل وأمحدد ولا 
ر أن يقوم القاضي بوزن كل دليل على حدى عن باقي الأدلة المطروحة أمامه وله أن يهد -

  .أي دليل مهما كانت قيمته طالما أنه لم يطمئن إليه
سلطة القاضي في تنسيق الأدلة المطروحة أمامه ومساندة الأدلة لبعضها أو ما يعرف  -

  .بتساند الأدلة

إن الأصالة العلمية للدليل الرقمي :سلطة القاضي الجزائي في تقدير الدليل الرقمي: ثانيا
إذ أن هناك من يرى أن الدليل  ،هذا الدليل محل خلاف فقهيجعلت من سلطة القاضي في تقدير 

في رأيهم إلى أن هذا  مستندين ،لقاضيمة حتى لالعلمي ومنه الدليل الرقمي له قوته الثبوتية الملز
بالدقة العلمية التي يبلغ معها إلى درجة اليقين وهناك من يرى أن مبدأ حرية القاضي  الدليل يتسم

معتبرين  ،في الإقتناع يجب أن يبسط سلطانه على كل الأدلة دون إستثناء حتى على الدليل الرقمي
لى عد بمثابة رجوع إطيع القاضي مناقشتها أو تقديرها يأن إعطاء الدليل الرقمي قوة ثبوتية لا يست

أجاز إثبات الجرائم بأي طريق والمشرع الجزائري كما سبق بيانه .)قيدالم(مذهب الإثبات القانوني 
لقاضي الجزائي سلطة ومنح ا ،من طرق الإثبات ما عدا الجرائم التي قد يتطلب إثباا دليلا معينا

ذه السلطة نصرف هفهل ت ،يطمئن إليه  تقدير الدليل والحرية في تكوين إقتناعه من أي دليل
  ا القاضي الجزائي إلى الدليل الرقمي المستخرج من الوسائل الإلكترونية؟ع تمتالتقديرية التي ي

لقد سبق الذكر أن الجريمة المعلوماتية في القانون الجزائري تشمل الأفعال الماسة بأنظمة 
طة منظومة المعالجة الآلية للمعطيات وكذا كل جريمة أخرى ترتكب أو يسهل إرتكاا بواس

وهذه الأخيرة قد تنصرف إلى جرائم تقليدية منصوص  ،معلوماتية أو نظام للإتصالات الإلكترونية
وهذا يعني  ،عليها في قانون العقوبات يمكن حسب طبيعتها أن ترتكب بواسطة منظومة معلوماتية
رم المرتكب أن الإجرام المعلوماتي قد يأخذ وصف الجناية أو الجنحة أو المخالفة حسب وصف الج

وإن كان مبدأ الإقتناع القضائي عام النطاق لدى كافة أنواع .بواسطة المنظومة المعلوماتية
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فإن قواعد بيان عناصر تقدير ،)1(المحاكمالجزائية سواء كانت محاكم الجنايات أم الجنح أم المخالفات 
فإذا كان الفعل من طبيعة جنائية فإن محكمة  .الدليل تختلف حسب إختلاف وصف الفعل ارم

الجنايات تتمتع بسلطة تقديرية مطلقة في مواجهة الأدلة المعروضة أمامها وتصدر أحكامها دون أن 
رم أما إذا أخذ الفعل ا.يكون قضاا مطالبين بتسبيب أحكامهم ولا رقابة لجهات الطعن عليهم

وبيان تقديره للدليل المعروض عليه من خلال الب بعرض وصف الجنحة فإن قاضي الجنح مط
لهذا فهو مطالب بإحترام القواعد )2(،والذي يكون محل رقابة من جهات الطعن ،تسبيب حكمه

العامة المنظمة للقوة الثبوتية لكل وسيلة من وسائل الإثبات والتي قد تأخذ شكل محاضر معدة 
ة محرر بمناسبة معاينة وفحص الأدلة بمناسبة تفتيش أو إعتراض مراسلات أو شكل تقرير خبر

  .المضبوطة من جهاز الإعلام الآلي أو دعامات إلكترونية
رد إستدلالات ما لم ينص مجفأما ما يتعلق بالمحاضر فإن الشرع إعتبر أا كقاعدة عامة 

لمحضر أي قوة إثبات إلا إذا كان صحيحا من حيث ، ولا يكون لالقانون على خلاف ذلك
ويكون مضمونه ما  ،تم إعداده من طرف واضعه أثناء مباشرة أعمال وظيفتهد قوأنه  ،الشكل

إلا أن المحاضر التي يخول القانون لضباط الشرطة القضائية إعدادها بنص )3(.يدخل في إختصاصه
  )4(.اضر تكون لها حجيتها ما لم يدحضها دليل عكسيخاص لإثبات جنح معينة فإن هذه المح

برة فإن المحكمة العليا ذهبت للقول أن الخبرة شأا شأن باقي أدلة أما بالنسبة لتقارير الخ
من قانون  215تؤكده المادة  وهذا المعنى)5(،الإثبات تخضع للسلطة التقديرية لقاضي الموضوع

لا تعتبر التقارير المثبتة للجنايات أو الجنح إلا مجرد :" الإجراءات الجزائية التي تنص على أنه
  ....".إستدلالات

   

                                                
قانون الإجراءات الجزائية بخلاف من  307. 212وإن كان المشرع الجزائري لم يحدد ذلك صراحة في المواد المقررة لهذا المبدأ راجع المواد )1(

من قانون الإجراءات الجزائية لتطبيق المبدأ أمام محكمة الجنايات كما ) 1-353(المشرع الفرنسي فقد صرح ذلك صراحة حيث خصص المادة 
  .من ذات القانون على تطبيق هذا المبدأ بالنسبة لمحاكم الجنح) 427(نصت المادة 

  .من قانون الإجراءات الجزائية الفرنسي 593-485الإجراءات الجزائية الجزائري والتي تقابلها المادتين من قانون  379أنظر المادة )2(
  .من قانون الإجراءات الجزائية 214أنظر المادة )3(
  .من قانون الإجراءات الجزائية 216أنظر المادة )4(
  .170، ص2006لسنة  58في نشرة القضاء رقم  المنشور 11/07/1995ورد في مضمون قرار المحكمة العليا المؤرخ في )5(
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لكن الطبيعة العلمية والتقنية للجريمة المعلوماتية غالبا ما تفرض على القاضي الإستناد في 
تكوين إقتناعه على الخبرة الفنية والتقيد بالنتيجة المتوصل إليها الخبير في تقرير خبرته ولا يمكنه 

سات الواقعة أو طرحها وإستبعادها إلا إذا قدر أن ما تحمله من أدلة لا يتوافق مع ظروف وملاب
فحسب الإجتهاد القضائي أنه أحيانا ما تكون الخبرة وحدها كافية .تتناقض مع الحقيقة العلمية

أن يحتاج إلى  وقائع ذات طابع تقني دون بالنسبة للقاضي عندما يكون مطالبا للفصل في
 )1(.مناقشتها

من الموضوعات التي فرضت  ساءة استخدام التقنية المعلوماتية تعدوفي الأخير يمكن القول أن إ 
التشريع الجزائي على التدخل من  جبرت، وأنفسها على المستوى الوطني و الدولي على حد سواء

تحقيق ن ذلك  يبدو غير كاف لإلا أ.جل مواجهتها بتشريعات حاسمة لمكافحتها ومعاقبة مرتكبيهاأ
الإستدلال  مرحلةت عدة بدءامن وماتية مشكلاجرائي تثير الجريمة المعلهذا الهدف فعلى المستوى الإ

ل ـثبات الجريمة المعلوماتية ومدى صلاحية الدليما يتعلق بإكم الجزائي لا سيما فيحتى صدور الح
 اضيـمام القبر التقنية المعلوماتية وحجيتها أالمتحصل عليها ع الرقمي للإثبات ومدى شرعية الأدلة

جهزة المكلفة ئل من خلال تحديد الأول هذه المساصص هذا الفصل لتنالذلك خ ،الجزائي
ثم التعريف بالخصائص التي  يتميز ا التحقيق و  ،ة المعلوماتيةو التحري عن الجريمحث ـبالب
ثبات هذا النوع من الجرائم وهو ما في الدليل المناسب لإ ثم بعد ذلك تم البحث ،ون فيهاـالمحقق

، كما تم شكاله ومصادر الحصول عليهأ وتحديدمفهومه   ين تم توضيحيعرف بالدليل الرقمي أ
جل استخلاصه وماهي الصعوبات و المعوقات حقيق من أجرائية المستعملة في التمعالجة القواعد الإ

،كما تم التناول في هذا الفصل مسألة ضمانات المشتبه فيه أثناء التي تواجه القائمين على ذلك
خيرا تم بحث أو ،على الحق في الخصوصية ثرهااءات الحصول على الدليل الرقمي وأجرممارسة إ

ثبات الجزائي وما هو موقف المشرع الجزائري من هذا الرقمي في مجال الإالقيمة القانونية للدليل 
  .الدليل

                                                
  .255، ص2006لسنة  58نشرة القضاة رقم  04/06/2002قرار المحكمة العليا الغرفة الجنائية مؤرخ في )1(
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إلى محاولة الإحاطة بجوانب البحث ضمن  تمن بسط مسائل الدراسة وسعي تبعد  أن فرغ
  .رؤية إجرائية تتناول مسألة البحث  والتحري عن الجريمة المعلوماتية

وهو  ،القانوني للجريمة المعلوماتية الإطارالوقوف على تحديد  كان لزاما علي لهذه الغاية ووفاء
الذي رصدته في الفصل الأول من هذه الدراسة أين تناولت من خلاله الطبيعة القانونية  الأمر

الحماية الجزائية للنظم  وأوجهللجريمة المعلوماتية وأبرزت فيه خصائصها وخصائص مرتكبيها 
  .هذا النمط الإجراميمن رضت أيضا لموقف المشرع الجزائريكما تع ،المعلوماتية في مواجهتها

 إلى تناول  هذه المسائل هو ارى المنطقي للأمور إذ لا يستقيم منطقا ولا عقلا وما دفعني
أن يقوم المحققون من رجال الضبطية القضائية أو القضاء بالبحث عن الدليل لإثبات الجريمة 

لجوانب لثم كرست الفصل الثاني   ،ذه الجريمةلهون أن يكون لهؤلاء فهما موضوعيا المعلوماتية د
وفيها بينت الخصائص التي يتسم ا  ، في الجريمة المعلوماتيةالإجرائية المتعلقة بمسألة التحقيق 

القول  تلثم فص ،نمط الإجراميوكذا الصفات التي يجب أن يتميز ا المحقق في هذا الالتحقيق 
ردفت ترتيبا على وأ ،رت خصائص الدليل الرقمي كدليل مناسب في إثبات الجريمة المعلوماتيةفذك

 قيمةالإلى تحديد  توانتهيللحصول على الدليل الرقمي ذلك بتفصيل  القواعد الإجرائية 
وعلى أساس ذلك تحددت الإشكالية  . ذا الدليل في مجال إثبات الجريمة المعلوماتيةالقانونيةله

الجوهرية للبحث من خلال تحليل مدى تأثير التقنية المعلوماتية على الجانب الإجرائي للقانون 
  .الجزائي

من النتائج جملة التي أظهرا الدراسة خلصت في الإجابة عنها إلى الإشكالياتوعلىضوء 
  :كما يلي
على نظم المعالجة  اعتداءلأفعال التي تشكل إن مفهوم الجرائم المعلوماتية ينصرف إلى ا •

بالإضافة إلى  ،والتي تستهدف بشكل خاص المعلومات المختلفة في البيئة الرقمية ،الآلية للمعطيات
وهذه الأخيرة في الغالب ما  ،بواسطة منظومة معلوماتية ارتكاايسهل وكب أتكل جريمة تر

 .تكونجرائم تقليدية 
ا تنصب على محل ،أنظم المعالجة الآلية للمعطياتعلى  الاعتداءإنمن أهم مميزات جرائم  •

فهذه الجرائم تستهدف المساس بالمعلومات   من نوع خاص يختلف تماما على محل الجرائم التقليدية 

PDF created with pdfFactory Pro trial version www.pdffactory.com

http://www.pdffactory.com
http://www.pdffactory.com


 خـاتـمـة
 

- 224 - 
 

غير مرئية تنساب عبر أجزاء  المتواجدة في البيئة الرقمية على هيئة إشارات ونبضات الإلكترونية
 .العالمية تصالالإوشبكات النظام المعلوماتي 

لي أنه ونظرا لكون النصوص الجزائية العقابية إنما وضعت للتعامل مع جرائم  تبينوقد  •
عجز هذه النصوص القانونية  عن وأقصور  استتبعهقد  الأمرفإن  ،على محل مادي ملموس بتنص

توفير الحماية  الجزائية لمثل محل الجرائم المعلوماتية فكان ذلك من دواعي تدخل المشرع إلى إصدار 
على نظم المعالجة الآلية للمعطيات وهو ما  اعتداءالأفعال التي تشكل  بحقنصوص جزائية تجرم 

وعدم جواز  للنصوص القانونية العقابية  الضيقيقتضيه مبدأ الشرعية الموضوعية  القائم على التفسير
 .القياس

النصوص الموضوعية فقط ولم يقف عند  يعتروقد توصلت أيضا إلى أن هذا القصور لم  •
للقانون  الإجرائيبل امتد تأثير التقنية المعلوماتية  إلى الشق  ،الشق الموضوعي للقانون الجزائي

فقد أثارت هذه التقنية الحديثة العديد من الإشكالات في نطاقه ذلك أن نصوص قانون  ،الجزائي
تقليدية  لا توجد صعوبات في الإجراءات الجزئية إنما وضعت لتحكم الإجراءات المتعلقة  بجرائم 

 .قتناعالابدأ حرية القاضي الجزائي في لممع خضوعها ا ا أو التحقيق فيها وجمع الأدلة المتعلقة ثباإ
لذلك فقد توصلت في هذا البحث إلى أن الطبيعة الخاصة  للجريمة المعلوماتية دعت  •

يش والضبط تفالدليل كالت استخلاصالمشرع إلى إعادة تقييمبعض القواعد الإجرائية المتاحة في 
المتعلق  04/09وهو ما كان فعلا بموجب القانون  ،في مجال البيئة الرقمية الاستعمالة غوجعلها صائ

ومكافحتها، فضلا عن  تصالوالإتكنولوجيات الإعلام ببالقواعد الخاصة للوقاية من الجرائم المتصلة 
مع الطبيعة الرقمية التي يكون عليها الدليل  تتلاءمنوع من القواعد الإجرائية الأخرى  استحداث

 .لكترونيةالمراسلات والمراقبة الإ إعتراضكالمناسب في إثباذا النوع من الجرائم 
وقد تبين معنا كذلك أن الدليل المناسب والأوفر في إثبات الجريمة المعلوماتية هو الدليل 

في شكل نبضات مغناطيسية أو   الرقمي والذي هو عبارة عن معلومات مخزنة في النظم المعلوماتية
وتجميعه  ،جد اتوايمن البيئة الرقمية التي  استخلاصهبائية من الممكن من الناحية التقنية كهر

مخرجات إلكترونية أو حتى ورقية في شكل  برامج وتطبيقات تقنية، ليظهر بعد ذلك  باستخدام
  .بعدطبعه
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ستخلاص الدليل الرقمي سواء بالطرق الإجرائية التقليدية اكما أظهر البحث أيضا أن عملية 
بالطبيعة  إما إذ تعوقها في غالب الأحيان صعوبات تتعلق ،ا كانهولة بمأوالمستحدثة ليس من الس

  .التكوينية للدليل الرقمي أو بالعامل البشري
 نيرت عليه التطورات التقنية في مجال المعلوماتية لا يغإن الدليل الرقمي على ضوء ما أسف •

 لىمة عوذلك بأن يتم الحصول عليه بالطرق القانونية وأن يقدم للمحك ،عنه أن يكون مشروعا
 .عليه أي تغيير أو تحريف خلال فترة حفظه يطرأبأن لا  ،نفس الهيئة التي تم جمعه عليها

إن الأدلة الرقمية وإن كانت تتمتع بقيمة علمية قاطعة في الدلالةعلى الحقائق التي  •
أن الكشف عن الهوية الحقيقية للفاعل ليس بالأمر السهل  فقد يمكن التعرف على  إلا ،تتضمنها

إلا أنه  IPمن خلال عنوان  الإنترنتالجريمة والمرتبط بشبكة  ارتكابهوية الحاسوب المستعمل في 
من الصعب تحديد هوية الفاعل ما لم يتم تدعيم هذا الدليل الرقمي بالأدلة التقليدية الأخرى فيما 

 .دبع
تقدير القيمة القانونية للدليل الرقمي أنه يجب لة أمن خلال البحث حول مس توقد لاحظ •

لابسات التي والم ظروفال: ة للدليل الرقمي والثاني القيمة العلمية القاطع: التمييز بين أمرين  الأول 
عليه تكنولوجيا المعلوماتيةوالعلوم التقنية  أسفرتلقاضي ليس له أن ينازع فيما فا ،تحيط ذا الدليل

ويمكن له في  ،من الناحية العلمية وإنما له أن يقدر الظروف والملابسات التي أحاطت ذا الدليل
وله في  ،بطرق الإثبات التقليدية التي توجد عادة إلىجانب الدليل الرقمي ستعانةالإسبيل ذلك 

 .بظروف القضية وملابساانع تذلك أن يرفض هذا الدليل إذا لم يق
ي بدور إيجابي من أخرى مؤداها تمتع القاضي الجزائ إلى الوصول إلى نتيجة وهذا ما قادني •

شأنه في ذلك شأن باقي  ،حيث تقدير القيمة القانونية للدليل الرقمي وخضوعه للسلطة التقديرية
 .الأدلة

والنظم المعلوماتية تعتبر أحد أوجه الحياة الخاصة  الإلكترونيةتصالاتالإتبين أن كما  •
ن إجراءات استخلاص الدليل في البيئة الرقمية إللإنسان ومظهرا من مظاهر خصوصياته ، وبالتالي ف

قد لا  بأشخاصؤدي إلى المساس ذه الخصوصية وإمكانية إطلاع المحققين على أسرار خاصة تقد 
لى هذه المسألة بأن اشترط جعل المشرع يحرص كل الحرص ع مما ،في الجريمة يكون لهم أصلا يد
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التي يجب أن تقدر واللجوء إلى هذه الإجراءات إذا دعت إلى ذلك ضرورة التحري والتحقيق 
 .بقدرها

وفي الأخير فإنه وعلى هدي ما توصلت إليه في هذا البحث فإنه قد بدا لي أن أقدم جملة  •
 .رحهامن المقترحات آمل أن أكون موفقا في ط

إن الجزائر وهي تخطوا الخطوات الأولى في تطبيق مشروع الحكومة الإلكترونية والذي من  •
الإلكترونية في توفير وتقديم معلومات  والاتصالاتتقنية المعلومات  استخدامخلاله يتم السعي إلى 

فهذا المشروع لابد أن يستتبعه خطوة  ،وخدمات الحكومة للمواطنين وجعلها متاحة للجمهور
ةيكون الهدف منها توفير الحماية القانونية الشاملة لهذا المفهوم بصورة منسجمة هامة يريعتش

ومتزامنة مع هذا التحول من أجل تخطي الثغرات القانونية التي قد يستفيد منها العابثون بأمن 
 .الدولة اتتخص إدار سيما وأن الأمر يتعلق بأنظمة معلوماتية ،المعلومات
من قانون الإجراءات الجزائية الفقرة الثانية المدرجة بموجب  44حسب مفهوم المادة  •
فإنه لا يجوز لضباط الشرطة القضائية في إطار التحري  20/12/2006 المؤرخ في 22/06القانون 

شخاص الذين إلى مساكن الأ نتقالالإوالتحقيق عن الجرائم الماسة بأنظمة المعالجة للمعطيات 
هذه الجريمة لإجراء التفتيش هناك إلا بإذن مكتوب من الجهة  ارتكابيظهرون أم ساهموا في 

هذا الإذن قبل الدخول إلى المسكن والشروع في عملية  استظهارمع وجوب  ،المختصة
 04/09قانونشرع في الدة يتعلق حصرا بتفتيش المساكن ، لكن الماوعليه فالإذن في هذه الم،التفتيش

أجاز في إطار التحري والتحقيق في الجريمة المعلوماتية تفتيش محل آخر غير السكن وهو المنظومة 
من الجهة القضائية المختصة،  ذنإلدخول إليها ضرورة الحصول على المعلوماتية دون أن يشترط ل

ا يسمح له بالدخول إلى الأماكن التي تتواجد  فحصول ضابط الشرطة القضائية على إذن
 إلى الإذن بدخول المنظومة المعلوماتية لهذه الحواسيب وتفتيشها  أييينصرف في رلا الحواسيب 
 من القانون 05خرى للمادة ك أقترح على المشرع إضافة فقرة أمحل التفتيش أصلا ، لذللاختلاف 

لا يجوز إجراء عمليات التفتيش في الحالات المذكورة أعلاه إلا بإذن مكتوب من "كما يلي  09/04
 ."السلطة القضائية المختصة

هذا  استعمالارم المعلوماتي  هو  يةين الصعوبات في تحديد هوبسبق وأن مر بنا أن من  •
 الإنترنت، هذه الأخيرةلحواسيب غير شخصية في تنفيذ جريمته وغالبا ما تكون في مقاهي  الأخير
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على المشرع إعادة النظر قترح أالتي يرتادها عدد كبير من الزبائن لا يمكن معرفة هوايام ، لذلك 
مجرد نشاط تجاري كغيره من الأنشطة التجارية الأخرى، بل  اعتبارهاوعدم  هذه المقاهي في تسير

كأن يطلب  ،الإنترنتومسيري مقاهي  على مقدمي هذه الخدمة   والتزاماتلابد من فرض أعباء 
يت الذي تحدد فيها كامل هويته والتوق استمارةملء تلإنترناستعمالاون قبل شروعه في من أي زب

 سيرما يلتزم ،كماستعملهورقم جهاز الحاسوب الذي  تالإنترناستعمل فيه شبكة 
دة معينة، ونفس الشيء بعناوينالمواقع التي تم زيارا في ذاكرة كل حاسوب لم الاحتفاظبالمقهى

 .الموجودة في المؤسسات العامة كالجامعات وغيرها تالإنترنشبكات  لاستعمالبالنسبة 
ية على ليس بالخفي أن هناك من الشركات الخاصة التي تحوي منظوماا المعلومات •

للعديد من المتعاملين معها، فالشركات المتخصصة في مجال  سميةالاالمعلومات الشخصية أو 
بنك متعاملي الهاتف النقالتعتبر من خلال عدد المشتركين لديها بمثابة ك،لإتصالات مثلاا

للمعلومات الإسمية والتي يمكن التلاعب واستعمالها في أغراض غير مشروعة، لذلك اقترح على 
المشرع أن يتدخل لوضع القواعد القانونية الخاصة بالضمانات الوقائية للحياة الشخصية في إطار 

وهذا  الإسمية يقوم عليها  نشاط نظم المعلومات الشخصية أوون متكامل يكون بمثابة مبادئ قان
 .الموضوع أرى أنه جدير بالبحث والمناقشة في دراسات لاحقة إن وفقني االله

ني اجتهدت ني أعذرف أوفقأرجوا أن أكون قد وقفت في معالجة هذا الموضوع، وإن لم 
  .ولكل مجتهد نصيب
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  :قـائمة المراجع
  المصــادر: أولا

  وانينـالق/1
  .1996الدستور الجزائري سنة  -
  قانون العقوبات المعدل والمتمم -
 قانون الإجراءات الجزائية المعدل والمتمم -
المتضمن القواعد  2009أوت  5الموافق لـ  1430شعبان  14المؤرخ في  09/04قانون  -

 .الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها
محدد  2000أوت  5الموافق لـ  1421جمادى الأولى  5المؤرخ في  2000/03قانون  -

 .القواعد العامة المتعلقة بالبريد والمواصلات السلكية واللاسلكية
يتضمن  2004يونيو  26الموافق لـ  1425دى الأولىجما 8مؤرخ في 04/183مرسوم رئاسي 

  .إحداث المعهد الوطني للأدلة الجنائية وعلم الإجرام للدرك الوطني وتحديد القانوني الأساسي
  :غة العـربيةلبـال كتبال :ثانيا
  :العامـة كتبال/ 1
 .2003أحمد غاي، ضمانات المشتبه فيه أثناء التحريات الأولية، دار هومة، طبعة  .1
 .1996في قانون الإجراءات الجنائية،دار النهضة العربية، أحمد فتحي سرور، الوسيط   .2
النظرية العامة للبحث الجنائي وأثرها في عقيدة القاضي، دار ،أشرف عبد القادر قنديل  .3

  .2011الجامعة الجديدة ، طبعة 
الإحترازية، حاتم حسن موسى بكار، سلطة القاضي الجنائي في تقدير العقوبة والتدابير  .4

 .2005للنشر والتوزيع والإعلان، الطبعة الأولى  الجماهيريةالدار 
ضوء القانون على ائية أو أصول المحاكمات الجزائيةفايز الإيعالي، قواعد الإجراءات الجز .5

  .1994والفقه والإجتهاد ، المؤسسة الحديثة للكتاب، الطبعة الأولى ،
، )الجريمة(شرح قانون العقوبات الجزائري القسم العام الجزء الأول  عبد االله سليمان ،  .6

 .ديوان المطبوعات الجامعية
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علي أحمد عبد الزعبي، حق الخصوصية في القانون الجنائي، المؤسسة الحديثة  .7
 .2006،للكتاب

ات الجزائية الجزائري التحري والتحقيق، دار هومة، عبد االله أوهيبية، شرح قانون الإجراء .8
 .2003الطبعة 

 .1992-1991محمد محدة، ضمانات المتهم أثناء التحقيق،دار الهدى، الطبعة الأولى  .9
 .2010ةثيتحقيق في النظام القضائي الجزائري، دار هومة، الطبعة الثاالزيط، قاضي حمد مح .10
  .2008مد زكي أبو عامر، الإجراءات الجنائية، دار الجامعة الجديدة القاهرة، طبعة مح .11
ـتخصصةالمالكتب/2  

  :أمير فرج يوسف .1
  .2009، دار المطبوعات الجامعية الإسكندريةالإنترنتالجرائم المعلوماتية على شبكة  -
الجريمة الإلكترونية والمعلوماتية، والجهود الدولية والمحلية لمكافحة جرائم الكمبيوتر الإنترنت،  -

  .2011الطبعة الأولى   الإسكندرية،مكتبة الوفاء القانونية 

، عة الثانيةأحمد خليفة الملط ، الجرائم المعلوماتية ، دار الفكر الجامعي الإسكندرية ، الطب  .2
2006.  

نية، دار الجامعة الجديدة السقا، جريمة التزوير في المحررات الإلكتروإيهاب فوزي  .3
  .2008الإسكندرية للنشر

والقوانين الوضعية  الإسلاميةنصور، الجرائم الإلكترونية في الشريعة مالشحات إبراهيم محمد  .4
 .2011الأولىبحث فقهي مقارن، دار الفكر الجامعي ، الطبعة 

أنطونيوس أيوب، الحماية القانونية للحياة الشخصية في مجال المعلوماتية دراسة مقارنة  ولينب .5
  . 2009لى و، منشورات الحلبي الحقوقية ، الطبعة الأ

دار الثقافة  ،إجراءات التحري والتحقيق في جرائم الحاسوب والإنترنت،لبيالحخالد عياد  .6
  2011للنشر والتوزيع ، الطبعة الأولى 

  :دوح إبراهيمخالد مم .7
  .2009الجرائم المعلوماتية، دار الفكر الجامعي الإسكندرية ، الطبعة الأولى   -
  .2008أمن الجريمةالالكترونية، الدار الجامعية، الإسكندرية، الطبعة  -
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،دار الفكر الجامعي الإسكندرية ، الطبعة الأولى  الإلكترونيةمائرفن التحقيق الجنائي في الج -
2009.  

 .2010لبرامج الكمبيوتر، دار الهدى عين مليلة ، الطبعة  ةالحماية الجنائيعود ، مسيرثخ .8
على نظم المعالجة الآلية في التشريع الجزائري  عتداءالإكر ، جرائم رشيدة بو .9

 .2012الأولىالحقوقية ، الطبعة  المقارن،منشورات الحلبي
الحماية الجنائية للتعاملات الإلكترونية ، دار الجامعة  االله ،اشيماء عبد الغني محمد عط .10

  .2007الجديدة ،
عفيفي كامل عفيفي، جرائم الكمبيوتر وحقوق المؤلف والمصنفات الفنية ودور الشرطة  .11

  .2007، الطبعة الثانية ،والقانون،دراسة مقارنة ، منشورات الحلبي
سائط ولمرتكبة عبر العادل عزام سقف الحيط،جرائم الذم و القدحو التحقير ا.12

 .2011الالكترونيةدراسة قانونية مقارنة،  دار الثقافة للنشر والتوزيع، الطبعة الأولى، 
منشورات زين الحقوقية ، الطبعة  ،علي عدنان الفيل ، الإجرام الإلكترونيدراسة مقارنة.13

 .2011الأولى
  :عبد الفتاح بيومي حجازي   .14
  .2009ة المعارف ، الطبعة الأولى  أالجريمة وارم المعلوماتي، منشنحو صياغة نظرية عامة في علم  -

مبادئ الإجراءات الجنائية في جرائم الكمبيوتر والإنترنت، دار الفكر الجامعي الإسكندرية، -
  .2006الطبعة الأولى 

  .2007، دار الكتب القانونية ،  والإنترنتالإثبات الجنائي في جرائم الكمبيوتر  -       

، دار الفكر الجامعي،  )دراسة في الظاهرة الإجرامية المعلوماتية(الجريمة في عصر العولمة  -      
  .2007الطبعة الأولى 

لبة ، التفتيش الجنائي على نظم الحاسوب والإنترنت، عالم الكتب اعلي حسن محمد الطو  .15
 .2004الحديثة، الطبعة الأولى  

الأحكام الموضوعية (  الإنترنتحتيال عبر الإ، جريمة ف الحنومحمد طارق عبد الرؤ .16
  2011، الطبعة الأولى    الحقوقيةمنشورات الحلبي) والأحكام الإجرائية 
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، دار الثقافة ""الجريمة المعلوماتية "" والإنترنتبكة ، جرائم الحاسوب امحمد أمين الشو .17
  .2009للنشر والتوزيع ، الطبعة الأولى 

الحماية الجنائية لمعطيات الحاسب الآلي في القانون الجزائري والمقارن،دار  ،محمد خليفة .18
 .2007الجامعة الجديدة الإسكندرية ،

مصطفى محمد موسى، التحقيق الجنائي في الجرائم الإلكترونية، مطابع الشرطة القاهرة،  .19
  2009الطبعة الأولى 

  2006،ة المعارفأوالإنترنت ، منشجرائم الكمبيوتر محمد عبد االله أبو بكر سلامة ، .20
لنشر والتوزيع ، الطبعة لوأبعادها الدولية ، دار الثقافة نة ، جرائم الحاسوب محمود أحمد عبا .21

  .2009الأولى 
  :الجنبيهنيممدوح محمد وير محمد الجنبيهينم .22
 .2004ا ، دار الفكر الجامعي موالحاسب الآلي ووسائل مكافحته الإنترنتجرائم  -
  2006أمن المعلومات الإلكترونية ، دار الفكر الجامعي   -

، الطبعة ، منشورات الحلبيالاقتصادية، جرائم الحاسب الآلي  ةنائلة عادل محمد فريد قور .23
  .2005الأولى

  .2010دار الثقافة للنشر والتوزيع، الطبعة الثانية ، لة عبد القادر المومني، الجرائم المعلوماتية .24
، رستم ، الجوانب الإجرائية للجرائم المعلوماتية ، مكتبة الآلات الحديثة هشام محمد فريد .25

 1994الطبعة الأولى 
،دار المنار للنشر والتوزيع الإنترنتمفضي االي، جرائم  أتالحمود ونش محمود وضاح .26

2005. 
يونس عرب، قانون الكمبيوتر موسوعة القانون وتقنية المعلومات، منشورات إتحاد  .27
  .2001الأولىالطبعة  ،العربيةارف صالم

 :الرسائل العلمية: ثالثا
أبو المعالي محمد عيسى، الحاجة إلى تحديث آليات التعاون الدولي في مجال مكافحة الجريمة   .1

 .المعلوماتية، ورقة مقدمة للمؤتمر المغاربي الأول حول المعلوماتية والقانون
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ية قاففي إطار الإت الإنترنتصالح أحمد البربري ، دور الشرطة في مكافحة جرائم  .2
بحث منشور على موقع . 23/11/2001بست في ادبوالأوروبيةالموقعة في 

www.arablawinfo.com. 
ورقة عمل مقدمة للمؤتمر  ،الجنائي الإثباتطارق محمد الجملي، الدليل الرقمي في مجال  .3

 .لأكاديمية الدراسات العليا طرابلس 10/2009/ 29-28المغاربي الأول حول المعلوماتية المنعقد في 
، جامعة الكوفة، عادل يوسف عبد النبي الشكري ، الجريمة المعلوماتية وأزمة الشرعية الجزائية .4

 .كلية القانون
ع لنظام الحاسوب في وجهة نظر القانون غير المشرو الإستخدامر الحنيص، اعبد الجب  .5

 .2001: ، العدد الأول27والقانونية، الد  ةقتصادي، مجلة جامعة دمشق للعلوم الإالجنائي
 .عبد االله حسين علي محمود ، إجراءات جمع الأدلة في مجال جريمة سرقة المعلومات  .6
 .www.arablawinfo.comبحث منشور على موقع  ،مر محمد بن يونس ، الدليل الرقميع .7
 .التشريع الجزائري، جامعة الجلفةعطا االله فشار،مواجهة الجريمة المعلوماتية في  .8
الرقمية من الناحتين القانونية  بالأدلةئي ناالج الإثباتمحمد عيد سيف سعيد المسماري،  .9

لمؤتمر العربي الأول لعلوم الأدلة ا، الأمنيةالعربية للعلوم  نايفوالفنية  دراسة تطبيقية مقارنة ،جامعة 
 .الجنائية والطب الشرعي

  .لة في مجال الجرائم  الإلكترونيةمحمد أبو العلاء عقيدة ، التحقيق وجمع الأد.10
مفتاح بوبكر المطردي، ورقة مقدمة إلى المؤتمر الثالث لرؤساء المحاكم العليا في الدول العربية .11

  . 9/2012/ 25-23ية السودان المنعقد في بجمهور
ث وتحقيق الجرائم على في بح TCP/IPستخدام بروتوكول اممدوح عبد الحميد عبد المطلب،  .12

 www.arablawinfo.comبحث منشور على موقع  ،الكمبيوتر
التي تثيرها الجريمة المعلوماتية عبر الوطنية، المؤتمر  الإشكالياتالإجرائيةموسى مسعود أرحومة ،  .13

 .10/2009/ 29-28المغاربي الأول حول المعلوماتية والقانون خلال الفترة 
  .بحث مقدم من المعهد التقني جامعة الأنبار العراق ،، الجريمة المعلوماتيةيبمحروس نصار الغا.14
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1. Code pénal, Dalloz, paris 2009 
2. Code de procédure pénal ,Dalloz, paris 2009 
3. Loi n° 78/17 du 6 janvier relative à l’informatique aux fichiers et aux 
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  الكتب باللغة الفرنسية/ 2
1. Myriam QUEMENER :yves CHARPENEL .cybercriminalité Droit pénal 
appliqué .Normandie Roto impression 2010. 
2. Christiane Féral –Schuhl .cybercriminalité le droit à l’épreuve de 
l’internet 6emédition –dalloz 2011.2012 
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révolution de l’information .rapport d’analyse stratégique : octobre 2001. 
2. Département fédérale de justice et police .cybercriminalité Rapport de la 
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  خصـــملـ

اصلة في مجال المعلوماتية التي أصبحت تشكل أداة يتلاءم موضوع هذه الدراسة مع التطورات الحديثة الح        
وقد سعيت من . امها و استغلالها على نحو غير مشروعساءة  استخد، وذلك بإو مجالا لهالارتكاب الجريمة أ

 مجال البحث و جرائية التي على مداها يمارس العاملون فيإلى توضيح القواعد الإ) هذه الدراسة(خلالها  
هذه  الجرائم،  وقد  ثباتن الجريمة المعلوماتية عملهم من أجل الحصول على الدليل المناسب لإلتحري عا

 ،ول الجانب النظري للجريمة المعلوماتية من خلال مناقشة الجوانب القانونية لهذه الجريمةتناولت  في الفصل الأ
تية كشرط مفترض من خلال تحديد مفهوم المعلوما المعلوماتية  هذا العنوان تم البحث في ماهية الجريمة وضمن

ساسا على العلاقة بين المعلومات و التقتية الحديثة التي تستخدم في معالجة هذه لقيامها،  والتي تبين أا تقوم أ
هم ت أيضا أ تناولثم ،خصائصها وشروطهالومات و توضيح لذلك كان من اللازم تعريف المع ،المعلومات

التعريفات التي صاغها الفقه الجنائي للجريمة المعلوماتية وكذا الطبيعة القانونية الخاصة التي تميز هذه الجريمة عن 
وأهم الطوائف و الأصناف التي وكذا الخصائص التي يتميز ا ارم المعلوماتي  ،غيرها من الجرائم التقليدية

 وكذا ،ت المستعمله في ارتكاب الجريمة المعلوماتيةااهي الأساليب و التقنيوم ،ليها هذه الفئة من ارمينتنتمي إ
ة ثم بعد ذلك تناولت مظاهر مكافحة الجريم .الدواوفع المحركة للمجرم المعلوماتي لارتكاب هذه الجريمة

الجهود المبذولة على المستوى الدولي في  وكذا نم المقارنالمعلوماتية على المستوى التشريعي سواء الوطني أ
هم مشكلة تثيرها الجريمة المعلوماتية ، وفي الأخير تم طرح مسألة الإختصاص القضائي كأمكافحة هذه الجريمة

                                         .                                                                           الإجرامي فيها لا يعترف بالحدود لكون النشاط
هم  الفصل الثاني تم معالجة موضوع إجراءات تحصيل الدليل الرقمي لإثبات الجريمة المعلوماتية وأوفي      

جهزة المؤهلة للبحث و التحري عن الجريمة ، وهنا تناولت الأالجوانب القانوية لعملية التحقيق في هذه الجريمة
، كما تم بعد ذلك  البحث في ظمة القانونية المقارنةاء في النظام القانوني الجزائري أو الأنوالمعلوماتية س
ثم تم تحديد مفهوم الدليل الرقمي من خلال  ،تي يتميز ا التحقيق و المحقق في الجريمة المعلوماتيةالخصائص ال

نوع من الشرح على القواعد يز بد ذلك تم التركعوب  ،نواعه ومصادر الحصول عليهضيح خصائصه و أتو
هم الصعوبات و المعوقات قمي من بيئته الإلكترونية وتبيان أجرائية المناسبة في عملية استخلاص الدليل الرالإ

                                                                 .التي تواجهها هذه العملية 
على راءات الحصول على الدليل الرقمي جضمانات المشتبه فيه و أثر إ كما تناولت في هذا الفصل أيضا        

ت الجنائي سواء من ثباقانوية للدليل الرقمي في مجال الإة القيمة الخيرا تناولت مسألو أالحق في الخصوصية 
                                             .                                             ته أمام القاضي الجزائيم من حيث حجيحيث مشروعيته أ

الإقتراحات التي من ليها و وضع بعض التوصيات و تبيان أهم النتائج التي تم التوصل إو في الخاتمة تم        
                                                                 .ة للتحقيق في الجرائم المعلوماتيةجراءات المناسبشأا تفعيل وتنظيم الإ

  .توفيقو االله ولي ال
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Summary : 
The subject of this study  fits with the current modern happened in 

informatics scopewhich became a tool or a way for the  perpetration of  the crime 
byusing it in illegal purposes, through this study, I worked hard to clarify procedural 
rules, that are proceeded by the workers in searching and investigation field on 
informatics crimes, to obtain the right proof  to prove these crimes, I have taken in 
the first chapter the theory hand of the informatics crime toward the discussion of 
the legal hands of this crime, within this title, we have searched for informatics  
crimes definitions through determining the concept of informatics as a supposed 
condition to complete it ( proceed it), we revealed that it depends basically on the 
relation   between informatics and modern technic used in treating these 
informations, this is why it was necessary to define informations and clarify its 
specifics and conditions, after that we mentioned the most important definition 
that was established by criminal philology for criminal informatics as well as the 
legal and special nature that specialize this crime from other traditional crimes and 
also the features of informatics criminal and the major sects and types   that this 
kind of criminals belong to, and what are the used ways and technics in acting 
informatic crimes ,in addition to reasons of the informatic criminal behavior , after 
that I mentioned the legislative measures that had  been taken to fight informatics 
crimes either on national or comparative level as well as the efforts that had been 
made on international in fighting this crime . 

And finally we introduced the judicatory specialization as a main problem 
that causes informatics crime taking in consideration that criminal activity doesn’t 
recognize limits.  
In chapter two we dealt with the procedures of obtaining digital proof to prove 
informatics crime, and the most important and valid parts to complete the 
investigation in this crime, and there we treated the qualified instruments for 
researching and investigating informatics crimes , in Algerian laws likewise other 
legal comparative regimes, after that we searched through   characteristics that 
specialize the investigation and investigator in informatic crime then we extracted 
the definition of digital proof through clarifying its characteristics and types and 
sources of obtaining it. 
After that we concentrated descriptively on the appropriate measurement rules in 
the operation extracting digital proof from its electronic environment and gaining 
the major abstractions and difficulties in this operation. 
In this chapter I also mentioned the guaranties of the suspect and the affections 
during the measures of obtaining digital proof on the right of privacy. in the end I 
dealt with the legal value of digital proof  in criminal approving field whether it 
legislative  or its persuasion in front of the penal judge.  
In conclusion I clarified the most important results that have been obtained and 
putting some recommendations and suggestions that could be effective and helps 
to regulate the appropriate measures in investing informatic crimes. 
                                                                 God is the source of strength. 
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